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Introduccion

El modulo Cisco WLAN Controller (WLC) (WLCM) permite a los Cisco ISR y routers Cisco 3700
Series administrar hasta seis puntos de acceso (AP) de LAN inalambricos (WLAN) y simplificar la
implementacion y gestion de las WLAN. Es equivalente a un Cisco WLC 2006 en un factor de
forma NM. La unica diferencia es que el NM-WLC (mdédulo WLCM) tiene solamente un puerto
Fast Ethernet conectado internamente al router del host y el puerto Fast Ethernet externo de la
placa frontal NM esta inhabilitado e inutilizable. Este documento explica como configurar el WLCM
para diversos escenarios.

Prerequisites

Requirements

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:



- Conocimientos basicos de Lightweight Access Point Protocol (LWAPP)
- Conocimiento basico del WLC y los AP ligeros (LAP)

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Configuracion Basica

Piense en el NM-WLC como un WLC externo (2006) con una sola interfaz Fast Ethernet (FE)
(conocida como puerto 1) conectada internamente a la interfaz Fast Ethernet de un router
denominado interfaz de controlador WLAN. Este diagrama muestra un ejemplo.

Nota: No se soporta el puerto FastEthernet externo en la placa frontal del médulo Cisco WLC.

FE {Port)

Int W 10

WiLAN
Controller

La manera habitual de conectarse al médulo es internamente dentro del router con el comando
service-module session.

1. Inserte el médulo NM-WLC en el router y inicie el router con una imagen valida.Cualquier
imagen (de ipbase a adventerprisek9) puede soportar el médulo NM-WLC. Esta funcion se
introdujo con Cisco IOS Software Release 12.4(2)XA1 (software del router). La version
minima del firmware del controlador debe ser 3.2.78.0 (software del controlador).

2. Configure una direccion IP en la interfaz wlan-controller 1/0; suponiendo que el médulo esté

conectado a la ranura 1 del router. Realice un no shut si esta en el estado shutdown.
c281l#configure terminal

Enter configuration conmands, one per line. End with CNTL/Z.

c2811(config)#

c2811(confi g) #interface wlan-controller 1/0

c2811(config-if)#ip address 192.168.99.254 255.255.255.0

c2811(config-if)#no shut

c2811(config-if)#end

c2811#

3. Desde el mensaje exec privilegiado, abra una sesion al controlador usando el comando
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service-module session.

c28ll#service-module wlan-controller 1/0 session

Trying 192.168.99. 254, 2066 ...
Nota: Los comandos del IOS de Cisco para el modulo WLCM varian en el router que ejecuta
la version 12.4(15) T o posterior del software del IOS de Cisco. Refiérase a Configuracion de
Cisco WLCM en el Router para obtener mas informacion.

Open

Si el controlador se activa por primera vez sin configuracion previa, se introduce automaticamente
en un asistente de CLI que le solicita una serie de informacion de configuracion. Este asistente no
puede evitarse y se debe ingresar toda la informacion que solicite. Comprender de antemano
como desea que sus configuraciones se vean cuando se completen ayuda a responder a las
preguntas. Parte de la informacidn que solicita no es relevante y se utiliza de inmediato, pero aun
asi necesita suministrarla porque no acepta datos no validos y tampoco puede eludir. El resultado

es similar al de esta tabla:

Controlador de Cisco

Wel cone to

admin

Managemnent
Managemnent
Management
Management
Management
Management
AP Manager
AP- Manager
AP Manager

Virtual

War ni ng!

Pl ease see

countries)

Use the '-'
System Nanme [Cisco_ff:f6:a0]:
Enter Adm nistrative User

Enter Adm nistrative

192.168.99.

192.168.99.

Gat eway | P Address:

Net wor k Nane (SSI D) :
Allow Static | P Addresses [ YES][no]:

Configure a RADI US Server now? [ YES][no]:

Enabl e 802.
Enabl e 802.
Enabl e 802.
Enabl e Auto-RF [ YES] [ no]:
Confi guration saved!

Resetting systemw th new configuration...

the G sco Wzard Configuration Tool
character to backup

NMWLC

Name (24 characters max):

Password (24 characters nmax): **%**

Interface I P Address: 192.168.99.24
Interface Netmask: 255.255.255.0

Interface Default Router: 192.168.99.254
Interface VLAN Identifier (0 = untagged): 0
Interface Port Num[1]: 1

I nterface DHCP Server | P Address:

24

Interface I P Address: 192.168.99.25

is on Managenment subnet, using same val ues

Interface DHCP Server (192.168.99.24):
24

1.1.1.1

Mobi lity/ RF Group Name: mgl

wll5
no

no

The default W.AN security policy requires a
RADI US server.

docunentation for nore details.

Enter Country Code (enter 'help' for a list of
[US]: us
11b Network [YES][no]: YES
1la Network [YES][no]: YES
11g Network [YES][no]: YES

no
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Una vez completada la configuracion, se reinicia automaticamente con la nueva configuracion y
se detiene en el usuari o: donde se proporciona un nombre de usuario y una contrasefna. A
continuacion, aparece el mensaje (Control ador de Gisco) >.

User:adm n
Passwor d:; *****
(Cisco Controller) >

Una vez que se encuentre en el indicador del controlador, puede realizar mas configuraciones o
modificaciones de lo que hizo a través del asistente de CLI. Uso? para obtener ayuda.

Para volver al router, presione ctrl+Shift+6, suelte y luego presione x. Esto lo lleva al mensaje del
router. La sesion permanece intacta, por lo que si pulsa Intro, volvera al controlador. Si desea
borrar completamente la sesién, ingrese disconnect en el mensaje del router.

Aunque el controlador tiene sdélo un puerto fisico (conocido como puerto 1), puede crear cualquier
numero de interfaces logicas en él, estaticas o dinamicas, y esas interfaces pueden estar
etiquetadas o sin etiqueta VLAN. De forma predeterminada, el controlador tiene dos interfaces
estaticas y sin etiqueta:

- Interfaz de administraciéon
. interfaz del administrador de AP

La interfaz de administracién se utiliza con fines de administracion. Si decide utilizar una interfaz
GUI basada en Web para administrar el WLCM, debe configurar la direccion IP en la interfaz de
administracion y hacer que sea accesible desde la estacion de trabajo desde la que planea
administrarlo.

Nota: De forma predeterminada, el servidor HTTP del controlador esta desactivado, pero HTTP
seguro esta habilitado. Por lo tanto, la URL a la direccion IP de administracion del controlador
debe ser https://mgt-ip-address.

El controlador utiliza la interfaz del administrador de AP para hablar con los LAP. Dado que tanto
las interfaces de administraciéon como las de administrador de AP no estan etiquetadas, deben
estar en la misma subred IP que el WLC de interfaz en el router.

(Cisco Controller) >config
(Cisco Controller) config>interface address management

192.168.99.24 255.255.255.0 192.168.99.254
(Cisco Controller) config>interface address ap-manager

192.168.99.25 255.255.255.0 192.168.99.254

Puede configurar la CLI de dos maneras. Una es de la indicacion regular al preceder a la CLI con
config. El otro método es ir al mensaje de configuracion con el comando config y luego ejecutar
CLIs sin la palabra config. Por ejemplo:

(Cisco Controller) >config
(Cisco Controller) config>interface address management
192.168.99.24 255.255.255.0 192.168.99.254

or



(Cisco Controller)>config interface address management
192.168.99.24 255.255.255.0 192.168.99.254

Este ejemplo configura la interfaz de administracion con la direccion IP 192.168.99.24/24 y define
el gateway predeterminado como 192.168.99.254.

Nota: El gateway predeterminado en Administracion y Administracion de AP debe apuntar a la
direccion IP del puerto Ethernet WLCM.

Nota: Una vez que configure estas direcciones IP a través del asistente, no necesitara estos
comandos. Esto es so6lo para mostrarle que ambas direcciones IP pertenecen a la misma subred
y esto también se puede configurar a través de la linea de comandos.

En ambos casos, la ultima direccion IP (192.168.99.254) es la direccion |IP de gateway
predeterminada. Dado que la unica salida del controlador es a través del router host, el gateway
predeterminado debe ser la direccion IP de la interfaz wlan-controller1/0 en el router. Con esta
gran configuracién, puede hacer ping desde el router a la direccion IP de la interfaz de
administracion del controlador.

c2811#ping 192.168.99.24

Type escape sequence to abort.

Sending 5, 100-byte | CMP Echos to 192.168.99.24, tineout is 2 seconds:
Success rate is 100 percent (5/5), round-trip mn/avg/max = 1/2/4 ns
c2811#

Ejemplo 1: Configuracion basica con un AP conectado a un
router a bordo de Fast Ethernet/Gigabit Ethernet

Cuando se enciende un LAP conectado a la interfaz Gigabit Ethernet integrada (g0/0) de un
router, envia una solicitud DHCP para una direccion IP. En este ejemplo, el router se configura
como servidor DHCP con el conjunto de direcciones IP de la red 192.168.100.0/24. Por lo tanto, el
LAP obtiene una direccion IP de 192.168.100.101. La oferta de DHCP también indica al LAP (a
través de la opcion 43) que la direccion IP del controlador es 192.168.99.24 (la direccién IP de
administracion del controlador). EI LAP ahora envia un mensaje de deteccion del controlador
unicast a 192.168.99.24. El controlador ofrece el registro y, como resultado, el LAP se registra
con el controlador.

Utilice el comando show ap summary para ver el LAP que se registra con el WLCM.

(Cisco Controller) >show ap summary

AP Nane Slots AP Type MAC Addr Locati on Por t

AP11 2 Cisco 00: Ob: 85: 01: 03: 30 1

En este ejemplo, el controlador se configura con dos WLAN (wl15 y wl16) como se describe mas
adelante en el documento.

El cliente C1 envia una solicitud de asociacion con SSID wl15. Asocia y obtiene una direccion IP
de 192.168.15.101 y una gateway predeterminada de 192.168.15.1 del servidor DHCP
configurado en el router.



El cliente C2 también envia una solicitud de asociacién con SSID wl16. Asocia y obtiene una
direccion IP de 192.168.16.101 y un gateway predeterminado de 192.168.16.1. Ahora hay dos
clientes en dos subredes diferentes. La comunicacion entre ellos es posible a través de un router
que realiza el ruteo entre sus dos subinterfaces (wlc1/0.15 y wic1/0.16) como muestra este
diagrama:

La configuracién requerida en los dispositivos para esta configuracién se discute en la seccion
Configuracion del controlador de este documento.

Int w1i0.15, IP= 182 168.15.1

182.168.59.0/24
¥15=192.168.15.254

WLAN 15 MGT=192.168.99 24
L
- "‘: WLAN 16 - AP-MGR =192.168.89.26
Int GOJO, // Inwﬂ.ﬂ;w‘ T WLAN Controller
IP=152.168.100.1 IP=192.168.16.1 vI16=192.168.16 254

Note;

The interfaces in the dotted
ling are virtual only and
WLAN 16 shown for clarity.
IP:192.168.16.101

WLAN 15
IF: 192.168.15.101

InterVLAN Routing Example with Two Wireless VLANS

Configuracién del controlador

Esta seccion trata sobre la configuracion requerida en el médulo del controlador.

1. Cree dos interfaces dinamicas denominadas vi15 en VLAN 15 y vi16 en VLAN 16.
(Cisco Controller) >config interface create v115 15
(Cisco Controller) >config interface create v116 16

2. Asigne la direccion IP, la mascara de red y el gateway predeterminado para estas interfaces
VLAN.

(Cisco Controller) >config interface address vll5
192.168.15.254 255.255.255.0 192.168.15.1

(Cisco Controller) >config interface address v116
192.168.16.254 255.255.255.0 192.168.16.1

Nota: El gateway predeterminado para las interfaces dinamicas debe ser la direccién IP de la



subinterfaz en el router para la VLAN correspondiente.
3. Cree dos WLANs 15y 16 con los SSID correspondientes wi15 y wi16.

(Cisco Controller) >wlan create 15 wll5
(Cisco Controller) >wlan create 16 wllé

4. Asocie estas WLAN con las interfaces VLAN correspondientes que cre6 (en el lado

cableado).
(Cisco Controller) >wlan interface 15 v115
(Cisco Controller) >wlan interface 16 v116

5. Configure las interfaces dinamicas creadas con una direccion IP del servidor DHCP para
reenviar las solicitudes DHCP del cliente a.Dado que el servidor DHCP esta configurado en
el router, debe apuntar a las direcciones IP de subinterfaz correspondientes del router. Si

tiene un servidor DHCP externo, debe apuntar a esa direccion IP.
(Cisco Controller) >interface dhcp v115 192.168.15.1
(Cisco Controller) >interface dhcp v116 192.168.16.1

6. De forma predeterminada, el método de autenticacion es dot1X y esta habilitado. Para

trabajar con la autenticaciéon abierta, inhabilite con este comando para ambas WLAN:
(Cisco Controller) >wlan security 802.1X disable 15
(Cisco Controller) >wlan security 802.1X disable 16

Esta configuracion se puede ampliar en funcion de sus necesidades, como mas VLAN/WLAN,
autenticacion (protocolo de autenticacion extensible ligero [LEAP], EAP), QoS, etc.

Nota: Con WLCM, es dificil para un LAP detectar el WLCM a través de la difusién de subred IP.
Esto se debe a la forma en que WLCM se integra en la placa de interconexiones y el LAP y la
interfaz Gigabit del router 2800 que esta directamente conectada con el LAP necesita ser la
misma subred. Si desea realizar la deteccién de broadcast de subred IP con éxito, utilice los
comandos ip helper-address/ip forward-protocol udp 1223. En general, el propdsito de estos
comandos es reenviar/retransmitir potencialmente cualquier trama de broadcast IP. Simplemente
reenviarlo y dirigirlo a la interfaz de administracion del WLC deberia ser adecuado para hacer que
el WLC responda al LAP.

Nota: Todas las configuraciones de controlador de esta seccidon se pueden realizar facilmente a
través del acceso GUI a través de un navegador web una vez que la interfaz de administracién se
configura con una direccion IP, una mascara de red e informacion de gateway. Ademas, se
realiza cualquier ruteo requerido en la red para que las estaciones del navegador puedan
alcanzar el controlador. La URL para abrir la pagina de la GUI es https://192.168.99.24.

Configuracién del router

Complete estos pasos para configurar el router para la configuracion que se describe en esta
seccion.

1. Configure la interfaz GO/0 en el router que esta conectado al LAP.

2. Configure la interfaz wlan-controller 1/0 con una direccion IP de la red 192.168.99.0/24 y
subinterfaces w1/0.15 en VLAN 15y w1/0.16 en VLAN 16 con direcciones IP de las redes
192.168.15.0/24 y 192.168.16.0/24.

3. Configure un servidor DHCP en el router con varios grupos definidos.Pool Iwapp-ap asigna
una direccién IP al AP desde la red 192.168.100.0/24 que también incluye la opcién DHCP



43 que informa al AP de la direccion IP del controlador para contactar.Pool client-15 asigna
una direccién IP a los clientes (por cable/inalambrica) en la VLAN 15 desde la red
192.168.15.0/24 .Pool client-16 asigna una direccion IP a los clientes (por cable/inalambrica)
en la VLAN 16 desde la red 192.168.16.0/24.

Este resultado muestra la configuracion en el router:

Router

interface G gabitEthernet0/0
Description: Connected to AP

i p address 192.168.100.1 255. 255. 255.0
| oad-interval 30

dupl ex auto

speed auto

i p dhcp excl uded- address 192.168.100.1 192. 168. 100. 100

!

i p dhcp pool | wapp-ap

!--- Creates a DHCP pool for the LAP. network

192.168. 100. 0 255. 255. 255. 0 defaul t-router 192.168.100.1
option 43 ascii "192.168.99.24" ! ip dhcp pool vlan-15
!--- Creates a DHCP pool for users that connect to WLAN
wll5. network 192.168.15.0 255.255.255.0 defaul t-router
192.168.15.1 ! ip dhcp pool vlan-16 !--- Creates a DHCP
pool for users that connect to WLAN wllé. network
192.168. 16. 0 255. 255. 255. 0 defaul t-router 192.168.16.1 !
interface wl an-controller1l/0 ip address 192. 168. 99. 254
255.255.255.0 ! interface w an-controller1/0.15 /---
Creates a sub-interface for VLAN 15. encapsul ation Dot 1q
15 ip address 192.168.15.1 255.255.255.0 ! interface

W an-controller 1/0.16 !--- Creates a sub-interface for
VLAN 16. encapsul ation Dot1lq 16 ip address 192.168.16.1
255. 255.255.0

Ejemplo 2: Configuraciones VLAN con AP conectados a un
switch externo

ElI WLCM conectado al router puede considerarse l6gicamente equivalente a un WLC externo
conectado al router a través de una interfaz Ethernet como muestra este diagrama. Suponiendo
que el modulo de red esta conectado a la ranura 1 del router, la conectividad tipica consiste en:

- WLCM conectado al router a través de la interfaz wlan-controller 1/0.

- Un switch de Capa 2 conectado a los routers a bordo de la interfaz Gigabit Ethernet GO/0.

- Un AP de protocolo ligero AP (LWAPP) conectado al switch.

- Clientes inalambricos C1y C2 asociados con el AP, uno en WLAN 15y el otro en WLAN 16.
Este ejemplo muestra cdmo se crean dos VLAN o WLAN (wl15 y wl16) en el controlador,

asignadas a la VLAN 15 y VLAN 16 del lado cableado correspondiente, y como el router realiza el
routing entre la VLAN 15 y la VLAN 16 a través de subinterfaces dot1Q.

En el router, cree una subinterfaz bajo la interfaz WLC (en el modo de configuracion de la interfaz)
para cada VLAN, asignela a la VLAN correspondiente y configure la direccion IP desde las
subredes respectivas.



Consulte la seccion Configuracion del controlador de este documento para ver las configuraciones
requeridas en los dispositivos para esta configuracion.

Int w1/0.15, IP= 192.168.16.1

192.168.99.0/124
vI15=192.168.156.254

B WLAM 15 MGT=152.168.99.24
Int GOUO,
IP = 192.168.100.1 =T WLAN1E - oo AP-MGR =192.168.99.25
—_— \
Int wii0.1 G, WLAN Contraller

Int G1/011 IP=192.168.16.1 vi16=192.162.16.254

Note:

The interfaces in the dotted
line are virtual only and
shown for clarity.

WLAN 18
IP: 192.1628.16.101

WLAN 15

IP: 192.168.16.101

InterVLAN Routing Example when AP is Connected to External Switch

Configuracién del controlador

Complete estos pasos en el mddulo controlador para esta configuracion.

1. En el controlador, para cada VLAN, cree una interfaz dinamica en la VLAN correspondiente
y asigne una direccién IP, una mascara de red y gateways predeterminados desde las

subredes respectivas.
(Cisco Controll er)#configure interface create vl1l5 15
(Cisco Controller)#configure interface create v116 16

(Cisco Controller)#configure interface address

V115 192.168.15.254 255.255.255.0 192.168.15.1
(Cisco Controller)#configure interface address

V116 192.168.16.254 255.255.255.0 192.168.16.1

2. Cree dos WLANs 15y 16 con los SSID correspondientes wi15 y wi16.
(Cisco Controller)#configure wlan create 15 wll5
(Cisco Controller)#configure wlan create 16 wllé

3. Asocie estas WLAN con las interfaces VLAN correspondientes que cred (en el lado

cableado).
(Cisco Controller)#configure wlan interface 15 V115
(Cisco Controller)#configure wlan interface 16 V116



4. Configure la informacién del servidor DHCP en las interfaces de los controladores (para
clientes inalambricos) que apuntan a las respectivas direcciones IP de la subinterfaz en el

router.
(Cisco Controller)#configure interface dhcp v115 192.168.15.1
(Cisco Controller)#configure interface dhcp V116 192.168.16.1

Con estas configuraciones, los dos clientes inalambricos en dos WLAN deberian estar en
funcionamiento, suponiendo que también se realice la configuracion de seguridad adecuada. El
trafico del cliente en la WLAN 15 destinado al cliente en la WLAN 16 se rutea entre las
subinterfaces w1/0.15 y w1/0.16 en el router. Las mismas configuraciones se pueden ampliar para
cualquier numero de VLAN hasta el numero maximo de VLAN admitidas para el controlador (16).

Configuracion del switch

Con la suposicion de que todos los clientes cableados estan conectados al switch (por ejemplo,
cat3750) que se conecta al router a través de la interfaz Gig 1/0/1 para el ruteo entre LAN,
conecte el AP LWAPP a la interfaz F1/0/1 en el switch y configurelo para VLAN 100.

Interface Fastethernet 1/0/1
Description: Connected to LWAPP AP
Swi t chport access vlan 100

Swi t chport node access

|

Interface G gabitethernet 1/0/1
Description: Connected to Router
Swi t chport trunk encapsul ati on dot1Q
Swi t chport node trunk

Configuracién del router

Complete estos pasos en el router.

1. Configure la interfaz GO/0 que esta conectada al switch y también las subinterfaces
necesarias para el ruteo entre VLAN para la LAN cableada.

2. Configure la interfaz wlan-controller 1/0 con una direccion IP de la red 192.168.99.0/24 y
subinterfaces w1/0.15 en VLAN 15 y w1/0.16 en VLAN 16 con direcciones IP de las redes
192.168.15.0/24 y 192.168.16.0/24.

3. Configure un servidor DHCP en el router con varios grupos definidos.Pool Iwapp-ap asigna
una direccién IP al AP desde la red 192.168.100.0/24 que también incluye la opcién DHCP
43 que informa al AP de la direccion IP del controlador para contactar.Pool client-15 asigna
una direccion IP a los clientes (por cable/inalambrica) en la VLAN 15 desde la red
192.168.15.0/24.Pool client-16 asigna una direccion IP a los clientes (por cable/inalambrica)
en la VLAN 16 desde la red 192.168.16.0/24.Nota: Se necesitan grupos separados para AP
y clientes.

Router

i p dhcp excl uded- address 192.168.100.1 192. 168. 100. 100
i p dhcp pool | wapp-ap

network 192.168. 100. 0 255. 255. 255.0

defaul t-router 192.168.100.1

option 43 ascii "192.168.99. 24"




i p dhcp pool client-15
networ k 192.168.15. 0 255. 255. 255. 0
default-router 192.168.15.1

i p dhcp pool client-16
network 192.168.16.0 255.255.255.0
defaul t-router 192.168.16.1
|
interface G gabitEthernet0/0
Description: Connected to AP
No i p address

| oad-interval 30

dupl ex auto

speed auto
|
interface G gabitEthernet0/0.100
encapsul ati on dot 1Q 100
i p address 192.168.100.1 255. 255. 255.0
interface wl an-controllerl/0

i p address 192. 168. 99. 254 255. 255. 255. 0
|
interface W an-controller1/0.15
encapsul ati on Dot 1q 15
i p address 192.168.15.1 255.255.255.0
|
interface wl an-controller 1/0.16
encapsul ati on Dot 1q 16
i p address 192.168.16.1 255.255.255.0

Nota: También puede ejecutar los servicios DHCP para los clientes en el controlador. Pero se
recomienda ejecutar en el router ya que el controlador no es un servidor DHCP completo y no
puede transmitir opciones como el servidor TFTP requerido para aplicaciones como Cisco
CallManager Express.

Con esta configuracion, el AP puede obtener la direccion IP, encontrar y registrarse con el
controlador. Dos clientes inalambricos C1 y C2 deben poder asociarse con el AP y obtener la
direccion IP de las subredes respectivas.

Ejemplo 3 - Configuraciones con AP conectados a un
EtherSwitch en el Router y Fusion de VLAN Correspondientes
desde LAN por Cable e Inalambricas

En este escenario, hay un HWIC EtherSwitch conectado en la ranura 0 de HWIC ISR y un NM-
WLC conectado en la ranura 1 de NM. El cliente con cables C3 esta conectado a la interfaz
FO0/0/1 en la VLAN 15 con una direccion IP de 192.168.15.102 y el cliente con cables C4 esta
conectado a F0/0/2 en la VLAN 16 con una direccién IP de 192.168.102.

El AP LWAPP esta conectado a la interfaz FO/0/0 en la VLAN 100 con una direccion IP de
192.168.100.1. El router se configura como servidor DHCP para servir una direccion IP al AP. Por
ejemplo, un AP recibe una direccién IP de 192.168.100.101, un gateway predeterminado de
192.168.100.1 y una direccion IP del controlador de 192.168.99.24 a través de la Opcidn 43.

Nota: La configuracion requerida en el controlador es similar a la que se explicd en el ejemplo
anterior y no se discute aqui. Las secciones restantes proporcionan la configuracion requerida en
el router.



Int w1/0.15,

IP=192168.15.1 192 168.99.0124
vI15=192.168.15.254

—

FOMOM, VLAN 15

IP = 192.168.16.102 L WLAN 15 MGT=192.168.99 24
=T WLAN1E - - AP-MGR =192.168.99.25
FOIOIZ, VLAN 16 Int w1/0.16, \ WLAN Controller
IP =1 92.168.16.102 IP=192.168.16.1 vI16=192.168.16.254
FOmmn,
Vian 100
IP = 152.168.100.1

Mote:

The dotted lines from the router and
contraller are logical only and shown
for illustration purposes.

1| WLAN 18
IP: 182.168.16.101

WLAN 15
IP: 192.168.156.101

Wired VLANSs 15 and 16 Merged with Wireless WLANs 15 and 16

Los clientes inalambricos C1 y C2 se asocian con el LAP en wl15 y wl16 respectivamente. Los
clientes inalambricos C1 y C2 también obtienen una direccion IP de 192.168.15.101 y
192.168.16.101 asignada por el servidor DHCP configurado en el router o un servidor DHCP
externo con agrupaciones IP para esas subredes. Si el servidor DHCP es externo, la direccion del
ayudante IP se debe configurar en la VLAN y subinterfaces correspondientes. Desde la
perspectiva del router, tiene dos VLAN cableadas representadas por la interfaz VLAN 15y la
interfaz VLAN 16 y dos VLAN inalambricas representadas por subinterfaces dot1Q w1/0.15y
w1/0.16 bajo la interfaz WLC en el router.

Para contraer la VLAN 15 con cables y la WLAN 15 inalambrica juntas, configure la interfaz VLAN
15 y la interfaz w1/0.15 en un grupo de puente comun, por ejemplo, el grupo de puente 15. Del
mismo modo, para contraer VLAN 16 con cables y WLAN 16 inalambrica, configure la interfaz
VLAN 16 y la interfaz w1/0.16 en un grupo de puente comun, por ejemplo, el grupo de puente 16.
Con esta configuracion, las VLAN por cable e inalambricas correspondientes pertenecen a las
mismas subredes IP 192.168.15.0/24 y 192.168.16.0/24 y pueden comunicarse entre si dentro del
grupo de bridges. Sin embargo, para que los clientes de dos grupos de puentes diferentes se
comuniquen entre si, habilite el Ruteo y el Bridging Integrados (IRB) en el router para que se
comuniquen a través de las interfaces BVI en los grupos de puentes respectivos.

Nota: Esta configuracidon se basa en la suposicion de que tiene EtherSwitch HWIC o NM-ESW en
el router para LAN por cable. Si tiene el modulo de servicio EtherSwitch (NME-ESW) en lugar del
NM/HWIC, las interfaces VLAN se reemplazan por las subinterfaces dot1Q correspondientes bajo
la interfaz Gigabit Ethernet en el router y el resto de la configuracion permanece igual.

Configuracion del router




i p dhcp excl uded- address 192.168. 100.1 192. 168. 100. 100
i p dhcp excl uded- address 192.168.15.1 192. 168. 15. 100
i p dhcp excl uded- address 192.168.16.1 192. 168. 16. 100
!

i p dhcp pool |wapp-ap

network 192.168.100. 0 255. 255. 255.0

defaul t-router 192.168.100.1

option 43 ascii "192.168.99. 24"

!

i p dhcp pool vlan-15

network 192.168.15.0 255. 255.255.0

default-router 192.168.15.1

!

i p dhcp pool vlan-16

network 192.168.16.0 255.255.255.0

default-router 192.168.16.1

i nterface Fast Ethernet0/0/0
Description: Connected to AP
Swi t chport node access

Swi tchport access vlan 100

!

i nterface FastEthernet0/0/1
Description: Connected to C3
Swi t chport node access

Swi tchport access vlan 15

!

i nterface FastEthernet0/0/2
Description: Connected to C4
Swi t chport node access

Swi tchport access vlan 16

!

Interface vlan 15

Bri dge-group 15

!

Interface vlan 16

Bri dge-group 16

Interface vlian 100
i p address 192.168.100.1 255. 255. 255.0
| oad-interval 30
!
interface wl an-controllerl/0
i p address 192. 168.99. 254 255. 255. 255.0
!
interface wl an-controller1/0.15
encapsul ati on Dot 1q 15
bri dge-group 15
!
interface wl an-controller 1/0.16
encapsul ati on Dot1q 16
bri dge-group 16
!
Bridge irb
Bridge 15 route ip
Bri dge 15 protocol ieee
Bridge 16 route ip
Bri dge 16 protocol ieee

Interface bvi 15

I p address 192.168. 15.1 255. 255. 255. 0
!




Interface bvi 16
I p address 192.168.16.1 255.255.255.0

Ejemplo 4: configuraciones con VLAN cableadas bajo NME-ESW
combinadas con VLAN inalambricas bajo NM-WLC

Considere esta situacion en la que tiene un modulo de servicio EtherSwitch (NME-ESW)
conectado a la ranura 2 de NM ISR y un NM-WLC conectado a la ranura 1 de NM. El NME-ESW
se puede considerar equivalente a un switch externo conectado al router a través de un link
Gigabit Ethernet. El cliente con cables C3 esta conectado a la interfaz FO/0/1 en la VLAN 15 con
la direccion IP 192.168.15.102 y el cliente con cables C4 conectado a F0/0/2 en la VLAN 16 con
la direccion IP 192.168.16.102

El AP LWAPP esta conectado a la interfaz F0/0/3 en la VLAN 100. La interfaz interna EtherSwitch
(G1/0/2) esta conectada internamente al router host con la interfaz Gigabit Ethernet 2/0. Dado que
hay mas de una VLAN en el switch, el link interno entre el switch y el router debe configurarse
como un trunk. El router se configura como un servidor DHCP con varios conjuntos para servir la
direccién IP al AP y a los clientes (con cables e inalambricos).

El AP obtiene una direccion IP de 192.168.100.101, un gateway predeterminado de
192.168.100.1 y una direccion IP del controlador de 192.168.99.24 a través de la opcion 43, y
detecta y se registra con el controlador. Los clientes inalambricos C1 y C2 se asocian con el LAP
en WLAN 15y 16 y obtienen la direccion IP 192.168.15.101 y 192.168.16.101 respectivamente.
Los clientes cableados C3 y C4 en VLAN 15y 16 también obtienen una direccion IP de
192.168.15.102 y 192.168.16.102 del servidor DHCP.

Para fusionar la VLAN 15 con la WLAN 15 inalambrica, configure las interfaces G2/0.15 y la
interfaz w1/0.15 en un grupo de puente comun 15. Del mismo modo, el grupo de bridges 16 en las
interfaces G2/0.16 y W1/0.16. Los dos grupos de bridges se comunican entre si a través de sus
interfaces BVI15 y BVI16.

La configuracién del controlador permanece igual que en los escenarios anteriores.



FOIOM, VLAN 15
IP = 192.168.15.102

Int wll0.15,
210400 IP=192 188,151 192168990124 100195 169.15.254

IP=1982168.100.1
WLAN Controllar
; _ i - WLAN 15 - - MGT

192.168.99.24
'Ii' WLAN 16 -

AP-MGR
192.168.99.25

Int w1/0.16,
IP= 192.168.16.1 vI16=192.168.16.254
Pty A
FOIQi2, Vian 16 A
IP=192168.16.102
MNote:
The dotted lines from the router and
controller are logical only and shown for
illustration purposes.
WLAN 15
IP: 192.168.15.101
VLAM 16

IP:192.168.16.101

Wired VLANs 15 and 16 under the NME-ESW Merged with Wireless WLAN 15 and 16 under NM-WLC

Configuracion del router

Configuracion del router

i p dhcp excl uded-address 192.168.100.1 192.168. 100. 100
i p dhcp excl uded-address 192.168.15.1 192. 168. 15. 100
i p dhcp excl uded-address 192.168.16.1 192.168. 16. 100
!

i p dhcp pool | wapp-ap

network 192.168.100.0 255. 255.255.0

defaul t-router 192.168.100.1

option 43 ascii "192.168.99. 24"

!

i p dhcp pool vlan-15

network 192.168.15.0 255.255.255.0

default-router 192.168.15.1

!

i p dhcp pool vlan-16

network 192.168.16.0 255.255.255.0

default-router 192.168.16.1

!

interface G gabitEthernet2/0

Description: Internally connected to Ethersw tch

| P address 20.0.0.1 255.255.255.0

| oad-interval 30

!

Interface G gabitEthernet2/0.100

Encapsul ati on dot 1Q 100




i p address 192.168. 100.1 255. 255.255.0

Interface G gabitEthernet2/0.15
Encapsul ati on dot 1Q 15
Bri dge- group 15
!
Interface G gabitEthernet2/0.16
Encapsul ati on dot1Q 16
Bri dge-group 16
!
interface wl an-controllerl/0
i p address 192. 168.99. 254 255. 255. 255. 0
!
interface wl an-controller1/0.15
encapsul ati on Dot 1q 15
bri dge-group 15
!
interface wl an-controller 1/0.16
encapsul ati on Dot1q 16
bri dge-group 16
!
Bridge irb
Bridge 15 route ip
Bri dge 15 protocol ieee
Bridge 16 route ip
Bri dge 16 protocol ieee

Interface bvi 15
I p address 192.168.15.1 255.255.255.0
!
Interface bvi 16
I p address 192.168.16.1 255.255.255.0

Configuracién del switch

Abra una sesion del router al Modulo de servicio EtherSwitch con el comando service-module
session. Una vez en el switch, configure el switch como muestra este resultado:

Interface G gabitEthernet 1/0/2

Description: Internally connected to router &Q/0 interface.
Swi t chport trunk encapsul ati on dot1Q

Swi t chport node trunk

1
Interface Fastethernet 0/0/1

Description: Connected to Client C3 in vlian 15
Swi t chport access vlan 15

Swi t chport node access

1

Interface Fastethernet 0/0/2

Description: Connected to Client C4 in vlian 16
Swi t chport access vlan 16

Swi t chport node access

1

Interface Fastethernet 0/0/3

Description: Connected to Client LWAPP AP in vlan 100
Swi t chport access vlan 100

Swi t chport node access
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