Solucion de problemas comunes con redes
inalambricas conectadas con puente
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Introduccion

Este documento proporciona informacién para ayudar a identificar y resolver problemas comunes
en una red inalambrica puenteada. Los problemas comunes se dividen en tres categorias: falla
operativa basica, falla de conectividad y rendimiento deficiente.

Prerequisites




Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

El equipo Cisco Aironet funciona mejor cuando todos los componentes estan cargados con las
ultimas versiones de software. Actualice a las versiones mas recientes del software al comienzo
del proceso de solucién de problemas.

Puede descargar el software y los controladores mas recientes en el Wireless Software Center.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Nota: La informacion de este documento se aplica a todas las plataformas de puentes
inalambricos a menos que se mencione especificamente.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacién sobre las
convenciones del documento.

Diagrama de la red

Este documento utiliza esta topologia de red:

Network A Network B

Falla operativa basica

Estos son los sintomas de una falla operativa basica:

- Patrones LED negativos o no identificablesRefiérase a Indicaciones LED del Modo Normal
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del Puente para obtener mas informacion sobre los patrones de LED normales en los puentes
inalambricos.
- Mensajes de error a través de la consola
- Reinicio constante
Estos problemas suelen ser catastroficos y con frecuencia requieren que reemplace el puente.
Pongase en contacto con el Soporte Técnico de Cisco con detalles especificos sobre la falla
operativa. Tenga disponible el numero de serie del puente y una direccidén de envio en caso de
que el ingeniero de soporte técnico de Cisco determine que se requiere la sustitucion del
hardware.

Puede abrir una solicitud de servicio en linea a través de la Herramienta de Solicitud de Servicio
TAC (solo clientes_registrados) para equipos bajo garantia o bajo un contrato de soporte.

Falla de conectividad

La falta de conectividad significa que el trafico no puede pasar de un sitio a otro. Puede perder la
conectividad después de un largo periodo de funcionamiento correcto o en cualquier momento
después de que las unidades se hayan implementado fisicamente. En cualquier situacion, la
resolucién de problemas es la misma. Ejecute la utilidad ping desde una linea de comandos del
sistema operativo desde su equipo para aislar el punto donde se pierde la conectividad. No
intente de inmediato dar un gran paso de principio a fin. En su lugar, realice pasos mas pequefios
para determinar donde se pierde la conectividad. Estos pasos, utilizados en orden, pueden ayudar
a aislar la pérdida de conectividad.

1. Haga un ping a si mismo (el PC).Una respuesta correcta indica que la pila IP del PC
funciona correctamente. Complete estos pasos si no puede realizar un ping a si
mismo:Compruebe el cable entre el PC y el concentrador o conmutador al que esta
conectado.Compruebe las propiedades IP de la conexion de red.Compruebe los
controladores y las utilidades que los acompanan para su tarjeta de red.Péngase en
contacto con el fabricante de la tarjeta de red o del sistema operativo segun sea necesario.

2. Haga ping en el puente local en su sitio.Una respuesta exitosa indica que la LAN local para
usted funciona correctamente. Complete estos pasos si no puede hacer ping a su bridge
local:Compruebe el cableado entre el puente y el hub o switch al que esta conectado.Si la
interfaz Ethernet en el puente o en el puerto del concentrador o switch esta configurada en
velocidad automatica o duplex automatico, especifique en su lugar una configuracién de
velocidad y duplex. Configure el mismo en ambos dispositivos y, a continuacion, intente
hacer ping al puente local en su sitio de nuevo.

3. Haga ping en el puente remoto en el sitio lejano.Una respuesta exitosa indica que la
conexion de radiofrecuencia entre los dos bridges funciona correctamente. Complete estos
pasos si no puede hacer ping al puente remoto:Verifique que los dos puentes estén
asociados.Verifique que s6lo un bridge tenga el parametro root activado.En una red
puenteada, so6lo un puente a la vez puede ser el puente raiz.Compruebe que el identificador
del conjunto de servicios (SSID) es el mismo en ambos puentes.Si el protocolo de
encriptacion inalambrica (WEP) esta activado, desactivelo temporalmente hasta que pueda
establecer la conectividad y vuelva a habilitarla una vez que haya resuelto otros problemas.
Esto asegura que la discordancia de la clave WEP esté en la raiz y que el bridge no raiz no
sea la causa raiz del problema.Nota: Refiérase a Resolucién de Problemas de Conectividad
en una Red LAN Inalambrica para obtener mas informacion sobre la resolucion de
problemas de conectividad en una red inalambrica. La seccién Bridge de este documento es
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util en este momento.Ademas, consulte Ejemplo de Configuracién de Link Punto a Punto de
los Bridges Inalambricos para obtener informacion adicional.Si puede hacer ping, pero no
con una precision del 100%, o si los tiempos de ping son excesivamente largos, vea la
seccion Rendimiento deficiente de este documento.

4. Haga ping en el equipo remoto.Una respuesta exitosa indica que la LAN remota funciona
correctamente. Complete estos pasos si no puede hacer ping al servidor o al dispositivo al
que se dirige:Compruebe la tarjeta de red, el hub o el switch y el cableado en el otro
lado.Verifique las propiedades IP de la conexion de red en ese dispositivo.Intente volver a
ejecutar estas pruebas basicas desde ese dispositivo para localizar la pérdida de
conectividad.

Discordancia de velocidad de datos

Los puentes inalambricos pueden encontrarse con problemas de conectividad si configura los
puentes con parametros de velocidad de datos incorrectos o deficientes. Si configura las
velocidades de datos incorrectamente en los puentes inalambricos, los puentes no se comunican.

Un ejemplo tipico es un escenario donde uno de los puentes se configura para una velocidad de
datos fija, como 11 Mbps, y el otro puente se configura con una velocidad de datos de 5 Mbps.
Normalmente, el puente intenta transmitir a la velocidad de datos mas alta establecida en basica,
también llamada requerida, en la interfaz basada en explorador. En caso de obstaculos o
interferencias, el puente baja a la velocidad mas alta que permite la transmisidén de datos. Si uno
de los dos puentes tiene establecida una velocidad de datos de 11 Mbps y el otro esta
configurado para utilizar cualquier velocidad, las dos unidades se comunican a 11 Mbps. Sin
embargo, en caso de que se produzca algun impedimento en la comunicacidn que requiera que
las unidades retornen a una velocidad de datos mas baja, la unidad configurada para 11 Mbps no
puede retroceder. Por lo tanto, las comunicaciones fallan.

Este es uno de los problemas mas comunes relacionados con las tasas de datos. La solucién
temporal es utilizar la configuracion de velocidad de datos optimizada en los dos puentes
inaldmbricos.

Problemas de Conectividad Intermitente en los Bridges
Inalambricos

Hay varios factores que pueden dar lugar a problemas de conectividad intermitentes. Estos son
algunos de los factores comunes:

1. Interferencia de radiofrecuencia (RFI)

2. Problemas de la zona de Fresnel y la linea de vision (LOS)

3. Problemas con la alineacién de antenas

4. Parametro Clear Channel Assessment (CCA)

5. Otros problemas que degradan el rendimiento de los puentes inalambricos
Refiérase a Problemas de Conectividad Intermitente en Bridges Inalambricos para obtener mas
informacion sobre estos factores.

Rendimiento deficiente
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Los problemas con el rendimiento del puente son los mas dificiles de resolver porque hay tantas
variables involucradas. En el caso de los productos inalambricos, la mayoria de las variables son
literalmente invisibles. Los puentes tienen herramientas integradas en su software que pueden
ayudar a determinar con precision la causa de los sintomas de un rendimiento bajo, pero es
posible que no puedan resolver el problema subyacente. Como enfoque basico para solucionar
este problema, puede aumentar la potencia de transmision en el puente que no es raiz. Ademas,
si la distancia entre el puente raiz y el puente no raiz es menor a 1 km, puede establecer la
distancia en el puente raiz en 1. Por lo tanto, se puede obtener un mayor rendimiento.

Recuerde que el protocolo IEEE 802.11b especifica 11 megabits por segundo, semiduplex,
comunicaciones inalambricas. Establezca sus expectativas de rendimiento en consecuencia.

Software

El primer paso para resolver cualquier problema es verificar la versidon del software en el puente.

Utilice una sesion Telnet para iniciar sesion en el bridge y ejecute el comando show version EXEC
para encontrar la version del software Cisco IOS® que se ejecuta en su bridge. Este ejemplo
muestra el resultado del comando de un bridge que ejecuta Cisco IOS Release 12.2(13)JA2:

bridge> show version

Sof tware Cisco Internetwork Operating System | QS (tnm) C1410 (Cl1410- KOW-M, Versi on 12.2(13)JA2
Copyright (c) 1986-2003 de Ci sco Systens, Inc.

También puede encontrar la version del software en la pagina Version del software del sistema en
la interfaz del navegador web del puente.

Comience en el Wireless Software Center y elija el modelo de puente con el que trabaja.
Compare su version actual con la versidon con mas numeracion del software de bridge que se
muestra. Si no ejecuta la ultima version, actualice a la ultima version para comenzar a resolver el
problema de rendimiento. Refiérase a Administracién del Firmware y las Configuraciones para
obtener mas informacion sobre como actualizar el firmware de bridge.

Usar herramientas estadisticas

El software Bridge proporciona herramientas para mostrarle los tipos de problemas y dénde el
bridge encuentra los problemas. Dos de las herramientas mas utiles son las ventanas
Estadisticas de rendimiento y Estadisticas de errores. En toda la red inalambrica, hay al menos
dos puentes involucrados y es importante observar las estadisticas de ambos lados (por cable e
inalambrico) de todos los puentes cuando se intenta aislar un problema. Las estadisticas solo son
relevantes con el tiempo y s6lo cuando se dispone de algun punto de referencia para la
comparacion. La comparacion de estadisticas de dos puentes asociados muestra claramente si el
problema esta de un lado o de ambos.

Estadisticas de rendimiento

Para comenzar, debe observar ambos conjuntos de estadisticas de rendimiento. Complete estos
pasos:

1. Vaya a la pagina Estadisticas.Esto varia y depende del modelo de puente.Este documento
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explica el procedimiento para llegar a la pagina Estadisticas en un 340 Series Bridge que
ejecuta el sistema operativo VxWorks.

. Elija Statistics en el menu Main una vez que la conexion se haya establecido con el bridge.El
menu Estadisticas proporciona una amplia gama de informacién sobre el rendimiento del
puente.

. Complete el procedimiento desde Visualizacién de Estadisticas para acceder a la pagina
Estadisticas de Rendimiento.

. Despeje las estadisticas en ambos puentes al mismo tiempo, de modo que el factor de
tiempo de las estadisticas sea similar.Nota: Pulse C (como se indica en la parte inferior de la
pagina Estadisticas de Rendimiento) para borrar las Estadisticas de Rendimiento.

. Borre y revise las estadisticas varias veces a lo largo de un dia, o varios dias, para
reconocer y entender los patrones de trafico individuales en una red determinada.El patrén
de trafico fluye en esta secuencia:En el lado Ethernet del puente AFuera del lado de radio
del puente AEn el lado de radio del puente BFuera del lado Ethernet del puente B

. Verifique que la radio de un puente transmita correctamente todos los paquetes que recibe

——

%MI |
de su Ethernet. Por

ejemplo, si el conteo de paquetes Bridge Receive es 1000, verifique que el conteo de
paquetes Radio Transmit esté algo cerca de 1000.Nota: Si el puente esta conectado a un
hub, es posible que los dos valores no estén cerca porque el hub es un dispositivo de
broadcast y envia al bridge todo el trafico que recibe. Sin embargo, si el puente esta
conectado a un switch, los dos valores deben ser aproximadamente iguales.

. Compare el conteo de paquetes de transmisién de radio en el bridge A con el conteo de
paquetes Radio Receive en el bridge

B.
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Si el conteo de transmision del puente A es mayor que el conteo de recepcion del puente B,
los paquetes se pierden a través del link de radio. Esta pérdida es probablemente causada
por uno de estos problemas:La sefal no es lo suficientemente fuerte como para que los
paquetes lleguen al otro lado.Los paquetes son destruidos por alguna interferencia
externa.Si el conteo de recepcion del puente B es superior al conteo de transmision del
puente A, se reciben senales adicionales. El puente interpreta estos como paquetes. Es
probable que esta interferencia se deba a uno de estos problemas:Un dispositivo cercano de
2,4 GHz, como un teléfono inalambrico de 2,4 GHz, transmite con la misma frecuencia.Un
horno microondas cercano que se filtra envia senales con la misma frecuencia.

Nota: La pagina Estadisticas de un Bridge de la Serie 1400 que ejecuta Cisco IOS tiene un
aspecto similar a este diagrama:




oy
N BTEFEACES Network Interfaces: Radiod-802.11A Detalled Status

Address Radia

isiEharnat Radio Type Radio AR-RM204 Radio Senal Number unknown

:::?I-::;::R Radio Firrreeara Yersion £.ros
Receive Statistics Total 27 Transmit Statistics Toral | 13%3
Hosi Dytes Recened a 0 Host Bytes Zent 5746 o
Unicast Packets Recewad a 0 Unicast Packets Sent 100 1
.ll1 cast Packets To Hosi . III- |:|-|.|’i|':F.|HrF'3EkF:1ﬁ Seni By . ]. 0

Host
Braadroast Packets Recaived n 0 Broadcast Packets Sent G733 49
.Fhﬁrnn Packets Receiad IZI. |:|.F|EF.|'“|'|r'| Packets Sent . Eiﬁd?. 44
Broadcast Packels To Host n 0 |Broadcast Packels By Host 251. 0
Multicas! Packets Receivad 0 0 Multicast Packets Zent 0| o
Multicasis Received By Host i 0 Multicasts Sent By Host - 0 - o
Mgt Packets Recawad n 0 gt Fackets Sent 100 1
.F!TE Feceied III. 1] .HTF: Tranarmitiad . 1 . ]
Dugplicate Frames I 0 CTS Mol Recaived 0| 1]
CHC Errors 0 0| Unicast Fragments Send 100 1
WEF Ermrors a 0 Heines 0 . o
Buffer full a 0 Facket= With COne Ratry 1 0
.H'|51 Suffer Ful III- I:I.F‘ﬁrhﬁ'rﬁ"-'ﬂ'.h are Than One . ]. ]
Feiry e
€ *

Estadisticas de error

Consulte Mensajes de Error y Eventos para obtener mas informacion sobre las definiciones e
implicaciones de cada tipo de error en el informe Estadisticas de Error. Este documento se basa
en el puente de la serie 1400.

Estadisticas de errores en el puente Cisco Aironet serie 340

Si bien el lado Ethernet con cables puede ser duplex completo, el lado de radio no lo es. Por lo
tanto, cuando la radio tiene un paquete para transmitir, no lo hace mientras otra radio transmite en
el mismo canal o frecuencia. Cuando ocurre esta situacion, la estadistica Holdoffs aumenta en
contra. Cuando el bridge continua recibiendo paquetes en la interfaz Ethernet, pero no puede
transmitirlos a través de la interfaz de radio debido a los vaciados, los buffers disenados para
contener esos paquetes salientes se llenan muy rapidamente. Esto depende del flujo de trafico y
del volumen. Cuando esas memorias intermedias se desbordan, se descartan los paquetes
excedentes y aumenta el contador de estadisticas de descartes completos de cola . Es posible
que vea mensajes en la consola del puente o en el registro de errores.

Cuando la radio de un puente transmite un paquete, el puente receptor debe enviar un ACK de
vuelta al puente transmisor para que el puente transmisor pueda pasar al siguiente paquete en su
cola de transmisioén. Si el puente transmisor no recibe ese ACK, transmite el mismo paquete
nuevamente hasta que recibe un ACK del puente receptor. Cuando un bridge transmite el mismo
paquete mas de una vez, el contador Estadistico de reintentos aumenta. Puede suponer que una
de estas situaciones es verdadera:
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- El puente receptor no envié el ACK.
- EI ACK se envia, pero el puente transmisor no lo recibe. Por lo tanto, el transmisor tuvo que
reenviar el paquete.

Todas estas estadisticas indican un problema con la transmision exitosa a través del link de radio
y no indican una falla del hardware fisico.

Otra informacidn basica sobre resolucién de problemas con el
puente inalambrico

Esta seccion proporciona informacidn para resolver problemas basicos con el puente inalambrico.

Consulte Configuracion de las Funciones WEP y WEP si el problema se debe a una configuraciéon
incorrecta y la autenticacion debe ser reconfigurada.

Los parametros basicos no coincidentes son las causas mas comunes de pérdida de conectividad
inalambrica. Si el puente no se asocia con un puente remoto, verifique estas areas.

- SSID: todos los puentes deben utilizar el mismo SSID para asociarse. Verifique que el valor
SSID que se muestra en la pagina Express Setup sea el mismo para todos los puentes.
Ademas, verifique que los puentes estén configurados para la funcién de red adecuada. Sélo
se puede configurar un puente como puente raiz.

- Configuracidn de seguridad: los puentes remotos que intentan autenticarse en el puente
deben utilizar las mismas opciones de seguridad configuradas en el puente. Estas opciones
incluyen:WEPProtocolo de autenticacion extensible (EAP)Protocolo de autenticacion
extensible ligero (LEAP)autenticacion de direccion MACComprobacion de integridad del
mensaje (MIC)hash de clave WEPVersiones del protocolo 802.1XSi un puente que no es raiz
no puede autenticarse en su puente raiz, verifique que la configuracién de seguridad sea la
misma que la del puente.

Refiérase a Configuraciéon de Tipos de Autenticacién para obtener mas informacion sobre como
configurar los diversos tipos de autenticacién en un Bridge de la Serie 1400.

Refiérase a Configuracion de Tipos de Autenticacién para obtener mas informacion sobre como
configurar los diversos tipos de autenticacion en un Bridge de la Serie 1300.

Restablecer a la configuracién predeterminada

Si olvida la contrasefna que le permite configurar el puente, debe restablecer por completo la
configuracion. Puede utilizar el boton MODE o la interfaz del navegador web para restablecer la
configuracion a los valores predeterminados de fabrica.

La secciéon Restablecimiento de la Configuracién Predeterminada del Puente de la Serie 1400 de
Resolucion de Problemas proporciona mas informacion sobre el procedimiento de reinicio.

Gestidn de una falla/corrupcion del firmware

Es posible que el firmware del puente no se cargue o esté dafiado. En tales casos, debe estar en
condiciones de solucionar este problema. Debe utilizar la interfaz del navegador web o el botdn
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MODE para recargar el archivo de imagen del puente completo. Puede utilizar la interfaz del
explorador si el firmware del puente aun esta completamente operativo y si desea actualizar la
imagen del firmware. Puede utilizar el boton MODE cuando el puente tenga una imagen de
firmware danada.

La seccion Recarga de la Imagen de Bridge del Puente de la Serie 1400 de Troubleshooting
proporciona informacidn sobre este procedimiento.

La sesion Telnet se bloquea o0 no se inicia durante el trafico
intenso

Cuando el puente transmite y recibe trafico pesado, a veces no puede iniciar una sesion Telnet y
las sesiones Telnet que existen se congelan o se cuelgan. Sin embargo, este comportamiento se
espera porque el puente da la maxima prioridad al trafico de datos y una menor prioridad al trafico
de Telnet.

El puente no puede detectar descargas de imagenes
simultaneas

Si intenta cargar imagenes de software en el puente desde una sesion Telnet y una sesion de
consola simultaneamente, el puente no puede detectar que se carguen dos imagenes al mismo
tiempo. Por lo tanto, no intente esta descarga de imagen simultanea.

Falla la prueba de ocupacién de la portadora

Los puentes inalambricos de Cisco pueden analizar diferentes canales para detectar RFI. La
prueba de Carrier Busy ayuda a ver la actividad en el espectro de radiofrecuencia (RF). La prueba
de Carrier Busy esta disponible en los puentes y le permite ver el espectro de radio.

Nota: Esta prueba de Carrier Busy puede fallar mientras se ejecuta en el bridge que no es root.
Esta prueba produce cualquier resultado sélo cuando se ejecuta desde el bridge raiz.

La seccion Ejecucion de la Prueba de ocupacién de la portadora de Resolucién de problemas de
los puntos de acceso auténomos y puentes de la serie 1300 explica el procedimiento para
ejecutar una prueba de ocupacion de la portadora en un puente de la serie 1300.

La seccidén Realizacion de una Prueba de Portadora Ocupada de la Serie 1400 - Configuracion de
la Configuracién de Radio explica la configuracién de CLI para realizar una Prueba de Portadora
Ocupada en un Bridge 1400.

Configuracién del Bridge Raiz/No Raiz

La configuracion de los puentes raiz y no raiz es basicamente la misma. Excepto por cosas como
el nombre de host, la direccion IP y el rol de radio, si encuentra diferencias entre las
configuraciones, las diferencias pueden ser problematicas. Algunos de los problemas de
configuracion comunes son:

- Configuracion del puerto de la antena de transmision/recepcion: si el puente sélo utiliza una
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sola antena, asegurese de que la configuracion del puerto de la antena sea correcta.
Normalmente se establece en el puerto de antena derecho. No utilice el parametro de
diversidad si hay una sola antena.

.- Concatenacion: el BR1310 y el BR1410 admiten concatenacion. Esta concatenacién de
paquetes inalambricos es el proceso de concatenacion de paquetes mas pequefnos en
paquetes mas grandes para utilizar de manera mas eficiente el medio inalambrico y
proporcionar mayores rendimientos de datos generales en un puente inalambrico. Esta
funcion se introduce en Cisco 10S Release 12.2(11)JA. Si conecta un BR1310 a un
dispositivo diferente, asegurese de inhabilitar la concatenacion en el BR1310 si el otro
dispositivo no lo soporta.

- Potencia de transmisién: en entornos que pueden estar sujetos a problemas de varias rutas,
una menor potencia de transmision puede ayudar.

- Distancia: si hay mas de 1 km entre los sitios, debe establecer el parametro de distancia en el
puente raiz para que los puentes tengan tiempo suficiente para reconocer las tramas
recibidas. Si este parametro no se configura en un link de bridge a mas de 1 km, los bridges
muestran tramas duplicadas.

El inyector de alimentacion

El inyector de alimentacion del BR1300 se conecta a la unidad principal del puente con un par de
cables coaxiales. Estos cables llevan alimentacion y una sefal Ethernet. Esto es significativo
porque el inyector de energia contiene un switch que no se puede configurar. El puerto 0 de este
switch se conecta a FastEthernet 0 en el puente. El puerto 1 proporciona conectividad a la red
externa a través de la toma RJ45. Los parametros de este switch son para velocidad automatica y
duplex automatico. La configuracidén de duplex significa que los dispositivos externos estan
configurados en duplex automatico o semiduplex. No configure el dispositivo externo para duplex
completo porque esto da lugar a una discordancia duplex. Puede ejecutar el comando show
power inyector para ver las estadisticas en el switch del inyector de energia.

Conclusion

Pongase en contacto con el Soporte Técnico de Cisco para obtener asistencia adicional para
resolver problemas de puente. Incluya esta informacién en su solicitud de servicio en linea o
tenga disponible cuando llame:

- Numero de serie de cada dispositivo involucrado

- Numero de modelo de cada dispositivo involucrado

- Versiones de firmware de cada dispositivo involucrado

- Breve descripcion de la topologia de su LAN inalambrica

Informacion Relacionada

- Notas de la version de Cisco Aironet 1410 Wireless Bridges para Cisco IOS Release 12.3
- Autenticaciones de depuracién

- Upgrade a una Nueva Version de Software

- Estadisticas de errores en el puente Cisco Aironet serie 340

- Resolucién de problemas de notas técnicas - Cisco Aironet serie 350
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- Guia de Configuracién del Software Cisco I0S para el Punto de Acceso/Puente para
Exteriores Cisco Aironet serie 1300

- Guia de Configuracion de Cisco Aironet 1400 Series Bridge Software

- Soporte Técnico y Documentacién - Cisco Systems
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