Conjunto de servicios basicos (BSS) 802.11v en
WLC de AireOS

Contenido

Introduccién

Antecedentes

Servicio de multidifusién dirigido (DMS):

Periodo de inactividad maximo de BSS:
administracién de transicion de BSS

Solicitud solicitada

Solicitud de saldo de carga no solicitada

Solicitud de roaming optimizado no solicitada
Controlador de cliente en FRA AP (asignacién de radio flexible)
Desasociacion inminente

Respuesta de administracion de transicién de BSS
Prerequisites

Requirements

Componentes Utilizados

Configurar

Diagrama de la red

Configuraciones

Servicio de multidifusién dirigido (DMS)
Administracion del periodo de inactividad maximo de BSS
administracién de transicion de BSS

Verificacion

soporte SSID

Compatibilidad con clientes

Depurar actividad del cliente

Cliente con capacidades DMS

Capaz de transicion de BSS de cliente
Referencias

Introduccion

Este documento describe el soporte del protocolo 802.11v en un WLC (controlador de LAN
inalambrica).

Antecedentes

802.11v hace referencia al IEEE (Instituto de ingenieros eléctricos y electronicos) 802.11 Wireless
Network Management (Enmienda 8).

Las estaciones que admiten WNM (gestidon de redes inalambricas) pueden intercambiar



informacion entre si (puntos de acceso y clientes inalambricos) para mejorar su rendimiento.

AireOS WLC version 8.1 o superior soportan estos servicios WNM:
. Servicio de multidifusién dirigido (DMS)
- BSS (conjunto de servicios basicos) Gestion maxima del periodo de inactividad
- administracion de transicion de BSS

Servicio de multidifusion dirigido (DMS):

Los clientes que admiten DMS pueden solicitar al AP (punto de acceso) que envie una secuencia
multidifusion como unidifusién, como una funcién de flujo de medios dinamico.

Para obtener mas informacién sobre el flujo de medios: Guia de implementacion de VideoStream

Sin el uso de DMS, un cliente debe despertar cada intervalo DTIM para recibir trafico multicast.
Con DMS, el AP (punto de acceso) almacena en bufer el trafico multicast para cierto cliente,
cuando el cliente se despierta envia una trama de unidifusion para solicitar este trafico. Permite al
cliente dormir mas tiempo y ahorrar bateria. Las tramas de multidifusion se transmiten como
unidifusion por el aire, se envian a una velocidad de datos mas alta de la que se habria utilizado
sin DMS.

Los clientes inalambricos pueden enviar una trama Add de tipo de solicitud DMS para pedirle al
AP que envie como unidifusién el trafico de uno o mas flujos multicast especificos.

Marco de administracién: tipo de solicitud DMS
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Hay tres tipos de solicitudes DMS:

Descripcion Valor de tipo de solicitud

Agregar 0
Eliminar 1
Cambiar 2
Reservado 3-255

El DMS request-Add incluye un descriptor DMS.

Dentro de la Lista de descriptores de DMS se encuentra el elemento TCLAS, que especifica el
flujo de trafico multidifusion que el cliente inalambrico solicita obtener como unidifusion. TCLAS
especifica la direccion IP de origen/destino, el puerto de origen/destino ademas de otros campos.

El AP envia estos flujos de trafico como unidifusion al cliente inalambrico y también continua
enviando esos flujos como multidifusion a cualquier otro cliente de la red que no soporte DMS.

Dentro de una trama de solicitud DMS también puede haber un elemento TSPEC (opcional),

donde el cliente inaldmbrico puede definir los requisitos de QoS y las caracteristicas de un flujo de
trafico.

Nota: No se admite TSPEC



En este ejemplo, el cliente envié una solicitud DMS (trama de administracion, cédigo de categoria
10: WNM, cdédigo de accidn 23: Solicitud de DMS, para el flujo de multidifusion IPv4 en el grupo
224.0.0.251, UDP (protocolo 17), puerto de destino 9 (en este documento, wireshark no puede
decodificar completamente una solicitud de DMS).

! 3.. Apple 58:95:0a Ciscolnc 7d:d9:10 882.11 DMS Request[Malformed Packet]
¥ Frame 34853: 75 bytes on wire (600 bits), 75 bytes captured (6@@ bits) on interface @
# Radiotap Header v@, Length 18
# 802.11 radio information
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=
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El AP contesta la solicitud DMS con una respuesta DMS, que puede ser una respuesta DMS
response-Accept o DMS Response-Deny.

Si el AP envia una respuesta DMS-Accept, también asigna un DMSID a ese flujo de
comunicacion.



El cliente inalambrico puede utilizar el cambio de tipo de solicitud de DMS para modificar un
DMSID existente, por ejemplo para solicitar un TSPEC diferente para un flujo de trafico.

Nota: No se admite el cambio de DMS

Marco de administracién - Tipo de respuesta DMS
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Hay tres tipos de respuesta de DMS:

Valor de campo Descripcion

0

1

2
3-255

Aceptar
Denegado
Terminar
Reservado

En este ejemplo, el AP envié un DMS Response-Accept y asigna un DMS ID 1 a la solicitud DMS
enviada por el cliente.
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Después de eso, si hay un paquete con el grupo de destino 224.0.0.251 en el puerto 9, se envia
al aire como multicast y también se almacena en la memoria intermedia en el AP hasta que el
cliente que envio la solicitud DMS esté despierto esté disponible para recibirla como unidifusion.

Este es un ejemplo de un destino de paquete para el grupo 224.0.0.251 en el puerto 9 enviado
como multicast normal. Observe que la direccién MAC de destino y receptor se refiere al grupo
multicast.



LY

-- Radictap Header wv@, Length 18
[+- 882.11 radio information
[-IEEE 8@2.11 Data, Flags:

- Type/Subtype: Data (@x@828)

- Source address: Intel[nr_?c:BE:SE (ed4:b3:18:7c:38:58)
-~ BS5 Id: Ciscolnc_7d:d9:1@ (7c:@e:ce:7d:d9:18)

STA address: IPvdmcast _fb (81:88:52:88:88:Th)

caae e @8ee8 = Fragment number: @
- @lle a8 eele .... = Sequence number: 1538

?"Frame check sequence: @xb8fad3le [correct]
- [FCS Status: Good]

-- Logical-Link Control
[+ Internet Protocol Version 4, Src: 172.16

_ : Det. 274.9.0.251
[}-User Datagram Protocol, Src Port: 59887, Dst Port:
. i Source Port: 59887

--Destination Port: g

- Length: 11@

= Checksum: 8x6288 [unverified]
- [Checksum Status: Unverified]
- [Stream index: 124]

Este es un ejemplo de una trama enviada como unidifusién al cliente que envio la solicitud DMS.

Aqui la direccion de destino y recepcion es la direccion mac del cliente y no la direccion mac
multicast. Ademas, el paquete multicast se envia como AMSDU.



-- Radiotap Header v@, Length 21
-- 8082.11 radio information

- IEEE 882.11 QoS Data, Flags: ...... F.C
- Type/Subtype: QoS Data (@x@@28)

. Frame Control Field: EixEEEI-E

3"Tran5m1tter address: _Ja: :
- Spgurce address: IntelCor 7c:38:58 (ed4:b3:18:7c:38:58)
-~ BSS Id: Ciscolnc 7d:d9:18 (7c:Be:ce:7d:d9:18)

- 5TA address: Apple 58:95:8a (ad4:fl:e8:58:95:8a)

aaaa

ceaa a Fragment number: @
- gees aeel eeea ....

Sequence number: 16

-~ Frame check sequence: @x174T6716 [correct]
-"[F[S Status: Gnnd]

- Destination address: IPvd4mcast 8@ (91:808:52:080:08:88)

- Source address: IntelCor 7c:38:58 (e4:b3:18:7c:38:58)

- A-MSDU Length: 138

#- Logical-Link Control

#- Internet Protocol Version 4, Src: 172.16.8.51 pst. 224.8.9.251
-User Datagram Protocol, Src Port: 59887,QDst Port: 9 |

~ Source Port: 59887

- Destination Port: 9

- Length: 118

-~ Checksum: @x6288 [unverified]
- [Checksum Status: Unverified]
- [Stream index: 124]

Una vez que un cliente inalambrico ya no desea recibir un flujo multicast como unidifusion puede
enviar una nueva solicitud de DMS para cerrar ese flujo, utiliza el ID de DMS que fue asignado
antes por el AP. Se trata de una solicitud de DMS: eliminar tipo (1)



49165 133.31482@ Apple 58:95:8a CiscoInc 7d:d9:1@ 862.11 DMS Request

0-#=-E-FH-E

Frame 49165: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @
‘Radiotap Header v@, Length 18

802.11 radio information

IEEE 802.11 Action, Flags: ........C

IEEE 802.11 wireless LAN management frame

£ Fixed parameters
Category code: WNM (1)

- Action code: DMS Request (23
E:IIIIIIIIIIIIIIIIIIIiiIIIIIiIIhIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

G000 00000000 CECPERPE0 00Pleele CEOPOREO PR1e1116 01001600 CRCRPERPE0 OCOBGRERE  ..... H..
G005 00010000 02010 10000lel 0PE1e01 101G0eee fPOEEeeS l1lelllel eeeeelel ........
8010 00000000 CP0PERE0 lleleeee CEERERE0 92111016 00QEEE91 01111106 6eeellle ceenie|
8818 11061116 81111191 1lellefl 9010000 leleelee 11110601 1119166 elelleee I PP ¢
00826 leelelel eeeelele elllllee eeeellle lleellle elllllel llelleol eeoleeee sa|aafas
8028 11110000 11100001 | cuoy | awon | ceroten W ccmcs W teown W owo | ..

ee3se |_I_'|1101u11u 1Y111¥6Y BUlllvyl ..94

M5 Length Req- Type

49165 133,314820 Apple 58:95:0a Ciscolnc 7d:d9:10 802.11 DMS Request

0-#-H-5H-3

Frame 49165: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @
Radiotap Header v@, Length 18

802.11 radio information

IEEE 802.11 Action, Flags: ........C

IEEE 802.11 wireless LAN management frame

[+ Fixed parameters
Category code: WNM (1@)

Action code: DMS Request (23
) llllllllllllllllllliilllllillilllllllllllllllllllllllllllllllllllllllllllllll

0000 Peecoeee oceecooee eepleele cececeee eelellle eleeleee coeoooee ceeceeee ssssaHen
G005 oeolecee ooooecle looeelel eooeleel lolececd ceeeccod llelllel ceeselel cessasas
8010 oecooeocee ocoooecee llelevee cooobose eolllele eeeeceol elllllee eeegllle cennia]s
8018 11leellle e1l1111el 1lelleel eeeleeee leleelee 1llleeel 111eleee elelleee ) P X
8026 1l1eelelel eeeelele elllllee eeeellle 1leellle 111116l 116l1leel e86lesoe .

8028 1l1lllleeoe 1119&9&1[
8030 il yREE sl | L11W11e 11 1l10vy YULlllvvl €

T POAGEO11 PAREARA]

e1djeee1011] jpeceel1l

P1166611

Y el AP confirma esta terminacion con un Terminado de Tipo de Respuesta DMS (2)
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802.11 DMS Response

Radiotap Header v@, Length 18
802.11 radio information
IEEE 882.11 Action, Flag

(] (- [ ¥ [#]

£ Fixed parameters
Category code: WNM (1)
Action code: DMS Res
=

Frame 4917@: 56 bytes on wire (448 bits),

nse

56 bytes captured (448 bits) on interface @

IEEE 802.11 wireless LAN management frame
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802.11 DMS Response

Radiotap Header v@, Length 18
882.11 radio information

IEEE 802.11 Action, Flags:

(0] - [ () [

- Fixed parameters
Category code: WNM (1)
Action code: DMS Res
(]
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IEEE 802.11 wireless LAN management frame
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Frame 4917@: 56 bytes on wire (448 bits), 56 bytes captured (448 bits) on interface @
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Periodo de inactividad maximo de BSS:

Cuando un AP ya no recibe tramas de un cliente inalambrico por un determinado periodo de
tiempo, asume que el cliente dejo la red y la desasocia. El periodo de inactividad maximo de BSS
es la cantidad de tiempo que un AP puede mantener un cliente asociado sin tener que recibir
ninguna trama (el cliente puede permanecer inactivo). Este valor se informa al cliente inalambrico
a través de la trama de respuesta de asociacion y reasociacion. Esto permite a los clientes
permanecer dormidos durante mas tiempo y ahorrar energia en la bateria.

El periodo de inactividad maximo de BSS solo aparece en las tramas de respuesta de asociacion-

respuesta o reasociacion



— .- ey —mgmee =
- 802.11 radie information
[+ IEEE 8@2.11 Association Response, Flags: ........ C
=l IEEE 8@82.11 wireless LAN management frame
FFixed parameters (6 bytes)
El Tagged parameters (153 bytes)
#- Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6, 9, 12, 13, [Mbit/sec]
[ Tag: Extended Supperted Rates 24, 36, 48, 54, [Mbit/sec]
#-Tag: HT Capabilities (882.11n D1.18)
#- Tag: HT Information (882.11n D1.18)
H- Tag: Extended Capabilities (4 octets)
Cl Tag: B5S Max Idle Period
¢~ Tag Number: BSS Max Idle Period (98)

[ or
H- Tag: Qo5 Map Set

=1

El periodo maximo de inactividad de BSS se especifica en unidades de 1000 TU (unidades de
tiempo). Cada unidad de tiempo es igual a 1.024 milisegundos

Tiempo de espera inactivo = 1.024 x Periodo maximo de inactividad de BSS = X segundos

En el marco de ejemplo:

Tiempo de espera inactivo = 1.024 x 405 = 414,72 segundos

Si el bit Protected Keep-alive Required esta configurado en 1, significa que el cliente inalambrico
debe enviar una trama protegida RSN al AP para restablecer el temporizador de inactividad. Si se
configura en 0, como este ejemplo, el cliente inalambrico puede enviar cualquier tipo de trama

(protegida o desprotegida) para restablecer el temporizador de inactividad en el AP.

administracion de transicion de BSS

802.11v BSS Transition Management Request es una sugerencia dada al cliente. El cliente puede
tomar su propia decision si sigue o no la sugerencia. La desasociacion de un cliente se puede
forzar si se habilita la funcion de desasociacion inminente. Desasocia al cliente después de un
periodo de tiempo si el cliente no se vuelve a asociar a uno de los AP sugeridos.

802.11v BSS Transition se aplica a estos cuatro escenarios:

Solicitud solicitada

El cliente inalambrico envia una consulta de administracion de transicion de BSS 802.11v antes
de que se desplace por una mejor opcion de AP con los que volver a asociarse.

Ejemplo de una consulta de administracién de transiciéon de BSS 802.11v



" Frame 1893: 58 bytes on wire (488 bits), 58 bytes captured (488 bits) on interface @
#- Radiotap Header v@, Length 18

-- 882.11 radic information

- IEEE 882.11 Action, Flags: ........ C

- IEEE 862.11 wireless LAN management frame

F- Fixed parameters
..

GEEE bopeRece coooopee peoleele ceopboee @2lellle elealess cecpooel GpeoezEe ..., H..
GE0E  eeelecpe eeoeeele leesslel eeeelesl lelesees cobbeess 111elell esspelel ........
GE1E BeaRRozE GeoeepEE 1lleleess bEoREoEE 82111616 eeeeeeel ellllles eaeallle venata]s
G818 11eellle 611111el1 1lelle6l eeeleecse lleeeles 81111161 eleellll éelllele i A O F

BE2E  BeeR1111 6lellles 81111166 eEeallle llelleal aaalaess RN P
8828 1llesees 11lleele | Category |1Action 3) DialToken jQReason |galleesl leealesl - - R -

BE368 8111816l eleallll ud

! 1893 2.515163 CiscoInc 3a:8f:.. Ciscolnc 7d:d9:1é 202.11 BSS Transition Management Query

A e -~ -1 e A A —— .

-- Frame 1893: 58 bytes on wire (488 bits), 58 bytes captured (488 bits) on interface 8
- Radiotap Header w8, Length 18

+- 882.11 radic information

[#-IEEE 802.11 Action, Flags: ........ C

= IEEE 8@2.11 wireless LAN management frame

F Fixed parameters
..

G000 ©PDEROOD DOPERODD COOlEGle PEEODR @Alollle loOleEe DDDDRODD DOBEGOED ... .. ..
0007 ©ER1ECEP PROEEPLR 190EPlAl GO0RLPRL 10100000 RO 11101811 GEEEALAL  ........
0010 ©0OPEEOED PEOEE00R 11010000 0O0ERREE GA111010 0PDEEEAl @1111100 0EEO1110  ....:.|.
9015 11801110 91111101 11011991 9001000 11900102 91111101 @1601111 @811181@  .}...}O:
0020 @eEe1111 91011100 @1111160 00091118 11811001 @ee1esee  .\|..}..
9028 11100000 11110010 mm%%ﬁ%um1 10001001  ......l.

BE58  B8ll1elel eleellll ud

QReason significa Motivo de la Consulta de Transicion de BSS, que es la razdn por la que el
cliente solicita la lista de AP candidata. En este ejemplo, el cliente envié un motivo 16, que
corresponde a RSSI bajo. Para obtener una lista completa de los motivos de la consulta de
transicion, consulte la Tabla 8-138 de IEEE 802.11-2012.

Después de que la radio recibe esta trama, responde con una solicitud de administracion de
transicion de BSS para proporcionar la lista de candidatos de AP.

1898 2.,522295 Ciscolnc /d:d9:.. Ciscolnc 3a:8t:5c 582.11 BESS Transition Management Request

Frame 1898: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface @
Radictap Header vB, Length 18
882.11 radio information
IEEE 882.11 Action, Flags: ........ C
IEEE 882.11 wireless LAN management frame
£ Fixed parameters
- Category code: WNM (18)
- Action code: BSS Transition Management Request (7)
- Dialog token: @x@s
= ..1 = Preferred Candidate List Included: 1
Abridged: @
Disassociation Imminent: 1
v . B5S Termination Included: @
..8 .... = ES5 Disassociation Imminent: @
- Disassociation Timer: 1953

& o -

5 s
=

nm nn

Solicitud de saldo de carga no solicitada



Cuando el WLC tiene habilitada la funcion de balance de carga + la transicion BSS, el AP ya no
envia una trama de desautenticacion a un cliente inalambrico cuando esta fuertemente cargado,
envia una solicitud de administracion de transicion BSS para sugerir al cliente inalambrico otro AP
menos cargado.

Para obtener mas informacién sobre la funcién de balance de carga: Configuracién del Balanceo
de Carga Agresivo

Solicitud de roaming optimizado no solicitada

Cuando el WLC ha optimizado la itinerancia + la transiciéon BSS habilitada, el AP ya no envia una
trama de desautenticacion a un cliente inalambrico cuando el cliente no cumple con el RSSI
minimo (o cualquier otro parametro relacionado con el roaming optimizado), envia una
administracion de transicion BSS para sugerir al cliente inalambrico un mejor AP.

Para obtener mas informacion sobre la funcidn de itinerancia optimizada: Roaming optimizado de
Cisco

Controlador de cliente en FRA AP (asignacién de radio flexible)

Si un cliente se conecta a una celda menos 6ptima dentro de un AP FRA, AP envia una solicitud
de administracion de transicion BSS 802.11v a este cliente.

Cuando un AP que admite FRA (como 2800 o 3800) utiliza sélo 5 GHz, hay dos celdas (micro y
macro celdas). Si un cliente se conecta a la macro-celda pero la micro-celda es mas 6ptima
(basada en RSSI), entonces el AP envia una solicitud de administracién de transicion BSS
802.11v al cliente para sugerir mover la micro-celda y viceversa.

Esta funcidn esta disponible desde la versién 8.2.110.0.

Para obtener mas informacién sobre FRA: Asignacién de radio flexible (FRA) vy radios
redundantes

Desasociacion inminente

En una solicitud de administracion de transicion de BSS, se puede agregar el campo Desasociar
inminente. Esta funcion es para anular la asociacion del cliente después de un periodo de tiempo
si el cliente no se vuelve a asociar a otro AP.

Cuando se activa una solicitud de roaming optimizada no solicitada, el AP envia una solicitud de
administracion de transicion de BSS al cliente y espera un determinado periodo (tiempo
configurado bajo Temporizador de desasociacion optimizado de roaming), si el cliente no se
desplaza a un AP mejor dentro de ese periodo de tiempo, entonces el AP completa la
desasociacion del cliente.

Cuando se activa la solicitud de balance de carga no solicitada, el AP envia una solicitud de
administracion de transicion de BSS al cliente y espera un determinado periodo (tiempo
configurado en Temporizador de desasociacidn), si el cliente no se traslada a un AP menos
congestionado dentro de ese periodo de tiempo, el AP completa la desasociacion del cliente.

Ejemplo de una trama de administracion de transicién de BSS con la inminente desasociacion habilitada:


http://www.cisco.com/c/es_mx/td/docs/wireless/controller/7-4/configuration/guides/consolidated/b_cg74_CONSOLIDATED/b_cg74_CONSOLIDATED_chapter_01000.html
http://www.cisco.com/c/es_mx/td/docs/wireless/controller/7-4/configuration/guides/consolidated/b_cg74_CONSOLIDATED/b_cg74_CONSOLIDATED_chapter_01000.html
http://www.cisco.com/c/es_mx/td/docs/wireless/controller/technotes/8-0/hdx_final/b_hdx_dg_final/high_density_experience_features_added_in_release_8_0.html#topic_E673759007A04204ACB90A203D582F80
http://www.cisco.com/c/es_mx/td/docs/wireless/controller/technotes/8-0/hdx_final/b_hdx_dg_final/high_density_experience_features_added_in_release_8_0.html#topic_E673759007A04204ACB90A203D582F80
http://www.cisco.com/c/es_mx/td/docs/wireless/controller/technotes/8-3/b_RRM_White_Paper/b_RRM_White_Paper_chapter_01000.html
http://www.cisco.com/c/es_mx/td/docs/wireless/controller/technotes/8-3/b_RRM_White_Paper/b_RRM_White_Paper_chapter_01000.html

#-882.11 radio information

I-IEEE 882.11 wireless LAN management frame
B Fixed parameters

b Category code: WNM (1@)

- Action code: BSS Transition Management Request (7)

eeas «1l.. = Disassociation Imminent: 1 I
e B, = BoC lermination Includea: ©
...8 .... = ESS Disassociation Imminent: @
Disassociation Timer: 200
i~ Validity Interval: 208
“-BSS Transition Candidate List Entries: 341854a274eded@4e70820000000b870301fTdd1ldea48960¢. ..

Respuesta de administracién de transicién de BSS

Una vez que un cliente inaldmbrico ha recibido una solicitud de administracién de transicién de
BSS, puede o no enviar una respuesta de administracion de transicion de BSS. Si el cliente pasa
a otro AP, lo envia con el codigo de estado Accept, pero si planea quedarse en el mismo AP
debido a varias razones, lo envia con el cddigo de estado Reject mas el motivo del rechazo.

Ejemplo de una trama de respuesta de administraciéon de transicion de BSS

60272 12:16:06.114913 Apple_58:95:8a Ciscolnc_e8:32:7@ BSS Transition Management Response

Frame 68272: 51 bytes on wire (408 bits), 51 bytes captured (408 bits) on interface @
Radiotap Header v@, Length 18
802.11 radio information
IEEE 8@2.11 Action, Flags: ........ (¢
IEEE 882.11 wireless LAN management frame
v Fixed parameters
Category code: WNM (10)
Action code: BSS Transition Management Response (8)
Dialog token: BxB8c¢
| BSS Transition Status Code: 1 |
BSS Termination Delay: @

4 v Y wyw

En este ejemplo, el cliente inalambrico rechaza la lista de candidatos AP y no se desplaza a un
AP diferente. El cddigo de estado 1 muestra la razén por la que el cliente abandona el ESS. Para
obtener una lista completa de las definiciones de cddigo de estado, consulte la tabla 8-253 de
IEEE 802.11-2012.

Prerequisites

Requirements

Para aprovechar las capacidades 802.11v de una red wlan, es necesario tener clientes
inalambricos que admitan 802.11v.

Componentes Utilizados

WLC v8.3

Ipod Touch 6.2 generacion v10.1.1

Configurar



Diagrama de la red

WLC v8.3

N N

Configuraciones
Servicio de multidifusién dirigido (DMS)
Configuracion sobre WLAN para habilitar DMS:

Configuracion de CLI:

> config wlan disable <wlan-id>
> config wlan dms enable <wlan-id>
> config wlan enable <wlan-id>

Configuracion de GUI (disponible a partir de la version 8.3)

Paso 1. Navegue hasta WLANs > WIlan-ID y haga clic en WLAN para habilitar DMS.



cISCO MONITOR  WLAMs CONTROLLER  WIRELESS  SECURITY

WLANs WLANS

* WLAMNS CifFrenitFiltas: Mone [Change Filter] [Zlear Filter]
QL

b Advanced

[] wLAN ID Type Profile Name

[1s W LAR phone-open

Paso 2. Navegue hasta Soporte de Transicién de BSS avanzado > 11v y habilite Servicio de
multidifusion dirigida

WLANSs > Edit "11v'

 General r Security | QUS']. Policy-Mapping I Advanced I

FlexCannect Local 0 -
Switching 2 Enabled HTTP Profiling O
FlexConnect Local Auth 22 Enabled Uniswces] A0 S0mIN BNRAGYE
Learn Client IP Address & Enabled HLlvEtaalinp e O]
o ] . 11v BSS Transition Support

S nable
Switching 23 BSS Transition [l
Central DHCP Processing Enabled Disassociation Imminent |
Override DNS Enabled Disassociation Timer(0 to 3000 TETT)
NAT-PAT Enabled optimized Roaring Disassociation Tirmer(0 to 40 TETT)
Central Assoc [0 Enabled BSS Max Idle Service

11k I Directed Multicast Service I

fssisted Roaming mDNS
Prediction Optimization LI Enabled

) ) mODKNS Snooping Enabled
Neighbor List Enabled

: : mOKS Profile | default-mdns-profile
Neighbor List Dual Band [ Enabled

Denial Maxzimum Count
Prediction Minimum Count

Administracién del periodo de inactividad maximo de BSS

Configuracion sobre WLAN para habilitar la administracion del periodo de inactividad maximo de
BSS:

Configuracion de CLI:

config wlan disable <wlan-id>
config wlan bssmaxidle enable <wlan-id>
config wlan usertimeout <seconds> <wlan-id>

vV V. VvV V

config wlan enable <wlan-id>

<seconds> Client Idle timeout(in seconds) on this WLAN. Range 0,15-100000 secs. 0 in order to
disable



Configuracion de GUI:

Paso 1. Navegue hasta WLANs > WLAN-ID y haga clic en WLAN para establecer el periodo de
inactividad BSS Max.

CISCO MOMITOR  Wl&Ms COMTROLLER  WIRELESS — SECURITY

WLANs WLANS

* WLAMNS CifFrenitFiltas: Mone [Change Filter] [Zlear Filter]
QL

b Advanced

[] wLAN ID Type Profile Name
[1s W LAR phone-open
[]z W LAM 11w

Paso 2. Vaya a Advanced > 11v BSS Transition Support y habilite BSS Max Idle Service.

WLANs > Edit "1y’

| General | Security | QoS | Policy-Mapping | Advanced

FlexConnect Local D o
Switching 2 Enabled HTTP Profiling []
FlexConnect Local Auth £2 Enabled Unhrgtsl A Sigpont
Learn Client IP Address & Enabled Uileefaaliak tnmin 0
Ulsn basedicertral e 11v BSS Transition Support

T nable o
Switching 22 BSS Transition D
Central DHZP Processing Enabled Disassociation Imminent U
Override DNS Enabled Disassociation Tirmer(0 ta 3000 TETT) 200
MAT-PAT Enabled Cotirized Roaming Disassociation Timer0 to 40 TETT) 40
Central Assoc [ Enabled BSS Max Idle Service

11k Directed Multicast Service

fssisted Roaming mDNS
Prediction Optimization L1 Enabled

_ ) mDMNS Snooping Enabled
Meighbor List Enabled

) } mDMS Profile | default-mdns-profile
Meighbor List Dual Band [ Enabled

0

Nota: Estas opciones de GUI se presentan en la version 8.3. Para las versiones anteriores
use el comando config wlan bssmaxidle enable <wlan-id>

Paso 3. Navegue hasta Advanced > Client User Idle timeout y establezca el valor de tiempo de
espera en segundos.



WLANs > Edit "11v'

| General | Security | QoS | Policy-Mapping | Advanced

SLAUC IF TAITenry = LACTaurey

Wi-Fi Direct Clients

Salicy |D|sahled v|
Maximum Allowed 00
Clients Per &P Radio
Zlear HotSpot
: .|:| DEnaI:uIe::I

Client user idle
timmeout(15-100000)

Client user idle threshold 3 Sl
(0-10000000% yies
Radius MAI-Realm il

1lac MU-MIMO

Off Channel Scanning Defer

Scan Defer Priarity o1 2 3 4 5 6 7
HiE{EIN []
Scan Defer Time{msecs) 100

FlexConnect

administracion de transicion de BSS

Configuracion sobre WLAN para habilitar la administracion de la transicion de BSS:

Nota: Si solo se habilita la transicion de BSS, la unica manera en que los puntos de acceso
envian tramas de solicitud de administraciéon de transicion de BSS es si un cliente
inalambrico envia una trama de consulta de administraciéon de transicion de BSS.

Nota: Para hacer que los AP envien la solicitud de administracion de la transicion de BSS
cuando estan fuertemente cargados Es necesario habilitar la transicion de BSS + el balance
de carga.

Nota: Para hacer que los AP envien la solicitud de administracion de transicion BSS cuando
un cliente inalambrico no tenga el mejor RSSI, es necesario habilitar la transicion BSS +
roaming optimizado.

Solicitud solicitada



Configuracion de CLI:

> config wlan disable <wlan-id>
> config wlan bss-transition enable <wlan-id>
> config wlan enable <wlan-id>

Configuracion de GUI:

Paso 1. Navegue hasta WLANs > WLAN ID > Advanced y habilite BSS Transition.

WLANs > Edit "11v*

| General | Security I QoS ! Policy-Mapping | Advanced
FlexiConnect Lacal D

Switching £ L] Enabled HTTP Profiling O
FlexConnect Local Auth £2 Enabled Hiasr ol AF Adutiln Suppors
Learn Client IP Address 3 Enabled Uiier=aleabtdmin [
et e e 11w BSS Transition Support

e nable . .
Switching 22 BSS Transition ¥
Central DHCP Processing Enabled Disassociation Imminent L]
Owerride DNS Enabled Disassociation Timer(0 to 3000 TBTT) 200
MAT-PAT Enabled Optirized Roaming Disassociation Tirmer(0 to 40 TBTT)
Central Assoc [ Enabled BSS Max Idle Service

11k Directed Multicast Service

Assisted Roaming mDNS
Prediction Optimization L] Enabled

; i mOMNS Snooping Enabled
Meighbor List Enabled

: : mDMS Profile | default-rmdns-profile -~
Meighbor List Dual Band [ Enabled

Cenial Maximum Count
Prediction Minimurm Count

Solicitud de saldo de carga no solicitada

Configuracion de CLI:

config wlan disable <wlan-id>

config wlan bss-transition enable <wlan-id>
config wlan load-balance allow enable <wlan-id>
config wlan enable <wlan-id>

Configuracion de GUI:

vV V. VvV V

Paso 1. Navegue hasta WLANs > WLAN ID > Advanced y habilite BSS Transition y Client Load
Balancing.



WLARNSs > Edit "11¢*

|' General | Security | QoS | Policy-Mapping l Advanced.'

HTTP Profiling |

Universal AP Admin Support

Universal &P Admin |

11v BSS Transition Support

;I:e\lit:i:l;e_;tiocal [ Enabled
FlexConnect Local Auth 22 Enabled
Learn Client IP Address 3 Enabled
Wlan based Central

Switching 22 titlaifoe
Central DHZP Processing Enabled
Cverride DNS Enabled
MAT-PAT Enabled
Central Assoc [ Enabled

11k

Qs:ul:lsiziii:%aprg:w:igzation L1 Enabled
Neighbar List Enabled
Meighbor List Dual Band [ Enabled

Cenial Maximum Count

Prediction Minimum Count

WLANs = Edit "11v'

BSS Transition [7
Disassociation Imminent ]
Disassociation Timer(d to 3000 TBTT) zZoo
Optimized Roaming Disassociation Timer(d to 40 TETT)
BSS Max Idle Service

Directed Multicast Service

mDNS

{ General I. Security I Qos I Policy-Mapping §| Advanced |

Layerz acl Mone
URL ACL

P2P Blocking Action |Disab|ed v|
Client Exclusion 3 Flenabled |5U
Timeout Value (secs)
Maxirnum Allowed
Clents 8 E
Static IP Tunneling 2 [Jenabled
Wi-Fi Direct Clients :
Bliny |D|sab|ed v
Maxirnum Allowed B
Clients Per AP Radio
Clear HotSpot Clenabied
rable

Configuration

Client user idle

timeout(15-100000) Timeout Yalue (secs)
Client user idle threshold I:I S
{0-10000000) LA

Radius MAI-Realm [
Solicitud de roaming optimizado no solicitada
Configuracion de CLI:

config wlan disable <wlan-id>

config wlan chd <wlan-id> enable
config wlan enable <wlan-id>

vV V. V V V

Configuracién de GUI:

mOMS Snooping Enabled

mDME Profile | default-rndns-profile -~

Management Frame Protection (MFP)

MFP Client Protection £ | Optional

DTIM Period {in beacon intervals)

80Z.11a/n (1 - 255) |1 |

802.11b/g/n (1 - 255) |1 |

MNALC

MaC State | Mone w

Load Balancing and Band Select

config wlan bss-transition enable <wlan-id>

Client Load Balancing L

Client Band Select Il
Passive Client

Passive Client O
Yoice

Media Session Snooping O

config advanced { 802.1lla | 802.11b } optimized-roaming enable

Paso 1. Navegue hasta WLANs > WLAN ID > Advanced y habilite BSS Transition y Coverage

Hole Detection.



WLARNSs > Edit "11¢*

i' General | Security | QoS | Policy-Mapping | Advanced |
FlexConnect Local '

Switching 2 L1 Enabled HTTF Profiling O
FlexConnect Local Auth 22 Enabled {itmet sl AR AHNIIN Sup it
Learn Client IP Address 3 Enabled [nier=aleabatdmin o
Gith hased tertea) o 11v BSS Transition Support

e nable
Switching £2 BSS Transition %
Central DHZP Processing Enabled Disassociation Irmmminent D
CQverride DNS Enabled Disassociation Timer{0 to 3000 TETT) zo0
MNAT-PAT Enabled Optimized Roaming Disassociation Timer(d to 40 TETT)
Central Assoc [ Enabled BSS Max Idle Service

11k Directed Multicast Service

Assisted Roaming mDMNS
Prediction Optimization L1 Enabled

: s mOMS Snooping Enabled
Meighbor List Enabled

: ; mDMS Profile | default-mdns-profile
Meighbor List Dual Band [ Enabled

Cenial Maximum Count
Prediction Minimum Count

WLANSs > Edit "11v'

| General | Security | QoS | Policy-Mapping

Allow AA8 Override [ ] Enabled

Coverage Hole Detection Enabled

Enable Session Timeout [—

Alranet IE [ JEnabled

Diagnostic Channe| 28 [ lEnahbled

Override Interface &CL IPvd | Mone IPvE | Mone s
Layerz acl Mone -
HRL ACL Mone -
PP Blocking Action Disabled w
. s
Client Exclusion 2 MEnabled &0

Timeout Yalue (secs)

Maximum &llowed
Clients &

Paso 2. Navegue hasta WIRELESS > Advanced > Optimized Roaming y habilite para ambos
Modo de Roaming Optimizado de Banda. Para obtener mas informacion sobre los parametros de
roaming optimizado, consulte este documento: Guia de implementacion de High Density
Experience (HDX), versién 8.0



http://www.cisco.com/c/es_mx/td/docs/wireless/controller/technotes/8-0/hdx_final/b_hdx_dg_final/high_density_experience_features_added_in_release_8_0.html#topic_E673759007A04204ACB90A203D582F80
http://www.cisco.com/c/es_mx/td/docs/wireless/controller/technotes/8-0/hdx_final/b_hdx_dg_final/high_density_experience_features_added_in_release_8_0.html#topic_E673759007A04204ACB90A203D582F80

ciIsco MONITOR ~ WLANs CONTROLLER  WIRELESS  SECURITY
Wireless Optimized Roaming

= Access Points

All APs 802.11a
» Radios
g0z.1la’nfac
a02.11b/g/n Cptimized Roaming Mode Enahble

Cual-Band Radios
Global Configuration

Cptimized Roarming Data Rate Threshald mbps

= RF Managment

Flexible Radia 802.11b

fssignment
Load Balancing

Cptimized Roaming Intervyal ag SEC

Cptimized Roaming Mode

Band Select

Cptimized Roaming Interval ag SEC

Cptimized Roaming Data Rate Threshaold mbps

» 105
Preferred Calls 1. CHOM configuration can be done in Wirelsss---= BF Srofile ---= Eqit
Y = I T R o B R B e R T B T T T o L I T B T

Desasociacion inminente

Configuracion de CLI:

config wlan disable <wlan-id>

config wlan bss-transition enable <wlan-id>

config wlan disassociation-imminent enable <wlan-id>

config wlan bss-transition disassociation-imminent oproam-timer <timer-in-TBTT> <WLAN id>
config wlan bss-transition disassociation-imminent timer <timer-in-TBTT> <WLAN id>

vV V. V V VvV V

config wlan enable <wlan-id>

Paso 1. Navegue hasta WLANs > WLAN ID > Advanced, habilite BSS Transition, Disassociation
Imminent y establezca Desassociation Timer y Optimized Roaming Disassociation Timer.

Configuracion de GUI:



WLARNSs > Edit "11¢*

| General '|' Security | QoS ! Policy-Mapping | Advanced
FlexConnect Local S

Switching 2 L Enabled
FlexConnect Local Auth 22 Enabled
Learn Client IP Address 3 Enabled
Wlan based Central

Switching 22 titlaifoe
Central DHZP Processing Enabled
Cverride DNS Enabled
MAT-PAT Enabled
Central Assoc [ Enabled

11k

Qs:ul:lsiziii:%aprg:w:igzation L1 Enabled
Neighbar List Enabled
Meighbor List Dual Band [ Enabled

Prediction Minimum Count

Cenial Maximum Count

HTTP Profiling |

Universal AP Admin Support

Universal &P Admin |

11v BSS Transition Support

BSS Transition [7
Disassociation Imminent ]
Disassociation Timer(d to 3000 TBTT) zZoo
Optimized Roaming Disassociation Timer(d to 40 TETT)
BSS Max Idle Service
Directed Multicast Service

mDNS

mOMS Snooping Enabled

mDME Profile | default-rndns-profile -~

WLANs > Edit "11v'

| General I Security | QoS | Policy-Mapping | Advanced
~ FlexConnect Local

Switching £ L Enatled
FlexConnect Local Auth 22 Enabled
Learn Client IP Address & Enabled
Vlan based Central

Switching 3 sl
Central DHCP Processing Enabled
Override DNE Enabled
MAT-PAT Enabled
Central Assoc [ Enabled

11k
L L e

HTTP Profiling

Universal AP Admin Support

Universal AP Admin

11v BSS Transition Support

BSS Transition

Disassociation Imminent

Disassociation Timer(0 to 3000 TBTT)

[ii]

l

[

200
Optimized Roaming Disassociation Timer{0 to 40 TETT)

BSS Max Idle Service
Directed Multicast Service

mDNS

Nota: Los temporizadores se especifican en las unidades TBTT (Tiempo de transmision de
baliza de destino), que es el intervalo de tiempo entre cada baliza. De forma
predeterminada, cada baliza se envia cada 100 ms, por lo que de forma predeterminada 1
TBTT =100 ms. Temporizadores = X TBTT/10 = x segundos.

Verificacion

Estas imagenes muestran el soporte de la WLAN (red de area local inalambrica) y los clientes

inalambricos para los diferentes servicios 802.11v.

soporte SSID

- DMS



- 802.11 radio information

'J IEEE 8@2.11 Eeacon frame, Flags: ........ C

4 Fixed parameters (12 bytes)
Timestamp: @:x2202202a235f23006
Beacon Interwval: @.124448 [Seconds]
» Capabilities Information: @x1@11
4 Tagged parameters (267 bytes)
+ Tag: 53ID parameter set: tst-5@211wv
b Tag: Suppeorted Rates 12(B), 18, 24, 356, 48, 54, [Mbit/sec]
b Tag: Traffic Indication Map (TIM): DTIM @ of @ bitmap
I Tag: Country Informatien: Ceountry Cede US, Environment #Any
- Tag: QBSS Leoad Element 882.1le CCA Wersicon
+ Tag: HT Capabilities (8@82.1ln D1.1@}
I Tag: RSN Information
© Tag: HT Information (582.1ln D1.1@)
4 Tag: Extended Capabilities (8 octets)
Tag Number: Extended Capabilities (127)
Tag length: 8
I Extended Capabilities: @x@@ (octet 1)
Extended Capabilities: @x1@ (octet 2)
I Extended Capabilities: @x@@ (octet 3)
4 Extended Capabilities: @x@4 (octet 4)
.. = thannel Usage: Not supported

s Paas UTC T53F Oftfset: Not supported
.@ .... = Peer U-APSD Buffer 5TA Support: Not supported
@ .... = TDLS Peer PSM Support: Not supported
.@.. .... = TOLS channel switching: Not supported
@.. ..., = Interworking: Not supported
 Extended Capabilities: @x@l1 {octet 5)
b Extended Capabilities: @&x4@ (octet &)
» Esxtended Capabilities: @x@@ {(octet 7)
I Extended Capabilities: x40 (octet 8)
» Tag: Cisco CCX1 CKIP + Device Name
Tag: Vendor Specific: Airenet: Aironet DTPC Powerlevel 8x@3
I Tag: WHT Capabilities (IEEE 5td 882.1lac/D3.1)
4 Tag: WHT Operation (IEEE Std 8082.1lac/D3.1)

. administracion de transicion de BSS




& FJ.xed parameters (12 bytes)
= Tagged parameters (231 bytes)
#- Tag: SSID parameter set: tst-11v
#-Tag: Supported Rates 11(B), 12, 18, 24, 36, 48, 54, [Mbit/sec]
- Tag: DS Parameter set: Current Channel: 11
& Tag: Traffic Indication Map (TIM): DTIM @ of @ bitmap
Tag: Country Information: Country Code MX, Environment Any
‘Tag: QBSS Load Element 802.1le CCA Version
Tag: Power Constraint: 3
Tag: ERP Information
Tag: HT Capabilities (802.11n D1.18)
Tag: RSN Information
Tag: HT Information (862.11n D1.18)
Tag: RM Enabled Capabilities (5 octets)
Tag: Extended Capabilities (6 octets)
~-Tag Number: Extended Capabilities (127)
-~ Tag length: 6
I-Extended Capabilities: ex8@ (octet 1)
t- Extended Capabilities: @x1@ (octet 2)
= Extended Capabilities: @x@8 (octet 3)
- seas 2.8 = TFS: Not supported
..8. = WNM-Sleep Mode: Not supported

~..@. .... = AC Station Count: Not supported
@.. .... = Multiple BSSID: Not supported
. “@... ... = Timing Measurement: Not supported
- Extended Capabilities: @x@® (octet 4)
#-Extended Capabilities: ex@l (octet 5)
| [ Extended Capabilities: ex4@ (octet 6)
- Tag: Vendor Specific: Aironet: Aironet DTPC Powerlevel @x82
. Tag Number: Vendor Specific (15@)

Compatibilidad con clientes

- DMS



802.11 radig
b IEEE 8@2.1 S S O
4 IEEE 822.11 wireless LAN management frame
4 Fixed parameters (4 bytes)
Capabilities Information: @x1@11
Listen Interval: @x@al4
4 Tagged parameters (144 bytes)
» Tag: 351D parameter set: tst-8221lvy
» Tag: Supported Rates 12(B), 18, 24, 36, 48, 54, [Mbit/sec]
Tag: Power Capability Min: 3, Max :22
© Tag: Supported Channels
> Tag: RSN Information
b Tag: HT Capabilities (8©2.11n D1.1@)
4 Tag: Extended Capabilities (4 octets)
Tag Number: Extended Capabilities (127)
Tag length: 4
» Extended Capabilities: @x2@ (octet 1)
Extended Capabilities: @x@@ (octet 2)
i Extended Capabilities: @x@@ (octet 3)
4 Extended Capabilities: @x@4 (octet 4)
R Channel Usage. Not supported
supported

wen. @... = UTC TSF Offset: Not supported
<@ .... = Peer U-APSD Buffer STA Support: Not supported

..@. .... = TDLS Peer PSM Support: Not supported
.@.. .... = TOLS channel switching: Not supported
@... ... = Interworking: Not supported

Tag: Vendor 5pe:1f1c. EBroadcom
> Tag: Yendor Specific: Epigram: HT Capabilities (8@2.11n D1.1@)
b Tag: Vendor Specific: Microsof: WMM/WME: Information Element

. administracion de transicién de BSS




- Fixed parameters (4 bytE5]
D-Tagged parameters (140 bytes)
Tag SS5ID parameter set: tst-1lv
5ur‘ted Rates 11(B), 12, 18, 24, 36, 43, 54, [Mbit/sec
: Power Cap :
‘Tag: Supported Channels
Tag: RSN Information
‘Tag: HT Capabilities (262.11n D1.10)
Tag: Extended Capabilities (3 octets)
“Tag Number: Extended Capabilities (127)
Tag length: 3
# Extended Capabilities: @x8@ (octet 1)
- Extended Capabilities: @x80 (octet 2)
= Extended Capabilities: @x@8 (octet 3)
...8 = TFS: Not supported
..8. = WNM- Sleep Hode Not suppnrted

0@ 55608 ;

- : ! pported
AC Statlon Cnunt Not suppﬂrted
§ Multiple BSSID: Not supported
“@.v. e... = Timing Measurement: Not supported
-Tag: RM Enabled Capabilities (5 octets)
‘Tag: Vendor Specific: Broadcom
Tag: Vendor Specific: Epigram: HT Capabilities (862.11n D1.10)
‘Tag: Vendor Specific: Microsof: WMM/WME: Information Element

A
'@‘
non

Depurar actividad del cliente

Para monitorear la actividad del cliente 11v estos comandos estan disponibles.

> debug client <mac-add-of-client>
> debug mac addr <mac-add-of-client>
> debug 11v all enable

Cliente con capacidades DMS

El cliente tiene capacidad para 11v

*apfMsConnTask_0: Nov 01 22:55:27.577: a4:f1:e8:58:95:0a Association received from mobile on
BSSID 7c:0e:ce:7d:d9:10 AP AP-3700-1
*apfMsConnTask_0: Nov 01 22:55:27.577: a4:f1:e8:58:95:0a Client is 1lv BSS Transition capable

El cliente envia una solicitud de DMS para el puerto udp 9 del grupo 224.0.0.251 y el AP envia la
aceptacion de DMS

*apfMsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95:0a Got action frame from this client.
*apfMsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95:0a Received a 1llv Action Frame with code
[23] from mobile station

*apfMsConnTask_0: Nov 01 22:56:43.928: Received 80211v_DMS_REQ Action Frame

*apfMsConnTask_0: Nov 01 22:56:43.928: WLAN-id : 1 | vap_ip : 1

*apfMsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95:0a Posting msg of type:



APF_80211v_MSG_DMS_REQ for STA and LRAD:7c:0e:ce:7d:d9:10,slot:0, len:26
*apfMsConnTask_0: Nov 01 22:56:43.928: 11v g msgQueue = 0x2b415828,

rc = 0

*apf80211lvTask: Nov 01 22:56:43.929: Tclas found:

*apf8021lvTask: Nov 01 22:56:43.929: [

*apf80211lvTask: Nov 01 22:56:43.929: Version = 4,

*apf80211lvTask: Nov 01 22:56:43.929: Destination IP = 224.0.0.251,
*apf80211vTask: Nov 01 22:56:43.929: Destination Port = 9,

*apf80211vTask: Nov 01 22:56:43.929: Protocol = 17,

*apf8021lvTask: Nov 01 22:56:43.929: ]

*apf80211lvTask: Nov 01 22:56:43.929: ad:f1:e8:58:95:0a New client requestin
*apf80211vTask: Nov 01 22:56:43.929: DMS Request IE processed: State: DMS_RE
*apf80211lvTask: Nov 01 22:56:43.929: DMS Response IE created.
*apf80211lvTask: Nov 01 22:56:43.929: Element ID: 100, Length: 5
*apf80211vTask: Nov 01 22:56:43.929: DMS ID: 1, DMS Length: 3, Response Type
Last Sequence Control: 65535

*apf80211vTask: Nov 01 22:56:43.929: dmsRequestState = DMS_REQ_ADD_ACCEPTED
*apf80211vTask: Nov 01 22:56:43.929: a4:£f1:e8:58:95:0a apf80211lvSendPacketTol
Frame sent successfully to wlc

*apf80211vTask: Nov 01 22:56:43.929: ap£f80211vDmsDB_AJddSTA: New DMS Client:
created and added under DMS ID: 1

*apf80211vTask: Nov 01 22:56:43.929: a4:f1:e8:58:95:0a apfPostDmsClientReque

10
11v g_msgQueue

capwap for ms lradmac7c:0e:ce:7d:d9:
*apf8021lvTask: Nov 01 22:56:43.929:
0

*apf8021lvTask: Nov 01 22:56:43.929:
for STA 1lradmac 7c:0e:ce:7d:d9:10

Desde el AP donde el cliente esta conectado

0x2b415828,

ad:f1:e8:58:95:0a apf8021lvHandleDmsMsg

AP# debug dotll dotllv all

*Nov 1 22:51:04.323: DOT1llv: Inside DMS ADD Operation

*Nov 1 22:51:04.323: DOTl1llv: TCLAS found in DMS DB

*Nov 1 22:51:04.323: DOT1llv: New client detected

*Nov 1 22:51:04.323: DOT1llv: Ref Cnt: 1

*Nov 1 22:51:04.323: DOT1llv: Client A4:F1:E8:58:95:0A added to DMS DB Entry
*Nov 1 22:51:04.323: DOT1llv: DMS Add Operation Succeeded

*Nov 1 22:51:04.323: Received and decoded a DMS client request payload SUCC

osapiMessageSend

g DMS for this Tclas
Q_ADD_ACCEPTED

DMS_RESP_ACCEPT,

Ms: 802.11v Action

a4:f1:e8:58:95:0a
stMsg: posting
osapiMessageSend rc

Send: send capwap

ESSFULLY

Después de eso, el cliente se agrega a la base de datos DMS en la wlan. Todos los clientes que
envian una solicitud-adicién de DMS para la misma cadena de multidifusion se enumeran bajo la

misma ID de DMS.

> show wlan 1

WLAN TIdentifier...... .o iiiiiiii ittt e eeeeen 1
Profile Name. . ...ttt ettt ettt e et eeeeeeeen 11v
Network Name (SSID) . vt i it iie it e et e et et et e eeeeean 11v

[ o=l = Y Enabled
Number of active DMS ClientsS..........iiiuuuee... 1

DMS ID Client MAC Addresses
1 ad:f1:e8:58:95:0a

La base de datos DMS se almacena en el AP donde se conecta este cliente:

AP# show controllers dotllRadio { 0 | 1 } | beg Global DMS



Global DMS - requests:2 uc:130 drop:0
DMS enabled on WLAN(s): 1l1lv
11v

DMS database:

Entry 1: mask=0x55 version=4 dstIp=0xE00000FB srcIp=0x00000000 dstPort=9 srcPort=0 dcsp=0
protocol=17
{Client, SSID}: {08:74:02:77:13:45, 11v}, {A4:F1:E8:58:95:0A, 11lv},

Una vez que el cliente inalambrico cierra el flujo de DMS, envia una solicitud de eliminacion de
DMS

*apfMsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Got action frame from this client.
*apfMsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Received a 1lv Action Frame with code
[23] from mobile station

*apfMsConnTask_0: Nov 01 22:57:33.990: Received 80211v_DMS REQ Action Frame

*apfMsConnTask_0: Nov 01 22:57:33.990: WLAN-id : 1 | vap_ip : 1

*apfMsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Posting msg of type:
APF_80211v_MSG_DMS_REQ for STA and LRAD:7c:0e:ce:7d:d9:10,slot:0, len:5

*apfMsConnTask_0: Nov 01 22:57:33.990: 11lv g _msgQueue = 0x2b415828, osapiMessageSend
rc =0

*apf80211lvTask: Nov 01 22:57:33.991: DMS Request IE processed: State: DMS_REQ DEL ACCEPTED
*apf80211lvTask: Nov 01 22:57:33.991: DMS Response IE created.

*apf8021lvTask: Nov 01 22:57:33.991: Element ID: 100, Length: 5

*apf80211lvTask: Nov 01 22:57:33.991: DMS ID: 1, DMS Length: 3, Response Type:
DMS_RESP_TERMINATE, Last Sequence Control: 65535

*apf8021lvTask: Nov 01 22:57:33.991: dmsRequestState = DMS_REQ_DEL_ACCEPTED

*apf80211vTask: Nov 01 22:57:33.991: ad4:£f1:e8:58:95:0a apf802l1llvSendPacketToMs: 802.1lv Action
Frame sent successfully to wlc

*apf80211lvTask: Nov 01 22:57:33.991: STA: a4:f1:e8:58:95:0a has dequeued and deleted from the
DMS Entry with ID: 1

*apf80211lvTask: Nov 01 22:57:33.991: apf80211vDmsDB_DeleteSTA: STA: a4:fl:e8:58:95:0a deleted
successfully under DMS ID: 1

*apf80211vTask: Nov 01 22:57:33.991: a4:f1:e8:58:95:0a apfPostDmsClientRequestMsg: posting
capwap for ms lradmac7c:0e:ce:7d:d9:10

*apf80211lvTask: Nov 01 22:57:33.991: 11lv g_msgQueue = 0x2b415828, osapiMessageSend rc
0

Desde el AP

*Nov 1 22:57:33.167: DOT1llv: Removing client A4:F1:E8:58:95:0A from DMS DB Entry
*Nov 1 22:57:33.167: DOTllv: DMS DB Delete Operation Succeeded
*Nov 1 22:57:33.167: Received and decoded a DMS client request payload SUCCESSFULLY

Capaz de transicion de BSS de cliente

El cliente tiene capacidad para 11v

*apfMsConnTask_3: Apr 12 10:46:36.239: 08:74:02:77:13:45 Association received from mobile on
BSSID f0:7f:06:e8:32:76 AP AP-3700
*apfMsConnTask_3: Apr 12 10:46:36.239: 08:74:02:77:13:45 Client is 11lv BSS Transition capable

El cliente envia una consulta de administracion de transicion de BSS

*apfMsConnTask_1: Nov 14 05:40:32.857: c4:7d:4f:3a:0f:5¢c Got action frame from this client.
*apfMsConnTask_1: Nov 14 05:40:32.858: c4:7d:4f:3a:0f:5c Received a 1llv Action Frame with code
[6] from mobile station

*apfMsConnTask_1: Nov 14 05:40:32.858: Received 80211v_BSS_TRANS_QUERY Action Frame
*apfMsConnTask_1: Nov 14 05:40:32.859: WLAN-id : 1 | vap_ip : 1



*apfMsConnTask_1:

rc 0

*apf80211lvTask:
*apf80211lvTask:
*apf80211lvTask:
:d0 rscb

00:c8:8b:26:2c

*apf80211lvTask:
*apf80211lvTask:

Nov
Nov
Nov
Nov
Nov
1:

Nov
Nov
Nov

Nov
Nov

Nov 14 05:40:32.859:
APF_80211v_MSG_BSS_TRANS_QUERY for STA and LRAD:00:c8:8b:26:2c:d0,slot:0,
*apf80211lvTask:
*apf80211lvTask:
*apf80211lvTask:
*apf80211lvTask:
*apf80211lvTask:
*apfMsConnTask__

14
14
14
14
14

Nov 14 05:40:32.861:

14
14
14

14
14

c4:7d:4f:3a:0£:5c Posting msg of type:
len:1

05:40:32.860: Session URL is not NULL

05:40:32.860: Disassociation Imminent is 1
05:40:32.860: Disassociation Timer is 200
05:40:32.860: Building BSS Transition Request Frame
05:40:32.860: Adding Neighbor List Subelement

11v g_msgQueue 0x2b415828, osapiMessageSend

0,0,0 for BSSID: 7c:0e
Data Length of BSS Transition Request Frame:
apf80211vHandleBSSTransQuery: lradMacAddr:
00:¢c8:8b:26:2c:d0 rscb mac address: 00:00:00:00:00:00
11lv Action Frame sent:

cd:7d:4f:3a:0f:5¢c apf8021lvSendPacketToMs:

:ce:7d:d9:10
73

05:40:32.861: Location Info:
05:40:32.861:
05:40:32.862:
parent MAC ADDR:
05:40:32.862:

05:40:32.863: 802.11v Action

Frame sent successfully to wlc

*apf80211lvTask: Nov 14 05:40:32.863:
cd4:7d:4£f:3a:0£:5¢c

STA:

Successfully sent BSS Transition Request Action Frame to

Dado que la wlan ha habilitado la funcién Desasociacion inminente, el cliente se desasocia
después de que el temporizador de desasociacion haya finalizado

*apf80211vTask: Nov 14 05:40:32.863:

cd4:7d:4£:3a:0f:5¢c Setting Session Timeout to 20 sec -

starting session timer for the mobile

*apf80211lvTask: Nov 14 05
*osapiBsnTimer: Nov 14 05
mark mobile for immediate
*osapiBsnTimer: Nov 14 05

Expiring Mobile!

*apfReceiveTask: Nov 14 05:40:52.769:
*apfReceiveTask: Nov 14 05:40:52.769:
Changing state for mobile c4:7d:4f:3a:

Disassociated

*apfReceiveTask: Nov 14 05:40:52.769:

(apf_80211.c:3541)
Disassociated to Disassociated

*apfReceiveTask: Nov 14 05:40:52.769:

00:c8:8b:26:2c

:d0-0

:40:32.863: c4:7d:4f:3a:0£:5c Disassociate client in 20 seconds
:40:52.768: c4:7d:4f:3a:0f:5¢c Authentication session timer expired:
deletion

:40:52.768: c4:7d:4f:3a:0f:5¢c apfMsSessionExpireCallback (apf_ms.c:707)

apfMsExpireMobileStation: Delete Immediately
cd:7d:4f:3a:0f:5c apfMsExpireMobileStation (apf_ms.c:7521)
0f:5c on AP 00:¢8:8b:26:2c:d0 from Associated to

cd:7d:4f:3a:0f:5¢c apfSendDisAssocMsgDebug

Changing state for mobile c4:7d:4f:3a:0£f:5c on AP 00:c8:8b:26:2c:d0 from

(reason 1,
*apfReceiveTask: Nov 14 05:40:52.769:

cd4:7d:4f:3a:0£f:5c
apf_ms.c:7614)
cd4:7d:4f:3a:0£f:5c

Sent Disassociate to mobile on AP
caller
Sent Deauthenticate to mobile on BSSID

00:c8:8b:26:2c:d0 slot O(caller apf_ms.c:7616)

*apfReceiveTask: Nov 14 05:40:52.769:
*apfReceiveTask: Nov 14 05:40:52.769:

cd4:7d:4f:3a:0£f:5c
cd4:7d:4f:3a:0£f:5c

Setting active key cache index 8 ---> 8
Deleting the PMK cache when de-

authenticating the client.

*apfReceiveTask: Nov 14 05:40:52.769:
slotId:

00:c8:8b:26:2c

:do,

Sent Deauthenticate to STA: c4:7d:4f:3a:0£:5c on BSSID:

0, vapId: 1

AP envia Trama de administracién de transicién BSS debido al balanceo de carga

*apfMsConnTask_3:

1lv queue.

*apf80211lvTask:
*apf80211lvTask:
*apf80211lvTask:
*apf80211lvTask:
*apf80211lvTask:
*apf80211lvTask:
*apf80211lvTask:
:70 rscb

f0:7£:06:e8:32

*apf80211lvTask:
*apf80211lvTask:

Apr
Apr
Apr
Apr
Apr
Apr
Apr

Apr
Apr

Apr 12 10:47:18.785:

12
12
12
12
12
12
12

12
12

08:74:02:77:13:45 1llv BSS Transition Request is posted to

10:47:18.789: Session URL is not NULL

10:47:18.789: Disassociation Imminent is 1

10:47:18.789: Disassociation Timer is 200

10:47:18.789: Building BSS Transition Request Frame

10:47:18.789: Adding Neighbor List Subelement

10:47:18.789: Data Length of BSS Transition Request Frame: 22
10:47:18.789: apf8021lvHandleBSSTransQuery: lradMacAddr:

parent MAC ADDR: f0:7f£:06:e8:32:70 rscb mac address: 00:00:00:00:00:00

10:47:18.789:
10:47:18.790:

11lv Action Frame sent:

08:74:02:77:13:45 apf8021llvSendPacketToMs: 802.11lv Action

Frame sent successfully to wlc



*apf80211vTask: Apr 12 10:47:18.790: Successfully sent BSS Transition Request Action Frame to
STA: 08:74:02:77:13:45

AP envia Tramitacion de Traslado de BSS debido a la itinerancia optimizada

*apfMsConnTask_0: Nov 04 04:58:55.320: a4:f1:e8:58:95:0a Posting msg of type:
APF_80211v_MSG_BSS_TRANS_QUERY for STA and LRAD:7c:0e:ce:7d:d9:10,slot:0, len:0
*apfMsConnTask_0: Nov 04 04:58:55.320: 1llv g_msgQueue = 0x2b415828, osapiMessageSend
rc =0

*apfMsConnTask_0: Nov 04 04:58:55.320: a4:f1l:e8:58:95:0a 1llv BSS Transition Request is posted to
11lv queue.

*apf80211lvTask: Nov 04 04:58:55.321: Session URL is not NULL

*apf80211vTask: Nov 04 04:58:55.321: Disassociation Imminent is 1

*apf80211vTask: Nov 04 04:58:55.321: Disassociation Timer is 40

*apf80211lvTask: Nov 04 04:58:55.321: Building BSS Transition Request Frame

*apf80211lvTask: Nov 04 04:58:55.321: Adding Neighbor List Subelement

*apf80211lvTask: Nov 04 04:58:55.321: No Neighbor Candidate found :Resetting Candidate Included
List

*apf80211lvTask: Nov 04 04:58:55.321: Data Length of BSS Transition Request Frame: 4
*apf80211vTask: Nov 04 04:58:55.321: apf802l1llvHandleBSSTransQuery: lradMacAddr:
7c:0e:ce:7d:d9:10 rscb parent MAC ADDR: 7c:0e:ce:7d:d9:10 rscb mac address: 00:00:00:00:00:00
*apf80211vTask: Nov 04 04:58:55.322: 1lv Action Frame sent:

*apf80211lvTask: Nov 04 04:58:55.322: a4:f1:e8:58:95:0a apf8021lvSendPacketToMs: 802.1lv Action
Frame sent successfully to wlc

*apf80211vTask: Nov 04 04:58:55.322: Successfully sent BSS Transition Request Action Frame to
STA: a4:f1:e8:58:95:0a

*apf80211lvTask: Nov 04 04:58:55.322: ad4:f1l:e8:58:95:0a Setting Session Timeout to 4 sec -
starting session timer for the mobile

*apf80211vTask: Nov 04 04:58:55.322: a4:f1:e8:58:95:0a Disassociate client in 4 seconds

Referencias

Capitulo: Roaming de transiciéon rapida 802.11r, 802.11k, 802.11v, 802.11w

Estandar IEEE para tecnologia de la informacion: telecomunicaciones e intercambio de
informacion entre sistemas Redes de area local y metropolitana—Requisitos especificos-Parte 11:
Control de acceso de LAN inalambrica media
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