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AP autdbnomos
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| ntr oduccion

Este documento describe como configurar filtros de direcciones MAC en puntos de acceso (AP)
independientes de Cisco con €l uso delaCLI.

Prerequisites
Requirements

Cisco recomiendatener conocimientos basi cos sobre estos temas:

 Configuracion de una conexion inalambrica con e uso de un Aironet APy un Aironet 802.11 alb/g
Client Adapter
» Métodos de autenticacion

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de hardware.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make sure that
you understand the potential impact of any command.

Antecedentes

Losfiltros de direcciones MAC son herramientas potentes para controlar €l reenvio de paquetes de
unidifusion y multidifusion. Para obtener instrucciones sobre como configurar un filtro de direcciones MAC
en laGUI, refiérase ala seccidn Configuracion y Habilitacion de los Filtros de Direcciones MAC de la Guia
de Configuracion del Cisco |OS Softwar e para Cisco Aironet Access Points, 12.3(2)JA.

Configurar

Compl ete estos pasos parafiltrar las ACL basadasen MAC con laCLI.


//www.cisco.com/en/US/docs/wireless/access_point/12.3_2_JA/configuration/guide/s32filt.html#wp1034897

1. Iniciesesion en el AP atravésdelaCLI.

2. Utilice el puerto de laconsola o Telnet para acceder ala ACL através de lainterfaz Ethernet o la
interfaz inalambrica.

3. Ingrese este comando paraingresar a modo de configuracién global enlaCLI del AP:

<#root>

AP#

configure term na

4. Cree unadireccion MAC ACL 701:

<#root>

access-list 701 deny 0811.967e.c384 0000. 0000. 0000

Nota: Esta ACL niegatodo € trafico haciay desde e cliente con ladireccion MAC
0811.967e.c384.

5. Ingrese estos comandos para aplicar esta ACL basadaen MAC alainterfaz de radio:

<#root>

Config term nal

dot 11 associ ation nac-list 701

end

Verificacion

Después de configurar estefiltro en el AP, € cliente con esta direccion MAC, que se asoci6 previamente al
AP, se desasocia. La consola AP envia este mensgje:

AccessPoint# *Aug 29 01:42:36.743: %D0OT11-6-DISASSOC: Interface
Dot11Radio®, Deauthenticating Station ©811.967e.c384

Troubleshoot

Actuamente, no hay informacion especifica de troubleshooting disponible para esta configuracion.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



