Configuracién de la Asignacién de VLAN
Dinamica con NGWC y ACS 5.2
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Introduccion

Este documento describe el concepto de asignacion de VLAN dinamica. También describe como
configurar el controlador de LAN inalambrica (WLC) y un servidor RADIUS para asignar clientes
de LAN inalambrica (WLAN) a una VLAN especifica dinamicamente. En este documento, el
servidor RADIUS es un servidor de control de acceso (ACS) que ejecuta Cisco Secure Access
Control System versién 5.2.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Conocimiento basico del WLC y los puntos de acceso ligeros (LAP)



- Conocimiento funcional del servidor de autenticacion, autorizacion y contabilidad (AAA)
- Conocimiento completo de las redes inaldmbricas y de los problemas de seguridad
inalambrica

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. Controlador de LAN inalambrica Cisco 5760 con Cisco 10S® XE Software versién 3.2.2
(armario de cableado de ultima generacion o NGWC)

- Cisco Aironet 3602 Series Lightweight Access Point

- Microsoft Windows XP con suplicante Intel Proset

- Cisco Secure Access Control System version 5.2

- Switch Cisco Catalyst serie 3560

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Asignacion de VLAN Dinamica con Servidor RADIUS

En la mayoria de los sistemas WLAN, cada WLAN tiene una politica estatica que se aplica a
todos los clientes asociados a un identificador de conjunto de servicios (SSID) o WLAN en la
terminologia del controlador. Aunque poderoso, este método tiene limitaciones porque requiere
que los clientes se asocien con diferentes SSID para heredar diferentes QoS y politicas de
seguridad.

Sin embargo, la solucién de WLAN de Cisco admite redes de identidad. Esto permite que la red
anuncie un SSID unico y que usuarios especificos hereden diferentes politicas de QoS, atributos
de VLAN o politicas de seguridad en funcion de las credenciales del usuario.

La asignacion de VLAN dinamica es una de estas funciones que colocan a un usuario inalambrico
en una VLAN especifica en funcion de las credenciales suministradas por el usuario. Esta tarea
de asignacion de usuario a una VLAN especifica es manejada por un servidor de autenticacion
RADIUS, como un Cisco Secure ACS. Esta funcion se puede utilizar, por ejemplo, para permitir
que el host inalambrico permanezca en la misma VLAN a medida que se desplaza dentro de una
red de campus.

Como resultado, cuando un cliente intenta asociarse a un LAP registrado con un controlador, el
LAP pasa las credenciales del usuario al servidor RADIUS para la validacion. Cuando la
autenticacion es correcta, el servidor RADIUS transmite una serie de atributos del Grupo de
trabajo en ingenieria de Internet (IETF) al usuario. Estos atributos de RADIUS deciden la ID de
VLAN que se debe asignar al cliente inalambrico. EI SSID del cliente (la WLAN, en términos del
WLC) no importa porque el usuario siempre esta asignado a este ID de VLAN predeterminado.

Los atributos del usuario de RADIUS que se utilizan para la asignacion del ID de VLAN son:

- IETF 64 (Tipo de tunel): Defina en VLAN.
- IETF 65 (tipo de tunel medio): Defina en 802.



- IETF 81 (Tunnel-Private-Group-ID): Defina el ID de VLAN.

El' ID de VLAN es de 12 bits y toma un valor entre 1 y 4094, ambos inclusive. Debido a que el
Tunnel-Private-Group-ID es de tipo string, como se define en REC 2868, RADIUS Attributes for
Tunnel Protocol Support para su uso con IEEE 802.1X, el valor entero de ID de VLAN se codifica
como una cadena. Una vez que se envian estos atributos del tunel, es necesario rellenar el
campo Tag (Etiqueta).

Como se indica en RFC2868 , secciéon 3.1:

"El campo Tag tiene un octeto de longitud y su objetivo es proporcionar un medio para agrupar
atributos en el mismo paquete que se refieran al mismo tunel."

Los valores validos para el campo Tag son 0x01 a Ox1F, ambos inclusive. Si el campo Tag

(Etiqueta) no se utiliza, debe tener el valor cero (0x00). Consulte RFC 2868 para obtener mas
informacion sobre todos los atributos de RADIUS.

Configurar

La configuracion de una asignacion de VLAN dinamica consta de dos pasos distintos:

1. Configure el WLC con la interfaz de linea de comandos (CLI) o con la GUI.
2. Configure el servidor RADIUS.

Nota: Use la Command Lookup Tool (clientes registrados solamente) para obtener mas
informacioén sobre los comandos usados en esta seccion.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:
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Este documento utiliza 802.1X con protocolo de autenticacién extensible protegido (PEAP) como
mecanismo de seguridad.

Suposicion

- Los switches se configuran para todas las VLAN de capa 3 (L3).
- Al servidor DHCP se le asigna un alcance DHCP.

- Existe conectividad L3 entre todos los dispositivos de la red.

- EI LAP ya esta unido al WLC.

- Cada VLAN tiene una mascara /24.

- ACS 5.2 tiene instalado un certificado autofirmado.

Configuracion de WLC con CLI

Configuracién de WLAN



Este es un ejemplo de como configurar una WLAN con el SSID de DVA:

wlan DVA 3 DVA

aaa-override

client vlan VLANO0020

security dotlx authentication-1list ACS
session-timeout 1800

no shutdown

Configuracién del servidor RADIUS en WLC

Este es un ejemplo de la configuracion del servidor RADIUS en el WLC:

aaa new-model

1

!

aaa group server radius ACS
server name ACS

1

aaa authentication dotlx ACS group ACS

radius server ACS
address ipv4 10.106.102.50 auth-port 1645 acct-port 1646
key Ciscol23

dotlx system-auth-control

Configuracién del Conjunto DHCP para la VLAN del Cliente

Este es un ejemplo de la configuracion del conjunto DHCP para la VLAN 30 y la VLAN 40 del
cliente:

interface Vl1an30

ip address 30.30.30.1 255.255.255.0
|

interface Vl1an40

ip address 40.40.40.1 255.255.255.0

ip dhcp pool vla3o0

network 30.30.30.0 255.255.255.0
default-router 30.30.30.1

!

ip dhcp pool vlan40

network 40.40.40.0 255.255.255.0
default-router 40.40.40.1

ip dhcp snooping vlan 30,40
ip dhcp snooping

Configuracion de WLC con GUI

Configuracion de WLAN



Este procedimiento describe como configurar la WLAN.

1. Vaya a Configuration > Wireless > WLAN > NEW.
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2. Haga clic en la pestana General para ver que la WLAN esta configurada para WPA2-802.1X,
y mapee el Grupo de Interfaz/Interfaz (G) a VLAN 20 (VLAN0020).

WLAN
WiLAN = Edit
Security Q05 Advanced
Profile Marne DVA
ssiD L,
Status
[WwPaz][auth(302, 1:)]
Security Policies
(Modlifications done under security tab will appear after applying the changes.)
Radio Palicy Al -
Interface/Interface Group(G) VLAMODZ20 -
Broadcast SSID
Multicast WLAN Feature O]

3. Haga clic en la pestafia Avanzado y marque la casilla de verificacion Permitir Anulaciéon
AAA. Para que esta funcion funcione, se debe habilitar la sustitucion.



WLAN
WILAM = Edit

General SeCLrity Q05

Allowy A58 Crverride
Coverage Hole Detection

Session Timeout (secs) 1200

4. Haga clic en la pestafia Seguridad y en la pestafia Capa 2, active la casilla de verificacion
AES de cifrado WPA2 y seleccione 802.1x en la lista desplegable Administracion de claves
de autenticacion.

WLAN
WLAM = Edit

General oS Advanced

Lavera BAL Sarver

Layer 2 Security | WPA + WPRAZ -

MAC Filtering

WPA+WPAZ Parameters
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WPAZ Encryption FY== I =
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Configuracion del servidor RADIUS en WLC

Este procedimiento describe cémo configurar el servidor RADIUS en el WLC.



1. Vaya a Configuration > Security tab.
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2. Navegue hasta AAA > Grupos de Servidores > Radius para crear los Grupos de Servidores
Radius. En este ejemplo, el Grupo de servidores Radius se denomina ACS.
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3. Edite la entrada del servidor Radius para agregar la direccion IP del servidor y el secreto
compartido. Este Secreto Compartido debe coincidir con el Secreto Compartido en el WLC y

el servidor RADIUS.
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* Method Lists Serves Name ACS
g eneral Server IP Address [ 10.106.102.50 |
u Authertication chared Seaet | eseviver |
8 Accounting Confin Shared Secret | enssenes |
8 autharization Aoct Port (0-65535) 1645
* Server Groups Auth Port {0-65535)
® Racius Server Timeout (0-1000) s=cs |:|
W Tacacs+ Retry Count (0-100] |—|
@ Ldap
* RADIUS
d Servers

Este es un ejemplo de una configuracién completa:

Radius Servers

e Remowve

Seryer Mame Address Auth Paort Acct Port

(] acs 10.106.102.50 1645 1646

Configurar servidor RADIUS

Este procedimiento describe cdmo configurar el servidor RADIUS.

1. En el servidor RADIUS, navegue hasta Usuarios y Almacenes de Identidad > Almacenes de
Identidad Interna > Usuarios.

2. Cree los nombres de usuario y los grupos de identidad adecuados. En este ejemplo, se trata
de Estudiantes y Todos los Grupos:Estudiantes y Profesores y Todos los
Grupos:Profesores.



bt MbyWorkspace Users and kieniity Stores = Internal dentity Stores = Users

k(51 Network Resources Internal Users
: ' Filter: * Match if et
Identity Groups
* Intarnal Identity Stores ' | Status User Name =~ |dentity Group Description
; e s tudent All Groups :Students
5
» Extamal identity Stores ] 0 teacher All Groups Teachers
Certificate Authorities F1 3] user All Groups user
Certlificate Authentication Profile
Identity Store Sequences

.

3. Navegue hasta Elementos de Politica > Autorizacién y Permisos > Acceso a Red > Perfiles
de Autorizacién, y cree los Perfiles de Autorizacion para Anulacion AAA.

» 1 MyWorkspace Folicy Bements = Authorization and Permissions = Metw ork Access = Authorization A
» &) Network Resources Authorization Profiles
3 Users and Identity Stores -

a Y Filter: * Match if - Go| +
Date and Time [  Permit Access
e ] student Student

* MNetwork Conditions

v Authorization and Permissions [C]  teacher teacher
¥ Network Access
Authorization Profiles

* Device Administration
* Named Permission Objects

» [ 5 Access Policies

4. Editar el perfil de autorizacion para el alumno.

Policy Bements = Authorization and Permissions = Metwork Access = Authorization Profiles = Edit: "Student™

General || Common Tasks || RADIUS Attributes

% Name: Student

Description: Student

£ = Required fields

5. Configure el ID/Nombre de VLAN como Estatico con un Valor de 30 (VLAN 30).




Folicy Bements = Authorization and Permesions > Metwork Access > Authorization Profies » Bdit: "Student”
| General | Common Tasks | RADIUS Aftributes
ACLS
Downloadable ACL Mame: Motin Use -
Filter-ID ACL: Motin Use -
Proxy ACL: Motin Use -
Voice VLAN
Permission to Join: Motin Use L
VLAN
VLANM ID/Name: Static = & Value 30
Reauthentication
Feauthentication Timer: Motin Use -
Kaintain Connectivity during
Feauthentication:
Qos
Input Policy Map: MotinUse =
Cutput Policy Map: Motin Use -
802.1X-REV
LinkSec Security Policy: Motin Use -
URL Redirect
When a URL is defined for Redirectan ACL mustalso be defined
URL for Redirect: Motin Use -
URL Redirect ACL: Motin Use
# = Required figlds

6. Edite el perfil de autorizacion del profesor.

Folicy Bements = Authorization and Permissions = Network Access = Authorization Profiles = Edit: “teacher”

General | Common Tasks | RADIUS Aftributes

£ Mame: teacher

Description; teacher

£ = Required fields

7. Configure el ID/Nombre de VLAN como Estatico con un Valor de 40 (VLAN 40).



Policy Bements = Authorization and Permissions = Metw ork Access = Authorization Profiles = Edit: "teacher™

| General | Common Tasks || RADIUS Aftributes
ACLS
Downloadable ACL Name: Maotin Use -

Filter-1D ACL: Motin Use -
FProxy ACL: Matin Use -
Voice VLAN
FPermission to Join: Motin Use -
VLAN
WLAN ID/IMame: Static » &F Walue 40
Reauthentication
Reauthentication Timer: Motin Use -
Maintain Connectivity during
Reauthentication:
QOs
Input Policy Map: Motin Use -
Output Palicy Map: Motin Use -
802.1X-REV
LinkSec Security Palicy: Motin Use -
URL Redirect

When a URL is defined for Redirect an ACL must also be defined
URL for Redirect: Matin Use -
URL Redirect ACL:

8. Navegue hasta Politicas de acceso > Servicios de acceso > Acceso de red predeterminado,
y haga clic en la pestana Protocolos permitidos. Marque la casilla Allow PEAP .



 Access Policies = Access Services > Defaull Netw ork Access > Bt “Default Netw ork Access”

‘ General | Allowed Protocols

¥ Process Host Lookup
Authentication Protocols

b (V] Alow PARIASCI

' Default :::-'.::- am . ] ﬂl[ﬂlcw
= Default Metwork Access
antit b V] Alow MS-CHAPI

3 F“ -|'."F|“‘ r|L| ANG '-':'.' ors ' E HIW MS'CHM

» [V Alow EAP-MDS
b [¥] Alow EAP-TLS
b (V] Alow LEAP
» [¥] Allow PEAP

¥ [¥] Allow EAP-FAST

Preferred EAP protocol

9. Navegue hasta Identidad, y defina las reglas para permitir usuarios PEAP.

| = e Wiy Works pace ___ Folios > Avcess Services = Defaul Melwork Access > Henlity

Fllter:  Status - LEERIE Ecual: v » [ ClearFiler | [Go]
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10. Navegue hasta Autorizacién, y mapee Estudiantes y Profesores a la Politica de
Autorizacion; en este ejemplo, el mapping debe ser Student for VLAN 30 y Teacher for
VLAN 40.
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Verificacion

Use esta seccidn para confirmar que su configuracidon funciona correctamente. Estos son los
procesos de verificacion:

- Supervise la pagina en el ACS que muestra qué clientes estan autenticados.

- Conéctese a la WLAN DVA con el grupo de alumnos y revise la utilidad de conexién WiFi del
cliente.



E:] Intel® PROSetMfireless Wiki Connection Utility

File Tools Advanced Profiles Help

You are connected to DVA.

M etwork Mame: Oy,
Speed: 144.0 Mbps

Signal Gualiby: Excellent
IP &ddress: 30.30.30.2

WiFT Mebworkg [46)

Connected .. 80~
Illllé Thig nebwork, has secunty enabled -;{f" Q @ —
E

1 £55ID not broadcast>

IIlI 2] Thiz network, has securnity enabled

<55I1D not broadcast>

g
IIlI 2] This network, has secunty enabled é @

1 £55ID not broadcast>

g
all 50

To manage profiles of previously connected 'WiFi networks, click the []
Profiles buttan. =l 'S...

- Conéctese a la WLAN de DVA con el Teacher Group y revise la utilidad de conexion WiFi del
cliente.



:‘::] Intel® PROSetMfireless Wiki Connection Utility

File Tools Adwvanced Profiles Help

You are connected to DVA.

M etwork, Mame: D,
Speed: F8.0Mbps

Signal Clualiby: Ewiellent
IFP Address: 40.40.40.2

Wik Mebwarkg [47)

Connected .. 8o~

DVA
Illllf’ Thiz nebwork, has secunty enabled a;{p" g 0 —

<551D not broadcast:

a
Illll_ﬁ Thiz nebwark. has secunty enabled @ @

<551D not broadcast> q

lllll.ﬁ This network. has security enabled Q.

I <551D not broadcast>» a
all 80O

To manage profiles of previously connected Wik netwarks, click the
Frafiles buttan.

Troubleshoot

En esta seccidon encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

Notas:

Use la Command Lookup Tool (clientes reqistrados solamente) para obtener mas
informacién sobre los comandos usados en esta seccion.



//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/Support/CLILookup/cltSearchAction.do

La herramienta de interpretacion de informacion de salida (disponible para clientes
registrados unicamente) admite ciertos comandos show. Utilice la herramienta para ver una
analisis de informacion de salida del comando show.

Consulte Informacion Importante sobre Comandos de Debug antes de usar un comando
debug.

Los debugs utiles incluyen debug client mac-address mac, asi como estos comandos de
seguimiento de NGWC:

- set trace group-wireless-client level debug
- set trace group-wireless-client filter mac xxxx.xxxx.xxxx
- show trace sys-filtered-traces

El seguimiento de NGWC no incluye dot1x/AAA, asi que utilice toda esta lista de seguimientos
combinados para dot1x/AAA:

- set trace group-wireless-client level debug

- set trace wem-dot1x event level debug

- set trace wem-dot1x aaa level debug

- set trace aaa wireless events level debug

- set trace access-session core sm level debug

- set trace access-session method dot1x level debug

- set trace group-wireless-client filter mac xxxx. xxxx.xxxx

- set trace wem-dot1x event filter mac xxxx. xxxx.xxxx

- set trace wem-dot1x aaa filter mac xxxx. xxxx. xxxx

- set trace aaa wireless events filter mac xxxx.xxxx.xxxx

- set trace access-session core sm filter mac xxxx. xxxx.xxxx
- set trace access-session method dot1x filter mac xxxx. xxxx.xxxx
- show trace sys-filtered-traces

Cuando la asignacién de VLAN dinamica funciona correctamente, deberia ver este tipo de salida
de las depuraciones:

09/01/13 12:13:28.598 IST lccc 5933] 0021.5C8C.C761 1XA: Received Medium tag (0)
Tunnel medium type (6) and Tunnel-Type tag (0) and Tunnel-type (13)
Tunnel-Private-Id (30)

[09/01/13 12:13:28.598 IST lccd 5933] 0021.5C8C.C761 Tunnel-Group-Id is 30
[09/01/13 12:13:28.598 IST lcce 5933] 0021.5C8C.C761 Checking Interface
Change - Current VlanId: 40 Current Intf: VLAN0O040 New Intf: VLANOO30 New
GroupIntf: intfChanged: 1

[09/01/13 12:13:28.598 IST lccf 5933] 0021.5C8C.C761 Incrementing the
Reassociation Count 1 for client (of interface VLAN0040)

--More-- [09/01/13 12:13:28.598 IST 1lcd0 5933] 0021.5C8C.C761
Clearing Address 40.40.40.2 on mobile

[09/01/13 12:13:28.598 IST 1lcdl 5933] 0021.5C8C.C761 Applying new AAA override
for station 0021.5C8C.C761

[09/01/13 12:13:28.598 IST 1lcd2 5933] 0021.5C8C.C761 Override values (cont..)
dataAvgC: -1, rTAvgC: -1, dataBurstC: -1, rTimeBurstC: -1

vlanIfName: 'VLANO0030', aclName: ''

[09/01/13 12:13:28.598 IST 1cd3 5933] 0021.5C8C.C761 Clearing Dhcp state for
station ---
[09/01/13 12:13:28.598 IST 1lcd4 5933] 0021.5C8C.C761 Applying WLAN ACL policies



to client
[09/01/13 12:13:28.598 IST 1lcd5 5933] 0021.5C8C.C761 No Interface ACL used for
Wireless client in WCM (NGWC)
[09/01/13 12:13:28.598 IST lcd6 5933] 0021.5C8C.C761 Inserting AAA Override
struct for mobile

MAC: 0021.5C8C.C761 , source 4

[09/01/13 12:13:28.598 IST 1lcd7 5933] 0021.5C8C.C761 Inserting new RADIUS
override into chain for station 0021.5C8C.C761
[09/01/13 12:13:28.598 IST 1cd8 5933] 0021.5C8C.C761 Override values (cont..)
dataAvgC: -1, rTAvgC: -1, dataBurstC: -1, rTimeBurstC: -1

vlanIfName: 'VLANO0O030', aclName: ''

--More-- [09/01/13 12:13:28.598 IST 1lcd9 5933] 0021.5C8C.C761
Applying override policy from source Override Summation:

[09/01/13 12:13:28.598 IST lcda 5933] 0021.5C8C.C761 Override values (cont..)
dataAvgC: -1, rTAvgC: -1, dataBurstC: -1, rTimeBurstC: -1
vlianIfName: 'VLANO0030', aclName: ''

[09/01/13 12:13:28.598 IST 1lcdb 5933] 0021.5C8C.C761 Applying local bridging
Interface Policy for station 0021.5C8C.C761 - vlan 30, interface 'VLANO0030'
[09/01/13 12:13:28.598 IST lcdc 5933] 0021.5C8C.C761 1XA: Setting reauth timeout
to 1800 seconds from WLAN config

[09/01/13 12:13:28.598 IST lcdd 5933] 0021.5C8C.C761 1XA: Setting reauth timeout
to 1800 seconds

[09/01/13 12:13:28.598 IST lcde 5933] 0021.5C8C.C761 1XK: Creating a PKC PMKID
Cache entry (RSN 1)

[09/01/13 12:13:28.598 IST lcdf 5933] 0021.5C8C.C761 1XK: Set Link Secure: 0

[09/01/13 12:08:59.553 IST lael 5933] 0021.5C8C.C761 1XA: Received Medium tag (0)
Tunnel medium type (6) and Tunnel-Type tag (0) and Tunnel-type (13)
Tunnel-Private-Id (40)
[09/01/13 12:08:59.553 IST lae2 5933] 0021.5C8C.C761 Tunnel-Group-Id is 40
--More-- [09/01/13 12:08:59.553 IST lae3 5933] 0021.5C8C.C761
Checking Interface Change - Current VlanId: 20 Current Intf: VLANO020 New Intf:
VLAN0040 New GroupIntf: intfChanged: 1
[09/01/13 12:08:59.553 IST laed 5933] 0021.5C8C.C761 Applying new AAA override for
station 0021.5C8C.C761
[09/01/13 12:08:59.553 IST lae5 5933] 0021.5C8C.C761 Override values (cont..)
dataAvgC: -1, rTAvgC: -1, dataBurstC: -1, rTimeBurstC: -1

vlianIfName: 'VLANO0040', aclName: ''

[09/01/13 12:08:59.553 IST lae6 5933] 0021.5C8C.C761 Clearing Dhcp state for
station ---
[09/01/13 12:08:59.553 IST lae7 5933] 0021.5C8C.C761 Applying WLAN ACL policies
to client
[09/01/13 12:08:59.553 IST lae8 5933] 0021.5C8C.C761 No Interface ACL used for
Wireless client in WCM (NGWC)
[09/01/13 12:08:59.553 IST lae9 5933] 0021.5C8C.C761 Inserting AAA Override struct
for mobile

MAC: 0021.5C8C.C761 , source 4

[09/01/13 12:08:59.553 IST laea 5933] 0021.5C8C.C761 Inserting new RADIUS override
into chain for station 0021.5C8C.C761
[09/01/13 12:08:59.553 IST laeb 5933] 0021.5C8C.C761 Override values (cont..)
dataAvgC: -1, rTAvgC: -1, dataBurstC: -1, rTimeBurstC: -1

vlanIfName: 'VLAN(0040', aclName: ''
--More--
[09/01/13 12:08:59.553 IST laec 5933] 0021.5C8C.C761 Applying override policy
from source Override Summation:

[09/01/13 12:08:59.553 IST laed 5933] 0021.5C8C.C761 Override values (cont..)



dataAvgC: -1,
vlanIfName:

[09/01/13 12:08

Interface Policy for station 0021.5C8C.C761

[09/01/13 12:08
to 1800 seconds
[09/01/13 12:08
to 1800 seconds
[09/01/13 12:08
Cache entry

rTAvgC:

dataBurstC:
aclName: "'

-1,
'VLANOO40"',

-1,

:59.553 IST laee 5933] 0021.5C8C.C761
- vlan
:59.553 IST laef 5933] 0021.5C8C.C761
from WLAN config

:59.553 IST 1laf0 5933] 0021.5C8C.C761

:59.553 IST lafl 5933] 0021.5C8C.C761

(RSN 1)

rTimeBurstC:

-1

Applying local bridging
40, 'VLANO0O040'
1XA: Setting reauth timeout

interface

1XA: Setting reauth timeout

1XK: Creating a PKC PMKID
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