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Introduccion

Este documento aborda problemas frecuentes a tener en cuenta en el troubleshooting de la
produccion inalambrica. Este documento incluye el uso de herramientas para medir el rendimiento
y el rendimiento de la red inalambrica, que incluye diferentes puntos de acceso 802.11n (AP) de
proveedores en comparacion con el Cisco 1252 AP en condiciones de prueba similares.

Prerequisites

Requirements

Cisco recomienda que tenga estos requisitos:

- Herramientas como iPerf y analizadores de red como OmniPeek y Cisco Spectrum Analysis
- 802.11n admite AP de las series 1140, 1250, 3500 y 1260

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Controlador WS-SVC-WiSM que ejecuta la version de software 6.0.182
- AP AIR-LAP1142-A-K9

Convenciones




Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Antecedentes

802.11n nace debido a una serie de cambios realizados en la agregacion de tramas de los AP: A-
MPDU y A-MSDU.

- Block Ack Size (Bloquear tamano de ack)

- MCS y vinculacion de canal

- MIMO

- Uso de 5 GHz a través de 2,4 GHz: mencione también que Wi-Fi certifica la vinculacion de
canales en 5 GHz

Solucidén de problemas del controlador para velocidades de 11n

Complete estos pasos:

1. Verifique que el soporte 802.11n esté habilitado en el controlador.
(WiSM-slot3-2) >show 802.1l1la

802.11a NetwWorK. ...ttt it et e e e Enabled
1IlnSUPPOYt . ceeeeeecoesoscecsccascscscsccsscascsassccsces Enabled
802.11a Low Band. ... ...t iininnnnnnnns Enabled
802.11a Mid Band. .......uiiiiiinnnennnnn Enabled
802.11a High Band. . .......uu e eennnnnn Enabled
802.11la Operational Rates

802.11a 6M Rate. ... ittt ittt et ee i Mandatory
802.11a 9M Rate. ...ttt e e e e e e e Supported
802.11la 12M Rate. ...ttt it et i i Disabled
802.11a 18M RaALe. .. ittt ittt e e et et e e iee Supported
802.11a 24M RaALE. .t it ittt et e e e e e e e e Mandatory
802.11a 36M RaACe. ... i i ittt ittt e et e e e e e Supported
802.11a 48M RaALe. .t it ittt it e e e e e e e e Supported
802.11a 54M RaALe. .t it ittt it e e e e e e e e Supported
802.11n MCS Settings:

MCS 0ttt ettt e e e e e e e e e e e e e e e e e e e e e e Supported
MCS Lottt e e e e e e e e e e e e e e e e e e e e Supported
MC S 2t i et et e e e e e e e e e e e e e e e e e e e e e Supported
MCS Bttt et e e e e e e e e e e e e e e e e e e e Supported
T Supported
MCS Bttt et e e e e e e e e e e e e e e e e e e e e e Supported

2. Las tasas N se obtienen de dos maneras. Se puede alcanzar el esquema de codificacion de
modulacién (MCS) 7 sin utilizar la vinculacion de canal. Para las velocidades de MCS
superiores a 7 y hasta 15, se debe habilitar la vinculacion de canales. Puede verificar si la

vinculacion del canal esta habilitada usando este comando show en el controlador:
(WisM-slot3-2) >show advanced 802.l1la channel
Automatic Channel Assignment

Channel Assignment Mode..........ouiueeneennnn. AUTO

Channel Update Interval.......... ..ot iunneen. 600 seconds [startup]
Anchor time (Hour of the day) ........coiiinnn... 0

Channel Update Contribution.................... SNI.

Channel Assignment Leader.............eeeeenen.. 00:1d:45:£f0:d2:c0
LasSt RUIN . ittt ittt ettt e et e e et e e e e e e e ee e e 371 seconds ago

DCA Sensitivity Level...... .ottt eennnenn. STARTUP (5 dB)

DCA 802.11n Channel Width...ccccceeeeeooeccccns 40 MHz
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Channel Energy Levels

5o e 0 £ unknown
2N T Sl ey unknown
MaXimUIN. v vt e et e et e e et e e et e et e et e eeeeenn unknown

Channel Dwell Times

Minimum. .. .v ittt ettt e e e e e e e e unknown
2N T ey Y unknown
MaxXimMUI. ¢ oo v it ettt e e e e e e et e e e eee e eeeeeaenn unknown
802.11a 5 GHz Auto-RF Channel List

Allowed Channel List.......cuuiiiiininenennnn.

36,40,44,48,52,56,60,64,149,

153,157,161

Unused Channel List..........ciiiiiinnenenn.
100,104,108,112,116,132,136,

. También puede configurar el ancho del canal por AP usando estos comandos:
(WiSM-slot2-2) >config 802.1la disable AP0022.9090.8e97

(WiSM-slot2-2) >config 802.1la chan_width AP0022.9090.8e97 40

Set 802.l1la channel width to 40 on AP AP0022.9090.8e97

. El'intervalo de proteccidn y las tasas de MCS correspondientes ayudan a determinar las
velocidades de datos que se ven en los clientes 802.11n. Estos son los comandos para

verificar esta configuracion:
(WiSM-slot3-2) >show 802.1lla

802.11a Network. ... ..ttt e Enabled
IS 1 0 o Yo oA Enabled
802.11a Low Band. . ...ttt nenennnnnn. Enabled
802.11a Mid Band. .. ... itinmeieennnnnn Enabled
802.11a High Band.........uiiiiiinnnnnnn. Enabled
802.11a Operational Rates

802.11a 6M Rate. ...ttt e ettt ieeeeean Mandatory
802.11a 9M Rate. .. ittt ittt et e e et eeeeea Supported
802.11a 12M Rate. . ittt ittt et e i e e Disabled
802.11a 18M Rate. ...ttt it iienn Supported
802.11a 24M Rate. ..ttt et e it ieeeaean Mandatory
802.11a 36M Rate. ...ttt ittt it iieinn Supported
802.11a 48M Rate. ...ttt ittt e ieeeaen Supported
802.11a 54M Rate. ...ttt ittt e iieeeea Supported
802.11n MCS Settings:

MCS 0.ceeeeecceccccoscsoscascccsscsscasscscscscsccs Supported
MCS l..:ciceceecceccsescscascccsscsscasscscsccsccs Supported
MCS 2..cceececceccccscsesscasscsscsscsscascsscscsscaes Supported
MCS 3.icceececeecscccscsesscascscscsscsscasscsscscscsccs Supported
MCS 4..ccoeeeeececcosesoscascsccsscsscsasscsscscssccs Supported
MCS D.iieeeeeccecscccoscsscascsccsscsscascsscscscsccs Supported
MCS 6.ceeececcccccccsescscascsccsscsscascssascscscaes Supported
MCS 7 iieeeeeoeaosccccsesscasosscsscsscasasscscscsces Supported
MCS 8.u.ceeeeceeccccosesoscascsccsscsscasscssascsnsccs Supported
MCS 9.uieeeeeccecscccosesoscascscasscsscascsscscssccs Supported
MCS 10....ceeeecccccscscscascccscsscascscscscccs Supported
MCS 1l....cccecececccescscascccsscsscascsascscsccs Supported
MCS 12....ceceeececccsescscascccsscsscascsscscssccs Supported
MCS 13..c.ceececccccsescscascccsscsscascsscscscsccs Supported
MCS 14....cceeeceecceccscascccsscsscascsscsccsccs Supported
MCS 15..ccceeeeccecceccscascccsscsscascscscscsccs Supported

802.11n Status:
A-MPDU Tx:

Priority 0. ..ttt e e e e Enabled

Priority ...ttt e e e e Disabled
Priority 2. ittt ittt et e e e e e Disabled
Priority Bttt ittt e e e e e Disabled
Priority 4.ttt e e e e e e Disabled
Priority Bttt ittt e e e e e e Disabled

Priority Buv i i ittt it e e e e e e e Disabled



Prior ity T e e e ittt et e e e e e e e Disabled

Beacon Interval......... ..ttt 100

CF Pollable mandatory . ... v ue et e ettt e e eeeeeeennnnn Disabled
CF Poll Request mandatory.......uuuueeeennnnnnn Disabled
--More-- or (g)uit

CFP Period. .. vttt ittt ettt et et e et e e eeeeas 4

CFP Maximum Duration.............cuieeienennenenn. 60
Default Channel...... ... ...t 36
Default Tx Power Level..........c.uiiiuinnnennnnn 1

DTPC StatusS. ...ttt ittt et e i e Enabled
Fragmentation Threshold................iiin.. 2346
Pico-Cell StatUS. ...t tiinit ettt eeeeeeeenn.. Disabled
Pico-Cell-V2 StatusS..... . iiiiiiinieinenenn.. Disabled
TI Threshold....... ... ittt -50
Traffic Stream Metrics Status.................... Disabled
Expedited BW Request StatuUsS...........euieenennn.. Disabled
World Mode. . ...ttt it e et e e e e Enabled
EDCA Profile LyPe. it ittt ettt et e et eeeeann defaul t-wmm
Voice MAC optimization statuS...........ouuuee... Disabled
Call Admission Control (CAC) configuration

Voice AC - Admission control (ACM)............ Enabled
Voice max RF bandwidth........................ 75

Voice reserved roaming bandwidth.............. 6

Voice load-based CAC mode.......couvueenennn.. Enabled
Voice tspec inactivity timeout................ Disabled
Video AC - Admission control (ACM)............ Disabled
Voilce Stream-Size........iiiiiiininnnnnn.. 84000

Voilce MaX-StreamsS . « v v vt v i ettt ettt eeeeeeaennn 2

Video max RF bandwidth........................ Infinite
Video reserved roaming bandwidth.............. 0

Asegurese de la agregacion de paquetes A-MPDU. Para el mejor esfuerzo, los niveles de
QoS se habilitan a través de estos comandos:config 802.11a 11nSupport a-mpdu tx priority 0
enableconfig 802.11b 11nSupport a-mpdu tx priority 0 enable

. Se deben utilizar las tres antenas de la radio A. Asegurese de que las antenas son el mismo
modelo.

. En la WLAN configurada para la conectividad del cliente, se debe permitir o requerir WMM, y
so6lo se debe utilizar AES o cifrado abierto. Esto se puede verificar usando este resultado de

comando:

(WiSM-slot2-2) >show wlan 1

WLAN Identifier........ ... 1

Profile Name. . .o i ittt ittt e e e et e e et e e eeean wlab5WISMip22
Network Name (SSID) v v v v i ittt et e et eeeeee e e eeeeenn wlab5WISMip22
At US ..t e e e Enabled

MAC Filtering. .. ovim ittt ettt ettt e e et Disabled
Broadcast SSID. ...ttt ittt ettt e Enabled

AAA Policy OVerride. . ... i ittt it e e e e eeeen Disabled
Network Admission Control

NAC-State .« ittt it e e e e e e Disabled
Quarantine VLAN. . ...ttt ittt et ettt e e e et 0

Number of Active Clients.............. .. ..., 0
Exclusionlist Timeout...........c...iiiiiieann.. 60 seconds
Session TiMEOUL. .. .ottt ittt ittt e 1800 seconds
CHD Per WLAN . & & ittt ettt et e ettt et ettt et e teeenen Enabled
Webauth DHCP exclusion............c.iueiiieennn.n. Disabled
Interface. ... i e e e e e e e e management
L2 A 2 unconfigured
DHCP SOI Ve i v vt ittt ettt ettt ettt ettt ettt Default

DHCP Address Assignment Required................. Disabled
Quality of Service. ... ..ottt e Silver (best effort)
WMM. oooeeeeeeeoocooooceccsscsoooooosscscscsssssoccccces Allowed

CCX - AironetIe SUPPOTE . v i it ittt ettt et Enabled



CCX - Gratuitous ProbeResponse (GPR)............. Disabled

CCX - Diagnostics Channel Capability............. Disabled
Dotll-Phone Mode (7920) ..ot v it n it eieeeennn Disabled
Wired ProtoCol. . ...ttt ittt e eeeen None
IPVE SUDPPOTE o ittt e e e e e ettt et e e e e Disabled
Peer-to-Peer Blocking ACEioN........uuieunnnnn. Disabled
RAAIO POLdCY e ittt et e e ettt e e e e et e e e All

DTIM period for 802.11la radio........uuuiiuenennnn 1

DTIM period for 802.11b radio..........uuuueunn.. 1

Radius Servers

Authentication........ ..., Global Servers
P\ oTolo]6ha X w15 s Lo Disabled
Local EAP Authentication.................c.ooo... Disabled
Security

802.11 Authentication:.......c..ueuiiemennnnnnn Open System
StAtIC WEP KOV S . ittt it ittt e ettt ettt et eeeeeennn Disabled
B2 . LK ittt e e e e e e e e Disabled
Wi-Fi Protected Access (WPA/WPA2) ............. Enabled
WPA (SSN TE) & vttt ittt e te e et eeeeeeeeeeeeenn Disabled

WPA2 (RSN TE) ¢t it ittt ittt et i ittt eeeeennn Enabled

TKIP Cipher. ...ttt ettt eeeeeeennn Disabled

AES Cipher....cceeeeeececcesccccseanonsns Enabled

Auth Key Management

B02 . 1. ittt e e e Enabled

POt v it e e e e e e e e e e e Disabled

CORM . i vttt e et e e e e e e e e e e et e Disabled
FT(802.11r) ¢ v v ittt it e e e e e e e e e e e et Disabled
FT-PSK(802.11T) . oo ittt it ettt i e e e Disabled

FT Reassociation Timeout..........c..c.uiiieinenen.. 20

FT Over-The-Alr mode. ... ...t iiiinininenenennn Enabled
FT Over-The-Ds Mode. .. ...t iittiiitiiinnennnnn Enabled
20 = P Disabled

B =B S =Y ol T vl Disabled

IP Security Passthru............ouiiiiiininnn.. Disabled
Web Based Authentication...................... Disabled
Web-Passthrough. ... ... ... Disabled
Conditional Web Redirect............ ... ..., Disabled
Splash-Page Web RedireCt ... ... enennnn. Disabled
AULO ANCROT . ot ittt i e e e e e Disabled
H-REAP Local Switching............oiiiiiinn... Enabled
H-REAP Learn IP AddreSS. ...ttt tenennnnneennn Enabled
Infrastructure MFP protection................. Enabled (Global
Infrastructure

MFP Disabled)

Client MEP. ... ittt ittt ettt e et et e e e eeen Optional
Tkip MIC Countermeasure Hold-down Timer....... 60

Call SNOOPINT e v v e et ettt e e ettt e et ettt e e Disabled
Band Select. ... e Enabled
Load BalanCilg . v oo e oottt et et ettt ee ettt Enabled

. Diversidad de antenas: si utiliza sélo dos antenas por cualquier motivo, debe utilizar la

antena A y B para los puertos transmisor/receptor.

En el lado del cliente:

w

. Suplicante utilizado para controlar la tarjeta inalambrica, preferido para hacer coincidir el

proveedor del suplicante con la tarjeta inalambrica.

. Controladores de cliente: debe asegurarse de que los controladores de cliente mas recientes

se ejecutan en las tarjetas inalambricas.

. Pdngase en contacto con el proveedor del adaptador inalambrico.
. Asegurese de que utiliza el adaptador con certificacién 11n para conseguir velocidades de

transferencia de datos de 11n.



Productos con certificacion Wi-Fi:

http://www.wi-fi.org/certified products.php

Como mejorar el rendimiento:

1. Utilizacion del canal: los analizadores de red informan de la utilizacion del canal en el
porcentaje de tiempo empleado en transmitir y recibir tramas. Esto ayuda a medir la
variacion potencial de velocidad debido a la distancia desde un punto de acceso. Esto
ayudara a monitorear y ver, por ejemplo, si un canal esta completamente ocupado
transmitiendo a 1 Mbps en condiciones ideales funcionaria a 0.94 Mbps bajo una utilizacién
del 100%.

2. El medio fisico utilizado en la red inaldmbrica también determina el rendimiento. El uso de
802.11g 0 802.11a en 802.11b ofrece un rendimiento mucho mayor, a menudo de hasta 30
mbps en 802.11b, donde una capacidad de radio de 6 mpbs se divide entre todas las
estaciones asociadas.

3. Tamanos de celda: se recomienda reducir los tamafnos de celda para que los clientes estén
lo mas cerca posible de los AP. Esto beneficiara las velocidades de datos a las que el cliente
puede conectarse al AP. Esto se puede hacer reduciendo los niveles de energia en el AP al
nivel mas bajo.

4. La reduccion del tamano de la celda también disminuye la interferencia del canal conjunto.
Si se utiliza RRM, los AP deben seleccionar los canales dinamicamente segun la
implementacion. Sin embargo, si implementa la asignacion de canal dinamica, asegurese de
que no tenga dos AP en niveles de energia altos en el mismo canal justo al lado.

5. La proteccidon también provoca un resultado positivo en el rendimiento.

Como calcular el rendimiento a través de iPerf

Consejos De Configuracién De Iperf

Para aquellos clientes o probadores que no poseen Chariot, Iperf se puede utilizar en su lugar.
Este documento esta disponible en
http://www.macalester.edu/crash/software/pc/iperf/kperf setup.exe.

Medicién del Rendimiento de TCP

Ejecute este comando en el lado del servidor:

Iperf -s -w 256k
Ejecute este comando en el lado del cliente:

Iperf -c -P 6 -w 256k -r -t 60


http://www.wi-fi.org/certified_products.php
http://www.macalester.edu/crash/software/pc/iperf/kperf_setup.exe

Cerver listening on TCP port SHHEL
TCP window size: 256 KBute

Client cnnnELrlnu to 18.18.18.18. TCP port 5881
TCP window size: 6 KByte

[1°7881 : L8180 ' t L9 connected with LA8.18. port SHEAL

(18281 ; LA8.18. port 23 connected with LAB.18. port S5HA1

[18681 : B.18.18. port 28 connected with 18.18.18. port 5061

[1836] local 18.18.18.28 port Le connected with 18.18. . port SHE1

[18B4] local 18.18. .28 port 54 connected with 18.18. . port 5SHE1

[1852]1 local 18.18. .28 port ! connected with 18.18. . port 5SHE1
ID] Interval ITransfer Ihuulu 1dt ||

17881 B.B-68.1 zec 124 MButes 5

18681 B.B-6H.1 sec 123 MEvutes

182001 B.8-68.2 sec 118 MBytes

[18004] BA.9-68.1 zec 84.6 MButes

[1852]1 B.P9-6B.1 sec 89.2 HButes

MEdiRl A A-LhA.2 =zec  H6.3 MRytes ;

LsUM] MW.B-6HM.2 szec 617 MBytes Hh H Mhits :

L1Y5Z2) local 1. 18,18, 2 port Sl connected with AH. 18018 port

L1832]1 local 18.18.18 port SHUW1L connected with A8.18.18 port

[1748]1 local 18.18.18.28 port 58001 ¢ rgcted with A18.18.18 port

L1732]1 local 18.180.1H8.280 port SHWHUL connected with 1.18.18.18 port

[18BBA] local 18.18. '3 port 5881 connected with 18.18.18. port

[1812]1 local 18.18.18.20 port 5801 connected with 18.18.18. port :

[ ID] Interval Transfer Bandwidth

[18688]1 Sec 1ii4 HBytez 15.79 HMbhitz.- ze

(18121 117 MBytes 16.3 Hhitzfﬂe

[19521 89.6 HBytes 12.5 Mhitsz- ze

[1°/481 129 MBytes 18.1 HMbits

[1°7321 1i1i HBytesz 15.5

[18321] L. 112 MButes 15.6 thtaf:_

[SUH] @& bH.1 = 672 HBytesz 93.8 Hhits~rse

[y ]

bk ek b ek (B [

El primer numero en circulo de esta imagen representa el rendimiento ascendente, el segundo
numero en circulo representa el rendimiento descendente (de AP al cliente).

Medicién del Rendimiento UDP

Cierre las aplicaciones Iperf anteriores tanto en el lado del servidor como del cliente. Ambos
deben configurarse de nuevo, pero esta vez para las pruebas de rendimiento UDP.

Ejecute este comando en el lado del servidor:

Iperf -s -u -1 56k
Ejecute este comando en el lado del cliente:

Iperf -c -u -b 50M -1 56k -P
Este es un ejemplo de capturas de Omnipeek para analizar la unidad de datos de servicio MAC
agregado:

El seguimiento A-MSDU muestra un paquete



- Sélo se muestra la primera subtrama.
- Necesita inspeccionar el volcado hexadecimal para ver subtramas adicionales.

Se muestra el siguiente submarco A-MSDU adjunto
:‘u wriPark - [AM NP3kt Ap0 - Faiked $1]
= !#lE‘ﬁE‘E"F‘l -|!-".-:'-'Hl‘|':|'-: ||'|-|'I‘H
- E_!]F_i_-llnr|.:'=:‘l|-_-.q.
Fackoat - | iy

— i > TOF Sptroma
1T Al alaue Ly
| ,_: Dath e 117F hpran)

rcis sroms crami2on oes ) s s s

= t:w&}m'm:mn H’f

- Una A-MPDU es una estructura que contiene multiples MPDU, transportadas como una sola
PSDU por el PHY.

- Indicacion de que el paquete es A-MPDU de datos en el procedimiento de convergencia de
capa fisica (PLCP).



—— ADDBA Request
_..,
ACK
it ——
ADDBA Response_
.'_
ACK
—
Data MPDU
_.,.
——— —p
e
g
BlockAck
‘_
_DELBA Request
_'.
ACK
.‘_
Originator

Recipient

Setup

Data & Block Ack

Tear Down

Este es un ejemplo de capturas de Omnipeek para analizar la unidad de datos del protocolo MAC

agregado:

Configuracién A-MPDU

N DiidPa ok - [AH PO i 5 0

- ADDBA—Agregar confirmacion de bloque

- Solicitud ADDBA: contiene el identificador, la politica de ack de bloqueo, el tamafo del bufer,



etc.
- Respuesta ADDBA: puede cambiar el tamafo de la politica y del bufer.
Configuracién A-MPDU

. Solicitud ADDBA
- AP1250 utiliza un tiempo de espera de cero para indicar que no hay tiempo de espera.
‘® DmniPeek - [AMPDUSetup.apc - Packet #1]

T §02.11 MAC Header

.. @ Version: ]
@ Type: ¥00 Manageament
_. Subtype: 51101 Mamagement Actios
E|"f' Frame Comtrol Flags: 00000000
.. @ 0. .. Non-strict order
@ e ca.. Non-Protected Frame
@ <+ +e.. No More Data
@ wenl vu.. Power Mandgement — active mode
@ wsws Ouo. This iz not @ Be-Tramsmission
. wons o0, Last or Unfregmented Frame
@ wews oo Not an Exit from the Distribution Systes
A | wrae wne@ Not to the Distribution System
. Duration: 40 Microseconds
.- Destination: 00:13:EG:1D:F0: 55
. Source: 00:17:DF:A6: 4C: 90
.. BSSID: 00:17:DF: 462 4C: 90
. @ Seq Wumber: 964
i . Frag Humber : 0
=7 802.11 Management - Actien
@ cCategory Code: 3 Block Ack
. Action Code: 0 ADDEA Redquest
@ Dialog Token: 1
El ‘f‘ Blockfick Param Set: 0001000000000010
E_... ——————————————— Buffer S5ize!6d
e .. 0000.. TID: 0
. .............. 1. Blockdck Policy: Ismadidate Block Ack
L@ e e 0 A-MSDU: Not Permitted

. @ Blockfck Timeout Value:0 7=
T B Starting Segquemce Comtrol:%0000001001010000

|
i
o
G
=
&
o
i
2
o
i
i
5
5
5
o
i
5
&

@ e een. Starting Seq Number: 37
i L ... ........ esss Q00 Fragment Number: 0
. FC5_- Frame Check Sequence
i @ FCS: Ox36E63FBY
0000: | DO 00 26 00 00 13 E8 1D FO 55 00 17 DF AS 4C 50 00 17 DF A6 &€ |- (...... U....L.....
0021: | S0 40 3C 03 00 01 02 10 00 OO 50 02 36 Es 3F BS P P.6.2.

Configuracién A-MPDU




- Respuesta ADDBA
- El receptor debe indicar que el acuerdo de acuse de recibo de bloqueo se ha establecido

correctamente.
2 DmniPeek - [AMPDUSetup.apc - Packet #3]
=) File Edt View Captwe Send Montor Tools Window Help =8| x|
B e EEE e D AT s Em E2r
& = [slod I 50 2 ] 2
|m 3|([=] -
B4 802,11 MAC Header |
@ Version: ]
@@ Type: 200 Management
@ Subtype: 51101 Management Action
= '“.r' Frame Control Flags: 00000000
- | Bewe vew. Nom—strict order
. | e wuss Non=Protected Frame
: P L e .. No More Data
L i Power Management - actirve mode
L@ .. This is not & RBe-Transmission
@ 0., Last or Mnfragmented Frame
P 0. Not an Exit from the Distribution System
P - .0 Mot to the DistributiaonR SYsteas
.. @ Duration: 40  Micoroseconds
n Destination: Q0:17:DF: 6z 4C: 90
S Source: 00:13:E&:1D:FO: 55
E3 BSs51D: 00:17:DF:A6:4C: 20
@ Seq Humber: 876
& Frag Wumber : 1]

-4 #02.11 Management - Action
.- Category Code:
@ fction Code:
@ Dialoyg Token:
.. Status Code: Successiul
= Blocklick Param Set: £0001000000000010

Block Ack
ADDEA Response

=2 o

g 0 e——— L. Eufrer Sizar6d
i aiiiaiea Lo QOQO.. TID: O

“Jy  Ongoooos varsssl, Blocklck Policy: Iemediate Block Ack
- . O A-MSTNY: Nobt Parmitéed

@ Blockhck Timeout Value:5000 TUs
-4 FCS - Frame Check Segquence

@ FCS: 0x3DD8ILAF —
0000: DO 00 25 00 OO 17 DF A6 4C 90 00 13 E5 1D FO 55 00 17 DF A6 4C | ..(..... | P m...L
00zZ1: 90 CO 36 03 01 Ol OO0 00 02 10 85 13 3D DE 91 AF seBisininias Sia
For Help, press F1 &3 Mane e

Transferencia de datos A-MPDU

- Block Ack contiene mapa de bits comprimido para indicar las MPDU recibidas.
- Consulte IEEE 802.11n seccién 9.10.7 "Extensiones de Ack de Bloqueo Inmediato HT" para
obtener informacion sobre el envio de Ack de Bloqueo.
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Capacidades anunciadas en balizas

=¥ MI_Capability Info

| '- Element 1D 45 HT Capahility
@ Length: 26
E}T HT Capability Info: %000L10000L1011L0
@ Bevinens seiranns L-SIG TX0OP Protection Support: Not Supported
oL@ O AP ¢llows use of 40MHr Transaissions In Neighboring B5Ss
.- | olthoooo ooooooac Device/B55 does Not Support use of PSMP
] ‘U BLE AN EEEREE N BSS doss Allow use of DSSS/CCK Ratas @¢0MHZ
. eeslins sramaana Maximal A-MSDW sizer 7935 bytes
. I Doag Not Support Hr=Delaysd Elockdck Oparation
Loe 1 o Ex STBC Support
=) oo Oeennnna Trapsmitter does Not Support Ty STHC
@ edivanns Short GI for 40 MHz: Supported
T Tevunn Fhort GI for 20 MHz: Supported
S ceatlla.. Dewice isg Mot Able to Recseive PIDN: with GF Ireamble
. ........ ceeodd.. Spatbizl Multiplexing Enabled
. .............. 1. Both 20MHz and 40MHz Oparation 18 Supporbad
= aisissas ssessas 0 LDPC coding capability: Not Supported
E}"ﬂ" A-HPDUN Parameters: 500011011
. | EXKuwoas Pagarvad
L@ L3200, Mipixum MEDE Stark Spacing: § usec
@ 11 Maximm Bx A-MPEU Size: &4F

5 %" Swported MCS Set
- One Spatial Stream: 511111111

{ L@ AMUS Index O Suppartaed = BESK. Coding Ratae: 1.2
MCS Index

MCS Imdex

? Supparted — QPSE. Coding Bate: 172
2 Supported — QPSK. Coding Rabe: 374
Index 3 Supported - 16 QAM. Codimg Bate: 172
MC5 Tudex 4 Suppartaed — 16 QAM, Codikgy Ratsr 349
MUS Index 5 Supported = 64 QAM. Codinmg Ratar 273
MCS Index & Supparkaed — 64 QAM. Coding REater 3.2
MCS Index 7 Supported — 64 QAM, Coding Ratel 576
Spatial Streams: 01111111
MCS Index § Supported — BPSK. Coding Rate: 1.2
MUS Index 9 Supported — QPSE. Codimg Bate: 1.2
MCS Imdex 10 Supported — QPSE. Coding Hater 374
M5 Index i1 Supported = 16 JAM. Coding Rete: 172
Index 12 Supported = 14 QAM., Coding Rate: 3.4
MCE Index 13 Supported — 64 QAWM. Coding Eate: 273
MU'S Index id Supported — 64 GAM. Coding Rebe: 374
Pob MCE Imdex 15 Not Supporfad — a4 QAM. Coding Rater 576
@ Rx Bitmask hlé-h23: Z00000000
--... Bx Bitmask hid-hiil: F00000000
i = @ Bx Bitmask h3i2-h3i9: 00000000
. @ Rx Bitmask b40-b47; 300000000
Poie @ Bx Bitmask ba8-h55: F00000000

o !
jeeecease
=

;iii;iti
3.




Capacidades anunciadas en Beacons:

@ By Ditmask hod-hi6: HO000000000 000

Beserved; 000

Highest Swpported Rate:d 2ps

Reservred: 0annno

Tx Supported MCS Set: &0 dNob Defiped

Ty ami Bx BCS Sel: %0 Egual

Tx Maximem Himber Spatial Streams Supported::00 0 Spafial Stroes
Tx Unegeal Modulation:®0 Nob Supported

Beserved: 000000000000000000000000000  LIJI-biIT
T HT Extended Capabilities Info:%0000000000000000

i TXZZ oovn wann =--. BoACEVEd

ceee il il iio. RMeverse Direckion Pespomder: Supported

wunw wliy wass wess HEHIC Supports Suppbarted
eeee oM wana eees JEF Fosdback: STA Dowd Nob Provide MOS Foodback
erer visa EEXEN ¥... Ecscrved

caes sias sass o0 Tremsibtion Tise:r Mo Traznsibion
ceee tiaa ases sesl Tramexibbar Supports ICO: Supportad
Beam Forming Capability (TxEF) : :00000000000000000000000000000000
TXE: rrwn nasa snss sems swvasz ssns sans EENEDEEE
enel Piss waus wass sess ssau wsss sese Chanme] Ecbrpation Cepsbrlriby: 1 Space Tize Stresa
wrver o waaa wemm o wwer o daaa awes sess GSI My Nusber of RBowe: 1 Bow of OST
reer soa@ Dane seee deer vian awns =ee. CoEpressed BF Foodback Mptrixr 1 TX Amtennd Sounding

b e B Ll Ll LlL iis co-. Vnrompressed IF Fasdbgck Matrix: 1 TX Antenns Sounding
vens wran aaa @ Qane wwen wiaa wsee seee CFD Number of BF Antennss: 1 TN Anlenns Sounding
vann @ wwrr vana sans wees MiEiES] Groupingr STA Supporis GEOUPS oF 1 (N0 GrOUpIR
L erer rrana aman meel Beie tiie wees see. Compressed BF Fesdback Metrix: Mot Supported
: sess wiss asss sses o0 iiss wsss sess Onoospressed BF Fesdback Mebrix: Not Supported
i sewe viaas asas ssss sweld Puss wass sese TEEF CET Fapdback: Not Supportad
E-- eeer rraa aans saes seee o faa sans seee COEpPesgad BF Foodbdck Mztrix Capable: Net Supported
i et e wmae e eeee L Ll Ll Mmeompressed BF Fesdbgcok Matrix: Mot Supported
: sese wiaa ssss sess seee saal sses sess BEplicit OS5I TalF Capsable; ol Supporied
H ene traa awnn semw wwere caaa 0. eeww C@likrabion: WMol Supported
erer rraa aman mess srer rraa asle eese IEglicit TXEF Capable: Nob Supported

fhie biaa sass mens oseee caias 228 oio. Tx NDP Capabler Mot Supported
WEmE wia4 asas msss sess saaa sass Weee EBE NOF Capablad: Mol Supparbed
smew viaa nens swsw wees saea sess o« Oee IX SCaggared Sounding Capabhlaer Mol Supported

-i.-.i-.i-iﬁ-.i-.ﬁi.i.i.

rer vras mmme mmmm emer rasa ame= =W B SE@ggered Sompding Capahler Mobt Supported
hess wiau uass sems ssss wass wsse assl IEplicit TxBF Racmiving Capable: Not Supported
T Mmtenna Selecliom Capability (RSEL):300000000

- Teve vonn BESEIPESd

. . L. Tx Somding BERUs Capabler Mot Sypported

é [ ] cole woa. Bx ASEL Capable; Nob Supporied

@ wen @ vva Antenna Iedicee Faadback Capable: Nob Supportsd

;... e Bo. BExplicit ORI Fesdback: Tx AS Capabler Nob Supported

L ceee oy Amtmrna Indices Feedback Bassd Tx ASEL Capahle: Mot Supported

E @ sese oo Ba-Explicil CSI Fesdback Tx ASEL Capablar Nol Supporbed

1 ) LT . T T R I . R L

Capacidades anunciadas en Beacons:



@ Elenent 1D: 61 Additionral MNT Information
LB Lenghbh: 22

@ Primary Chasmel: &
i@ Srvc Tnt Gramularity: (000 S=s
i@ PEMP STRs Omly: %0 Assoccrigtion Reguests are dccospted Pegardl=ss of PSMD Capabrlicy
:... RIFS Wodo = ¥l [faa «f RIFS Parmittad

@ STHh Channel Whidth: %1 Uss Aoy Channel Weidilh Engblsd Under Supporéted Cheannel Wedlh Ss=t
@ ?nd Chamnel Dftact: 0L Above the Frigary Chanmel
L ":|"I'I'I! Info Elerent 2: F0000002000000100

[ TEXELNNT NN ... Besepped

-. anwrrann woateww, DBSS NoR-HT ETAz: Usge of Peodection Xor Nou-HT STA: Nod Naaded

cereiane cvaallil. Transait Bursk Lizmikr No Limit

weeviann rranade. NoR-Grashlisld STAs: Owe OoF oba BT S5TRE aire Mot Gresnlisld Capaebla

cesiiaas sisans Ul Op=ratiny Moder Pure HT /Mo Protecticm) — A1) 5TAs 1 the BSS are 20440 MHz HT
Info Elcrent 3@ &000D000000010000

XEXL:iaus sraaass Rosared

e lane vrammees POP PRASE! Switckh To/Combtikis Fae 20T Phaac

aeeraBae wvaaeen P00 Aotiped Nol Actipe ian Lhe BSS

ceerea® oiuaee.. L-5IG TXDP Frotection: Not Full Sunport
wanrraa @ wiaaeen FOCOEdary Fedcon: Frimsry Bedood

cmerimas Boaooo.. Dral CFY Protectionr Mot Required

wawerann o lianas, DAl Bedoon! No Secohddiy Bedcon Trioekitied

ssssiass & KENXITN REs=red

UEEEEESSSSSS i L
J.'t

R
feseveeeeiece

ic MCE Set
Spatial Stream: 500000000
MLCE Tndar @ Nob fuppardod EFSK, Codimgy Bater 177

-ﬁi
ol |

v -l MUE Imdex @ Mot Supporied — QPSN. Codimg Rate: 107

i -l MCE Imdex 2 Not Supported QPSK, Codimy Rater 3204

| L@ MCS Imdex § Mot Supporisd — 16 QAN. Coding Raber 105
@ MCE Index 4 Not Supporded - 16 QAN Coding Rerer 304
- MUE Treder § Mol Supportoad — 44 QAN Coding Bater /3
i @ MCE Imdex & Not Sopporded — 44 QAM. Coding Berer 304
i @ AMCE Indar T Mot Supporiod — &4 QAN Codiny Betar 506

g

Spatial Streams: 500000000

MCE Indfak § Mob Supporied EPSY, Codimy Rater 1758
MUE Trdex 2 Nob Swoporbtsd — QDSE, Codisg Bade: 1070
WC5 Tmdex 10 Not Supportsd - PPSK, Codimg Rater 304
MUE Incdey 11 Nol Supporied - 16 QM. Coding Esber 172
MCS Imdex 12 Not Supported — 16 QAM. Coding BErter 374
MCS Imder 15 Nob Supported - &4 QAM, Coding BEaber 43
MCE Imdex Id Nobt Supported - 44 QAM. Codipg Bebter 5344
: MUE Imdor 156 Nob Supported - 64 QAM. Codibg BE2ber 576
@ Bx Bitnask hl&-bh23: 500000000

E--. By Bitnask b24-h3il: 00000000

@ Bx Bitnask hi2-hi%: 500000000

- Bx Bitnask bad-h47: wannonoan

5T

sy

Asociacién similar con la adicién de la configuracion de Ack de Bloqueo para A-MPDU:



aad
224
225
238
227
228

232

194 ii O0; i FrEFI I FNES

B oo-is-FR: 1D FO5S
W§00:13:CE:39:DC
WE00:13:E8:36:19
ES00: 17:0F:-hd:- 4090
W00 isrES 6100 TT
BB 00:13:E4:36:19:77
.‘HH:lH:EH!HH!l?:TT
ES00:17:0F: Rz 402290
W0 i8-F8: 190 7Y
WRn0:13:CE=39:0C: 42
WS00:13:CE=89:DC: A2
WS 00: 13:CE-A9:0C: &2
WE00:13:CE:89:DC: A3
WS00:17:DF:Ab: 40590
.FHH:lH::E!H?!DH:ﬁH
WS00:13:CE39:0C: A2

00:17:0F
W8 00:15:FR: 1D FO: 48
W 192.168.170.39
W 001 5B D FOLER
o 152.168.170_89
W00 13ES 1D FOI5S
WE00: 17:DF:As:4C:80
Eoo-irER-ine Foras

B9 00:17:0F:AG

Verifying A-MPDU is enabled on the
controller

= T Capabiliky Inds

B Eseal 1 L
¥ Losgih ]
& T B capaliiing Eule
L ]
"
w
w
L
w
w
L
v
w
L
L
v
L]
= T & Par mwrlirrw
w
w
L]

= T Ny Ll T L

RO AT

F00:17:0Fs &G ACE 0
Ethern=t Broadca=t

EjEchernet Broadoaat
BEcherner Broadoast
00 13:FA: 62 19: 77
ER00:17: D G A0S0
B Echern=t Broadca=t
EJEtharnet Broadoast
E00:13:EG: 36 102 77
EE00:17:DF i AC: 90
EjErhernet Broadoaat
EEcherner Broadoast
EEtharn=t Oroadcast
B Echernet Broadoaat
BJErh=rn=t Broadoast
ElEtharnat Broadoast
EJEchernet Broadoast
BEth=rn=t Broadcast
1] L4090

ES00:17:0F:&d:4C: 90
§ 224.0.0.1
EY00:17T:DF: AG: AC: 90
§ 224.0.0.1
E00:17:0F: &G40 90
EE00:13:E8: 1D FO: 55
00 17:0F G- 4090
10 FO: 55
ES00:17:0F:&d:4AC: 90
tDF: AR S0 80
E00:13:E8: 1D FO: 55

OO LODELICTLID

302.11
902.11
02,11

J02.11
q02. 11
§02.11

A02. 11
302.11
.11
303.11
802.11
10211
302.11
a02.11

Probe
Frobe
Praobe
Probe
Frobe
Probe
Probe
Probe
Probie

Probe

P'I:L'l
Ry
Eap

R
P
h'F-n']
Rizgg

E=acon

Frabe
Probe
Probe=

&11th

Ky
(2=l
RBeqg

EPEchernet Broadcast
BJEthecner Erosdosst
EEO0: L 7:DF: Az 4090

EEthecner Brosdoast
B Echernet Broadoaat
BS00: L7:DF: A6 40290

WP Echernet Broadocast
B¥Echerner Eroadoasc
ESEchernes Bromdoast
ESIEchernec Broadoaat
WS 00: L7:DF:aG: 40z 80

B Echerner Beoadoast
E¥Echerner Broadcast
EJEzhecner Brosdcast

Oo: L7:DF: ARG 40290

0o: L7
EPon: L7:DFAG: 40290
EH00: L7:DF:AGz 40z 90

WE00: L7:DF: a6 40z 90

A-MPOL anablad and sean n he

Abcwa |5 & baacon frams frem an 3510 enablad for noratas

beacan

= = = BN = = = B Eh = = Bh B = B
.
[ = = I = R I R I = R I = =]

04

55
55
aT
55
znd
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Frmmssbbssess Showing the channel Width to be 40MHz

rbarfeca Dol 1REado1

Rado &IF-RMH 2234, Bats Al rass 0011 Gaad. BS20, BElook varson 0,00, Eoftmane veraion 2 #0310

Swrial number: FOC13 24054

Hussbier of suppotsd simullarscus BS8I0 on Dot {Radied : 16

Corrher St Ammaricis {OFO] {LIE) (-A)

Unifoern Spreading Raquined: Y

Coiifigured Fraquancy: 5161 MHe Channal 38 $0MHE, exlanded sk

Albzawod Fréquendes: 5180]38) 5200440) ﬂmﬁmﬂﬂ ‘5:!5&:52;‘5:! iR ° Bl “EEI0EA ) 5500103 5520104 “=540 1048}
SEAGI 12| SRR UG | G0 V12| RGN ) "5 OO R ST ) STES TR B 1AT ) SRS 16 T) SH2A168)

= = Mery onty b mabecied by Dynamic Frequency Salachion (DF5)

Listen F D180 2210 SZEH Ad] DA ﬂEﬂ]‘I;E orai U ) [ BIGTHEA | 350R T00] S50 10 | Sdeai)| 150 Sy
(112 EIH{I?IE%N1 1 BE30{1 ‘?%?CIH &[] 5745 140] 5765{1 55%-5&5%151]5& 5165] ' !

Bizarnn Fiags: O, Imarface Flage 20705 Beacone avs anasied; Probes ors anabisd
Corfigurad Powsr 4 dlies kel 1]
Aclres power ksl by s
B0k 540 N dim
£ bl fo 84 0-t, B dBm, changed dus o requintory masmem
mi. bmif-4 11 dBm, changed dus I requialory masmsm
OffCnl Powar: 14, Rete 60
~fwe-  Alowsd Power Levels: 125811 14
~Mwe-  Allowed Ghenl Power Lavals: 25 8 11 14
Recsyve Anlsnnas : righl-a leb-s madie-c
Transmit Antennas: : right-a led-b, oddm sngie
Anterra: extemal. Gain: Allowed 11 Regorted 0, Gonfigured 0, in e 11
Acires Fotes: hamic-6 0 B0 basic-12 0 18,0 basic-24.0 360 8.0 54.0
Curmnt Rales: basic-60 8.9 basic-12.0 18,0 bamc-24.0 6.0 480 54.0
Allownd Fales: 6.0 50 120 100 240 360 480 &4.0
Al Fales: 80 5.0 12,0 100 240 360480 5.0 =0, =1, m2 mi. md. mS. mbé. mT. mB. ma mio,m1%, =12 mid mid, mis
Ointmult Rabes; basic-60 8,8 baskc-12,8 100 baskc-24.8 36.0 850 540 md, mi. m2, m3 md. w8, mE. m7, mil, mé mie mi1. miz
il & mid mis
mlrlr:“n Fabas! bisicAd 98 12,0 16.0 24.0 38.0 48.0 548 md. mi. mEZ m3. md. m5. mé. m7. mE. ma. m10. m11. m1Z mid.
Bt Rates! basic-A.0 baste-3.0 basioed2.0 basie-18.0 bisic-24.0 basic-360 bashe-463 basbe-54.8 mi. s, mE m3.
md, i, mb. mT, mll, mB. mA0 mA1. miZ. mi% mid, w18,

MCS Rates on 802.11n beacon
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