Configuracion de la compatibilidad con varias
VLAN de puente de grupo de trabajo (WGB)
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Introduccion

Este documento explica como configurar un WGB para soportar multiples Redes de Area Local
Virtuales (VLANS) bajo diferentes escenarios.

Prerequisites

Requirements

Cisco recomienda que tenga conocimientos basicos sobre el controlador de LAN inalambrica
(WLC) y el punto de acceso (AP) de AireOS en la configuracién del modo auténomo.

Componentes Utilizados
- WLC v8.2

- AP autonomo v15.3(3)JD4
- Control y aprovisionamiento de puntos de acceso inalambricos (CAPWAP) AP



. Compatible con el switch 802.1q

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Configurar

WGB con varias VLAN asociadas a un AP CAPWAP

Este ejemplo explica como configurar un WGB que soporta varias VLAN, asociadas a un
CAPWAP AP AP. El punto de acceso puede estar en modo local o en modo puente (malla). Este
escenario requiere que el WGB esté conectado a un switch que admita 802.1q; de lo contrario, el
WGB no puede admitir varias VLAN. En este ejemplo, el WGB esta conectado a un switch Cisco
3560.

Si el switch no admite 802.1q, todos los clientes se asignaran a la VLAN nativa.

En este ejemplo, WGB se asigna a VLAN 210 y los clientes conectados al switch detras del WGB
se asignan a VLAN 2601 y 2602.

El WLC también debe tener interfaces dinamicas configuradas que pertenezcan a la vlan del
cliente. En este ejemplo, el WLC debe tener interfaces dinamicas en VLAN 2601, 2602 y 210.
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Configuracién de WLC

Paso 1. Abra la interfaz grafica de usuario (GUI) del WLC y navegue hasta CONTROLLER >
Interfaces para verificar las interfaces dinamicas actuales configuradas en el WLC.Si las vlan
necesarias no estan ya configuradas, haga clic en New y agregue las necesarias.



Save Configuration ~ Ping

CIsco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Controller Interfaces Entries 1 -3 of 3 -m
General
Icons Interface Name VLAN Identifier IP Address Interface Type D ic AP IPVE
Inventory management 2601 172 Static Enabled 001 - -
virtual /A 192.0.2.1 Static Not Supparted
Interface Groups e 2= e Dynamic Disabled e

Save Configuration ~ Ping

MANAGEMENT COMMANDS  HELP

Logout Refresh

cisco FEEDBACK

MONITOR WLANs CONTROLLER WIRELESS SECURITY

A Home

Controller Interfaces > New < Back
General Interface Name vlan210 I
Icons

VLAN Id 210

Inventory
Interfaces
Interface Groups

Introduzca la informacién de la interfaz

Interfaces > Edit < Back

General Information

Interface Name vlan210

MAC Address 80:e8:6f:02:6a:60

Configuration

Guest Lan

Quarantine

Quarantine Vlan Id 0
NAS-ID none

Physical Information

Port Number

Backup Port

Active Port 0

Enable Dynamic AP Management

Interface Address

VLAN Identifier 210

IP Address

Netmask

Gateway

ip-addr
net-mask

aw

DHCP Information

IPrimarv DHCP Server optional-dhcp I

Secondary DHCP Server

Nota: Si su WLC tiene la agregacion del link (LAG) habilitada, usted no puede seleccionar
un numero de puerto.

Paso 2. Vaya a WLANs > Create New > Go.



CISCO MOMITOR  WwlaMs CONTROLLER  WIRELESS  SECURITY  MAMAGEMENT COMMAMNDS HELP FEEDBACK

WLANS WLANS

Current Filter: ~ Mene [£hange Filter] [Zlear Filter] Create Mew -

» Advanced

Paso 3. Elija un nombre para el SSID y el perfil y, a continuacion, haga clic en Apply (Aplicar).

WA N =

Twpe Wy L "

Profile Mame profile-name |

S5ID S5ID-name |

CLI:

> config W an create <id> <profil e-name> <ssi d- nane>

Paso 4. Asigne la VLAN nativa del WGB a la WLAN

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

WLANSs > Edit 'wgb-tst’ < Ba
| Security | QoS | Policy-Mapping | Advanced |

Profile Name wgb-tst

Type WLAN

SSID wgb-tst

Status Enabled

Security Policies [WPA2][Auth{802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy All 5
Interface/Interface "
Group(G) vlan210 v

Paso 5. Asigne la clave precompartida que WGB utiliza para asociar al SSID.

Vaya a Seguridad > Capa 2 > Administracién de claves de autenticacion. Seleccione PSK'y
rellene la contrasena.



AL LD
cISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANSs WLANSs > Edit "wgb-tst'
i ww";:: General Qos | Policy-Mapping | Advanced
» Advanced | Layer 2 I"Lw-rs | AAA Servers
PR Disabled #
WPA+WPA2 Parameters
 wea Policy
WPAZ Pelicy L
WPAZ2 Encryption ¥ AES TKIP
DSEN Paolicy
Authentication Key Management 12
BOZ2.1X Enable
CCKM Enable
| Psx 7 Enable |
FT B02.1X Enable
FT PSK Enable
PSK Format ASCII %

WPA gtk-randomize State

14 Disable &

Paso 6. Asegurese de que la WLAN tenga Aironet IE habilitado; de lo contrario, WGB no podra
asociarse.

WLANSs > Edit ‘wgb-tst'

General = Security QoS Policy-Mapping | Advanced |

Allow AAA Override Enabled DHCP
Coverage Hole Detection Enabled DHCP !
Enable Session Timeout

Aironet IE #| Enabled DHCP.
Diagnostic Channel 18 Enabled OEAP
Override Interface ACL IPv4 | None IPv6 | None 3 Split T
Layer2 Acl Mone ¥

Nota: En este ejemplo, el SSID utiliza seguridad WPA2/PSK. Si necesita configurar la WLAN
con un método de seguridad mas fiable, como WPA2/802.1x, puede consultar este enlace:
Autenticacion 802.1x con PEAP, ISE 2.1 y WLC 8.3

Paso 7. Habilite el WLC para soportar las VLAN multiples de un WGB

>config wgb vl an enabl e

Configuracién de WGB

Paso 1. Agregue las subinterfaces necesarias por VLAN. En este ejemplo, las VLAN 210
(nativas), 2601 y 2602 se agregan a la configuracion WGB.


http://www.cisco.com/c/es_mx/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html

WEB# config t
WEB# interface dotl1llradio 0.210
WEB# encapsul ation dot1g 210 native

WEB# interface dotl1llradio 0.2601
WEB# encapsul ation dot1g 2601
WEB# bri dge-group 21

WEB# interface dotl1llradio 0.2602
WEB# encapsul ati on dot 1g 2602
WEB# bri dge-group 22

WEB# i nterface dotllradio 1.210
WEB# encapsul ation dot1g 210 native

WEB# interface dotllradio 1.2601
WEB# encapsul ation dot1g 2601
WEB# bri dge-group 21

WEB# interface dotllradio 1.2602
WEB# encapsul ati on dot 1g 2602
WEB# bri dge-group 22

WEB# i nterface gigabit 0.210
WEB# encapsul ation dot1g 210 native

WEB# i nterface gigabit 0.2601
WEB# encapsul ation dot1g 2601
WEB# bri dge-group 21

WEB# i nterface gigabit 0.2602

WEB# encapsul ati on dot 1g 2602
WEB# bri dge-group 22

Nota: El grupo de puentes de las subinterfaces 2601 y 2602 es 21 y 22 porque el rango
valido para los grupos de puentes es de 1 a 255.

Nota: El grupo de bridges para la subinterfaz 210 no se especifica porque cuando la VLAN
nativa se asigna a una subinterfaz, asigna automaticamente el grupo de bridges 1.

Paso 2. Cree el identificador del conjunto de servicios (SSID).

En este ejemplo, el SSID utiliza WPA2/PSK. Si necesita que el WGB se asocie a un SSID con un
meétodo de seguridad mas fiable como WPA2/802.1x, puede consultar este enlace:

Ejemplo de Configuracién de Workgroup Bridges with PEAP Authentication

WEB# config t

WEB# dot 11 ssid wgb-tst

WEB# vl an 210

WGEB# aut henti cation open

WEB# aut henti cation key-nmanagenent wpa version 2
WEB# infrastructure-ssid

WEB# wpa- psk ascii 0 ciscol23

Paso 3. Agregue el SSID a la interfaz utilizada para asociarse al AP CAPWAP.


https://www.cisco.com/c/es_mx/support/docs/wireless/virtual-wireless-controller/115736-wgb-peap-00.html

Este paso también configuré el AP como puente de grupo de trabajo con el comando station-role
workgroup-bridge.

Nota: En este ejemplo, el WGB utiliza su interfaz de 2.4GHz para asociarse al AP CAPWAP,
si necesita que el WGB se asocie con su interfaz de 5GHz agregue esta configuracion a la
interfaz Dot11Radio1.

WGEB# config t

WEB# interface Dot 11Radi 00

WGEB# encryption vlan 210 node ci phers aes-ccnp
WEB# ssid WGEB-t st

WGEB# station-rol e workgroup-bridge

Paso 4. Active la funcion WGB Unified VLAN.

Este comando permitira que el WGB informe al WLC en qué VLAN los clientes deben ser
asignados.

WEB# config t
WEB# wor kgr oup- bri dge unified-vlan-client

Configuracién del switch

Paso 1. Cree las VLAN.

SWt config t
SWt vl an 210, 2601, 2602

Paso 2. Configure el puerto en el que esta conectado el WGB.

SWt config t

SWt interface <interface-id>

SWE switchport node trunk

SWE switchport trunk native vlan 210

SWE switchport trunk allowed vlan 210, 2601, 2602

Paso 3. Asigne las interfaces en las que los clientes estan conectados a la VLAN necesaria.

SWt config t

SWt interface <interface-id>

SWt switchport node access

SWt switchport access vlan <vlan-id>

WGB con switch 802.1q detras y varias VLAN asociadas a un AP autonomo en
modo raiz.
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Configuracién del AP raiz

Paso 1. Agregue las subinterfaces necesarias por VLAN.

En este ejemplo, las VLAN 210 (nativas), 2601 y 2602 se agregan a la configuracion del AP raiz
como se indica en el paso 1 de WGB con varias VLAN asociadas a una configuracion CAPWAP
AP AP - WGB.

Paso 2. Cree el identificador del conjunto de servicios (SSID).

En este ejemplo, el SSID utiliza WPA2/PSK. Si necesita configurar el punto de acceso raiz con un
SSID con un método de seguridad mas fiable como WPA2/802.1x, puede consultar este enlace:

Configure SSID v VLAN en AP auténomos

Root -
Root -
Root -
Root -
Root -
Root -
Root -

AP#
AP#
AP#
AP#
AP#
AP#
AP#

config t

dot 11 ssid WGEB-tst

vl an 210

aut henti cati on open

aut henti cati on key-managenent wpa version 2
infrastructure-ssid

wpa- psk ascii 0 ciscol23

Paso 3. Agregue el SSID a la interfaz que el AP raiz utilizara para difundir el SSID.

Root -
Root -
Root -
Root -
Root -
Root -

Nota: En este ejemplo, el AP raiz utiliza su interfaz de 2.4GHz para difundir el SSID, si
necesita el AP raiz para difundirlo con su interfaz de 5GHz agregue esta configuracion a la
interfaz Dot11Radio1.

AP#
AP#
AP#
AP#
AP#
AP#

config t

i nterface Dot 11Radi 00

encryption vlan 210 node ci phers aes-ccnp
ssid WGEB-t st

infrastructure-client

no shut


http://www.cisco.com/c/es_mx/support/docs/wireless-mobility/service-set-identifier-ssid/210516-SSIDs-and-VLANs-configuration-on-Autonom.html#anc9

El comando infrastructure-client permite que el AP raiz respete la asignacion de VLAN que WGB
tiene para sus clientes cableados. Sin este comando, el AP raiz asignara todos los clientes a la
VLAN nativa.

configuracién WGB

Paso 1. Agregue las subinterfaces necesarias por VLAN.

En este ejemplo, las VLAN 210 (nativas), 2601 y 2602 se agregan a la configuracion del AP raiz
como se indica en el paso 1 de WGB con varias VLAN asociadas a una configuracion CAPWAP
AP AP - WGB.

Paso 2. Cree el identificador del conjunto de servicios (SSID).

En este ejemplo, el SSID utiliza WPA2/PSK. Si necesita que el WGB se asocie a un SSID con un
método de seguridad mas fiable como WPA2/802.1x, puede consultar este enlace:

Ejemplo de Configuracion de Workagroup Bridges with PEAP Authentication

WEB# config t

WEB# dot 11 ssid WGEB-t st

WEB# vl an 210

WGEB# aut henti cati on open

WEB# aut henti cati on key-managenent wpa version 2
WEB# infrastructure-ssid

WEB# wpa- psk ascii 0 ciscol23

Paso 3. Agregue el SSID a la interfaz utilizada para asociarse al AP CAPWAP.

Este paso también configurd el AP como puente de grupo de trabajo con el comando station-role
workgroup-bridge.

Nota: En este ejemplo, el WGB utiliza su interfaz de 2.4GHz para asociarse al AP CAPWAP,
si necesita que el WGB se asocie con su interfaz de 5GHz agregue esta configuracion a la
interfaz Dot11Radio1.

WEB# config t

WEB# i nterface Dot 11Radi 00

WGEB# encryption vlan 210 node ci phers aes-ccnp
WEB# ssid WEB-t st

WGEB# station-rol e workgroup-bridge

WEB# no shut

Configuracién del switch

Puede seguir la misma configuracion para el switch en WGB con varias VLAN asociadas a un AP
CAPWAP.

WGB sin Switch Behind y VLAN Muiltiples Asociadas a un AP Autbnomo en Modo
Root.

Este ejemplo permite que WGB utilice 2 VLAN diferentes (nativas y otra); si necesita tener mas de


https://www.cisco.com/c/es_mx/support/docs/wireless/virtual-wireless-controller/115736-wgb-peap-00.html

dos VLAN, tendra que agregar un switch 802.1q compatible con WGB y conectar los clientes en
él. A continuacion, siga las instrucciones en WGB con el switch 802.1q detras y varias VLAN
asociadas a un AP auténomo en modo raiz.
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Configuracién del AP raiz

Paso 1. Agregue las subinterfaces necesarias por VLAN.

La configuracidén de subinterfaces es la misma que se ve en el paso 1 de WGB con varias VLAN
asociadas a una configuracion CAPWAP AP AP - WGB, pero en este caso sélo necesita
configurar VLAN 210 (nativa) y VLAN 2602 (VLAN de cliente).

Paso 2. Cree el identificador del conjunto de servicios (SSID).

En este ejemplo, el SSID utiliza WPA2/PSK. Si necesita configurar el punto de acceso raiz con un
SSID con un método de seguridad mas fiable como WPA2/802.1x, puede consultar este enlace:

Configure SSID vy VLAN en AP auténomos

Root - AP# config t

Root - AP# dot 11 ssid WEB-t st

Root - AP# vl an 210

Root - AP# aut henti cati on open

Root - AP# aut henti cati on key-nmanagenent wpa version 2
Root - AP# infrastructure-ssid

Root - AP# wpa- psk ascii 0 ciscol23

Paso 3. Agregue el SSID a la interfaz que el AP raiz utilizara para difundir el SSID.

Nota: En este ejemplo, el AP raiz utiliza su interfaz de 2.4GHz para difundir el SSID, si
necesita el AP raiz para difundirlo con su interfaz de 5GHz agregue esta configuracion a la
interfaz Dot11Radio1.

Root - AP# config t

Root - AP# i nterface Dot 11Radi o0

Root - AP# encryption vlan 210 node ci phers aes-ccnp
Root - AP# ssid WGEB-t st

Root - AP# infrastructure-client Root-AP# no shut

El comando infrastructure-client permite que el AP raiz respete la asignacién VLAN que WGB


http://www.cisco.com/c/es_mx/support/docs/wireless-mobility/service-set-identifier-ssid/210516-SSIDs-and-VLANs-configuration-on-Autonom.html#anc9

tiene para sus clientes cableados. Sin este comando, el AP raiz asigna todos los clientes a la
VLAN nativa.

configuracién WGB

Paso 1. Agregue las subinterfaces necesarias por VLAN. En este ejemplo, las VLAN 210 (nativas)
y 2601 se agregan a la configuracion WGB.

La configuracién de las subinterfaces es la misma que se ve en Paso 1 de WGB con varias VLAN
asociadas a una configuracion CAPWAP AP AP - WGB, pero en este caso sélo tendra que
configurar VLAN 210 (nativa) y VLAN 2602 (cliente VLAN).

Paso 2. Cree el identificador del conjunto de servicios (SSID).

En este ejemplo, el SSID utiliza WPA2/PSK. Si necesita que el WGB se asocie a un SSID con un
método de seguridad mas fiable como WPA2/802.1x, puede consultar este enlace:

Ejemplo de Configuracion de Workagroup Bridges with PEAP Authentication

WEB# config t

WEB# dot 11 ssid WGEB-t st

WEB# vl an 210

WGEB# aut henti cati on open

WEB# aut henti cati on key-managenent wpa version 2
WEB# infrastructure-ssid

WEB# wpa- psk ascii 0 ciscol23

Paso 3. Agregue el SSID a la interfaz utilizada para asociarse al AP CAPWAP.

Este paso también configurd el AP como puente de grupo de trabajo con el comando station-role
workgroup-bridge.

Nota: En este ejemplo, el WGB utiliza su interfaz de 2.4GHz para asociarse al AP CAPWAP,
si necesita que el WGB se asocie con su interfaz de 5GHz agregue esta configuracion a la
interfaz Dot11Radio1.

WEB# config t

WEB# i nterface Dot 11Radi 00

WGEB# encryption vlan 210 node ci phers aes-ccnp
WEB# ssid WEB-t st

WGEB# station-rol e workgroup-bridge

WEB# no shut

Paso 4. Especifique la VLAN del cliente.

WGEB# config t
WGEB# wor kgroup- bridge client-vlan 2601

Verificacion


https://www.cisco.com/c/es_mx/support/docs/wireless/virtual-wireless-controller/115736-wgb-peap-00.html

Ejecute este comando para verificar que WGB esta asociado al AP raiz y que el AP raiz puede
ver los clientes conectados por cable detras del WGB:

WGB# show dotll associations
802.11 Client Stations on Dot 11Radi 00:

SSID [WEB-t st]

MAC Addr ess | P address | PV6 address Devi ce Nane
Par ent State

00eb. d5ee. da70 200. 200. 200. 4 s apl600- Par ent Root - AP
- Assoc

Root-AP# show dotll associations
802.11 Client Stations on Dot 11Radi 00:

SSID [WEB-t st]

MAC Address | P address | PV6 address Devi ce Narre
Par ent State

0035. lacl. 78c7 206. 206. 206. 2 s WGEB- cl i ent -

00f 6. 6316. 4258 Assoc

00f 6. 6316. 4258 200. 200. 200. 3 s WGB WGB

sel f Assoc



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



