Ejemplo de Configuracién de Unity Connection
Version 10.5 SAML SSO
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Introduccién

Este documento describe como configurar y verificar el lenguaje de marcado de asercion de
seguridad (SAML) Single Sign-on (SSO) para Cisco Unity Connection (UCXN).

Prerequisites

Requirements
Configuracion del protocolo de tiempo de red (NTP)

Para que SAML SSO funcione, debe instalar la configuracidn NTP correcta y asegurarse de que
la diferencia de tiempo entre las aplicaciones |dentity Provider (IdP) y Unified Communications no
exceda de tres segundos. Para obtener informacion sobre como sincronizar los relojes, vea la
seccion Configuracion de NTP en la Guia de Administracion del Sistema Operativo de Cisco
Unified Communications.

Configuracion del servidor de nombres de dominio (DNS)

Las aplicaciones de Unified Communications pueden utilizar DNS para resolver los nombres de
dominio completos (FQDN) a las direcciones IP. Los proveedores de servicios y el |dP deben ser
resueltos por el navegador.

El servicio de federacion de directorios activos (AD FS) version 2.0 debe estar instalado y
configurado para manejar las solicitudes SAML.


http://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/cucos/10_0_1/CUCM_BK_C2F2626C_00_cucm-os-admin-guide-100.html
http://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/cucos/10_0_1/CUCM_BK_C2F2626C_00_cucm-os-admin-guide-100.html

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- AD FS versién 2.0 como IdP
- UCXN como proveedor de servicios
- Microsoft Internet Explorer version 10
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Antecedentes

SAML es un formato de datos basado en XML y estandar abierto para el intercambio de datos. Se
trata de un protocolo de autenticacion utilizado por los proveedores de servicios para autenticar a

un usuario. La informacioén de autenticacion de seguridad se pasa entre un IdP y el Proveedor de

servicios.

SAML es un estandar abierto que permite a los clientes autenticarse con cualquier servicio de
colaboracion (o Unified Communication) habilitado para SAML, independientemente de la
plataforma del cliente.

Todas las interfaces web de Cisco Unified Communication, como Cisco Unified Communications
Manager (CUCM) o UCXN, utilizan el protocolo SAML version 2.0 en la funcion SAML SSO. Para
autenticar al usuario del protocolo ligero de acceso a directorios (LDAP), UCXN delega una
solicitud de autenticacion en el IdP. Esta solicitud de autenticaciéon generada por UCXN es una
solicitud SAML. EI IdP autentica y devuelve una afirmacion SAML. La afirmacién SAML muestra
Si (autenticado) o No (error de autenticacion).

SAML SSO permite a un usuario LDAP iniciar sesidén en aplicaciones cliente con un nombre de
usuario y una contrasefia que se autentican en el IdP. El usuario que inicia sesidon en cualquiera
de las aplicaciones web admitidas en productos de Unified Communication, después de habilitar
la funciéon SAML SSO, también obtiene acceso a estas aplicaciones web en UCXN (excepto
CUCM y CUCM IM and Presence):

Usuarios de Unity Connection Aplicaciones web
- Administracion de UCXN

- Capacidad de servicio de Cisco UCXN
- Serviciabilidad de Cisco Unified
Usuarios LDAP con derechos de administrador . Asistente de comunicaciones personales de Cisco
- Bandeja de entrada web
- Mini bandeja de entrada en la Web (version de

escritorio)
- Asistente de comunicaciones personales de Cisco

- Bandeja de entrada web
Usuarios LDAP sin derechos de administrador - Mini bandeja de entrada en la Web (version de
escritorio)
- Clientes de Cisco Jabber
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Configuracién del directorio

1. Inicie sesion en la pagina de administracion de UCXN y seleccione LDAP y haga clic en
Configuraciéon de LDAP.

2. Marque Enable Synchronizing from LDAP Server y haga clic en Save.

LDAP System Configuration

LDAP Server Type | Microsoft Active Directory

il i




3. Haga clic en LDAP.

4. Haga clic en Configuracién del directorio LDAP.

5. Haga clic en Agregar nuevo.

6. Configure estos elementos:

Configuracion de la cuenta de directorio LDAPAtributos de usuario que se van a
sincronizarProgramacion de sincronizacionNombre de host o direccion IP del servidor LDAP

y numero de puerto

7. Marque Use SSL si desea utilizar Secure Socket Layer (SSL) para comunicarse con el

directorio LDAP.

Consejo: Si configura LDAP sobre SSL, cargue el certificado de directorio LDAP en CUCM.
Refiérase al contenido del directorio LDAP en el SRND de Cisco Unified Communications
Manager para obtener informacion sobre el mecanismo de sincronizacién de cuentas para
productos LDAP especificos y practicas recomendadas generales para la sincronizaciéon

LDAP.
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8. Haga clic en Realizar sincronizacion completa ahora.

’ |


http://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/srnd/collab10/collab10/preface.html
http://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/srnd/collab10/collab10/preface.html

9.

10

11.

12.

13.

14.

-LDAP Server Information
Hoct Name or IP Address for Sarvar™ LDAP Port” Use S5L

adfsl.ciscolive.com| 3268 4l
| Add Another Redundant LDAP Server |

-[ Save | [ Delete | [ Copy | Perform Full Sync Now ] [ Add New ]

Nota: Asegurese de que el servicio Cisco DirSync esté habilitado en la pagina web
Serviceability antes de hacer clic en Save (Guardar).

Expanda Users y seleccione Import Users.

. En la lista Buscar usuarios finales de Unified Communications Manager, seleccione
Directorio LDAP.

Si desea importar s6lo un subconjunto de los usuarios en el directorio LDAP con el que ha
integrado UCXN, introduzca las especificaciones aplicables en los campos de busqueda.

Seleccione Find.

En la lista Basado en plantilla, seleccione la plantilla de administrador que desea utilizar
UCXN cuando cree los usuarios seleccionados.

Precaucion: Si especifica una plantilla de administrador, los usuarios no tendran buzones.

Active las casillas de verificacion de los usuarios LDAP para los que desea crear usuarios
UCXN y haga clic en Importar seleccionados.
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Habilitar SAML SSO

1. Inicie sesién en la interfaz de usuario de Administracion de UCXN.

2. Elija System > SAML Single Sign-on y se abrira la ventana SAML SSO Configuration.
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3. Para habilitar SAML SSO en el cluster, haga clic en Habilitar SAML SSO.
4. En la ventana Restablecer advertencia, haga clic en Continuar.
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Enabling SS0 and importing the metadata will cause web =zervices to restart upon completion of the
wizard. All affected web applications will drop their connection momentarily and need to be logged
into again.

@ Click "Export All Metadata™ button

If the server metadata has not already been uploaded to the IdP, it can be done before running the
wizard. You can obtain the server metadata by clicking the "Export All Metadata” button on the
main page. Then go to the IdP and upload the file.
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5. En la pantalla SSO, haga clic en Examinar para importar el archivo XML de metadatos
FederationMetadata.xml con el paso Descargar metadatos Idp.
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. Una vez cargado el archivo de metadatos, haga clic en Importar metadatos IdP para
importar la informacion de IdP a UCXN. Confirme que la importaciéon se ha realizado

correctamente y haga clic en Siguiente para continuar.

UPRIPNIT N Cisoo Unity Connection administration Il Go

Cisco Unity Connection Administration

For Cisco Unified Communications Solutiens

|I|!!l|||
CIsCo

ucxmadmin Laprch Dooumentsbon About Sign Out

Cizco Unity Connection SAML Single Sign on Configuration SAML Single Sign on Corfiguration
Hugins = - 5 "
| e Sarvar SAML Single Sign on Corfiguration  Refresh  Halp
B LDa . Maxd
~-LDAF Setup
LDAP Diractory Configuration

~-LD&F Authenticaton
Fhone Number Conversion
LDAF Custom Filter
- -BAML Single Sign on
Cross-0rigin Resource Sharing (o

— Skatus
‘f Trmiport succeeded for all servers

— Import the IdP Metadata Trost File
-SMTP Confguratan This stap upldaads the file acguired from the 1dF in the previous manual step to the Collaboration servers,
B Acvanced 1)Salect the 1dP Metadata Trust Fils
H Telapheny Imegrations I
Fhone Systern
--Part Group
Part
--Spaech Connect Part
Trurk
B -Becurity
H Tasls
Task Management
--Bulk Admimstration Tool
Custam Keypad Mappang
B -Magration Litilitsag

2)11mport this fil= to the Collzboration servers
Thes: action must be successful for 8t leact the Publicher bafore moving on to the next task in this wizard,

Import suoce=ded far

1dP — I all servers

et | _Cancel |

Grammar Stistios
--BMTP Addrase Search Ju
Show Dependencies -
1| | |
Cune Fa [T T T e [ Trsted stes | Protected Mode: OFF o [Ham -



7. Haga clic en Descargar conjunto de archivos de metadatos de confianza (sélo si no ha

configurado el ADFS ya con metadatos UCXN) para guardar los metadatos UCXN en una
carpeta local y vaya a Agregar UCXN como confianza de parte reactiva. Una vez
completada la configuracion de AD FS, continue con el paso 8.
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. Seleccione SSO como usuario administrativo y haga clic en Ejecutar prueba SSO.
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. Ignore las advertencias del certificado y continie. Cuando se le pida las credenciales,
ingrese el nombre de usuario y la contrasefa del SSO del usuario y haga clic en Aceptar.
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Nota: Este ejemplo de configuracion se basa en certificados autofirmados UCXN y AD FS.
En caso de que utilice certificados de autoridad certificadora (CA), deben instalarse los
certificados adecuados tanto en AD FS como en UCXN. Refiérase a Administracion y
Validacion de Certificados para obtener mas informacion.

10. Después de completar todos los pasos, recibira la "Prueba de SSO satisfactoria". mensaje.
Haga clic en Cerrar y Finalizar para continuar.
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Ya ha completado correctamente las tareas de configuracion para habilitar SSO en UCXN
con AD FS.


http://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/10_0_1/CUCM_BK_SB003832_00_saml-sso-deployment-guide-for/CUCM_BK_SB003832_00_saml-sso-deployment-guide-for_chapter_010.html#CUCM_RF_C8B1913F_00
http://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/10_0_1/CUCM_BK_SB003832_00_saml-sso-deployment-guide-for/CUCM_BK_SB003832_00_saml-sso-deployment-guide-for_chapter_010.html#CUCM_RF_C8B1913F_00

Nota obligatoria: Ejecute la prueba SSO para el suscriptor UCXN si es un cluster para
habilitar SAML SSO. AD FS se debe configurar para todos los nodos de UCXN en un
cluster.

Consejo: Si configura los archivos XML de metadatos de todos los nodos en IdP y
comienza a habilitar la operacion SSO en un nodo, SAML SSO se activara
automaticamente en todos los nodos del cluster.

También puede configurar CUCM y CUCM IM and Presence para SAML SSO si desea
utilizar SAML SSO para clientes Cisco Jabber y ofrecer una verdadera experiencia de SSO
a los usuarios finales.

Verificacion

Abra un navegador web e introduzca el FQDN de UCXN y vera una nueva opcion en Aplicaciones
instaladas llamada URL de recuperacién para omitir el inicio de sesién unico (SSO). Una vez que
haga clic en el enlace Cisco Unity Connection, el AD FS le solicitara las credenciales. Después de
ingresar las credenciales del usuario SSO, se conectara correctamente a la pagina Unity
Administration (Administracion de Unity), pagina Unified Serviceability (Serviciabilidad unificada).
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Nota: SAML SSO no permite el acceso a estas paginas:
- Prime Licensing Manager
- Administracion del SO
- Sistema de recuperaciéon ante desastres



Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Refiérase a Troubleshooting de SAML SSO para Productos de Colaboracion 10.x para obtener
mas informacion.



http://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/connection/10x/troubleshooting/guide/10xcuctsgx/10xcuctsg208.html#pgfId-1077519
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