Como exportar certificados TLS de la captura de
paquetes de CUCM (PCAP)
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Introduccioén

Este documento describe el procedimiento para exportar un certificado desde un PCAP de Cisco
Unified Communications Manager (CUCM).

Colaborado por Adrian Esquillo, Ingeniero del TAC de Cisco.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:
Apretdn de manos - Transport Layer Security (TLS)
Administracion de certificados de CUCM -

Servidor - Secure File Transport Protocol (SFTP)

Herramienta de supervision en tiempo real de - (RTMT)

Aplicacién - Wireshark
Componentes Utilizados

‘CUCM versidén 9.X y posterior

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Se puede exportar un certificado de servidor/cadena de certificado para confirmar que la cadena
de certificado del servidor proporcionada por el servidor coincide con los certificados que se van a



cargar o que se cargan en CUCM Certificate Management.

Como parte del intercambio de sefales TLS, el servidor proporciona su cadena de
certificado/certificado del servidor a CUCM.

Exportar certificado TLS de CUCM PCAP

Paso 1. Iniciar el comando de captura de paquetes en CUCM

Establezca una conexién Secure Shell (SSH) al nodo CUCM vy ejecute el comando utils network
capture (o capture-rotate) file <filename> count 1000000 size ALL, como se muestra en la
imagen:

Paso 2. Iniciar una conexion TLS entre el servidor y CUCM

En este ejemplo, se inicia una conexion TLS entre un servidor Secure Lightweight Directory
Access Protocol (LDAPS) y CUCM mediante el establecimiento de una conexion en el puerto TLS
636, como se muestra en la imagen:
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Paso 3. Detener CUCM PCAP después de que se complete el intercambio de senales TLS

Presione Control-C para detener la captura de paquetes, como se muestra en la imagen

#P 10.201.218.163 - PuTTY — o %

Paso 4. Descargue el archivo de captura del empaquetador por cualquiera de los dos métodos
enumerados

1. Inicie el nodo RTMT para CUCM y navegue hasta System > Tools > Trace > Trace & Log
Central > Collect Files y marque la casilla Packet Capture Logs (continue con el proceso RTMT
para descargar el pcap), como se muestra en la imagen:
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2. Inicie un servidor de protocolo seguro de transporte de archivos (SFTP) y en la sesion de

CUCM SSH ejecute el comando file get activelog /patform/cli/<pcap filename>.cap (siga con las

indicaciones para descargar el PCAP en el servidor SFTP), como se muestra en la imagen:




Paso 5. Determinar el numero de certificados presentados a CUCM por el servidor

Utilice la aplicacion Wireshark para abrir el pcap vy filtrar en tls para determinar el paquete con
Server Hello que contiene la cadena de certificado/certificado del servidor presentado a CUCM.
Esta es la trama 122, como se muestra en la imagen:

File FEdit View Go Capture Statistics  Telephony  Wireless Tools  Help
® BE ] =7 s Eaaain
[WTes [x]
No. Time Source Destination Protocol  Length Info
14 89:09:22.241271 16.201.218.178 10.201.218.163 TLSv1.2 390 Application Data
18 @9:89:22.25@389 10.201.218.163 19.201.218.176 TLSv1.2 271 Application Data
29 ©9:09:22.252337 10.201.218.163 10.201.218.170 TLSv1.2 421 Application Data, Application Data, Application Data, Application Data, Application Data, #
56 ©9:29:22.691660 10.201.218.166 10.2091.218.163 TL5v1.2 390 Application Data
57 ©9:89:22.692748 10.201.218,163 10,2091,218.166 TLSv1.2 271 Application Data
59 @9:09:22.892972 10.201.218.163 10.291.218.166 TLSv1.2 391 Application Data, Application Data, Application Data, Application Data, Application Data, £
61 99:99:22.693131 10.201.218.163 19.2091.218.166 TL5Sv1.2 96 Application Data
65 @9:09:23.789625 10.201.218.169 10.201.218.163 TLSvA.2 4@7 Application Data
66 ©9:29:23.79@753 10.201.218.163 10.2091.218.169 TLSv1.2 271 Application Data
68 @9:@9:23.7911e8 19.201.218.163 10.201.218.169 TLSv1.2 421 Application Data, Application Data, Application Data, Application Data, Application Data, £
112 @9:89:25.178528 16.99.108.100 16.201.218.163 TLSv1.2 1146 Application Data
117 99:89:25.298246 10.201.218.163 10.2091.218.164 TLSv1.2 313 Client Hello
122 @9:09:25.304369 10.201.218.164 10.201.218.163 TLSv1.2 845 [Server Hello, Certificate, Server Key Exchange, Certificate Request, Server Hello Done
124 @9:89:25.329331 10.201.218.163 19.2091.218.164 TLSv1.2 255 Certificate, Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
125 99:09:25.321128 10.201.218.164 19.201.218.162 TLSv1.2 173 Change Cipher Spec, Encrypted Handshake Message
< »

Frame 122: 845
Ethernet II, Src: Veware_aS5:74:2a (00:58:56:25:74:2a), Dst: Vmware_07:23:17 (00:0c:29:07:23:17)
Internet Protocol Version 4, Src: 10.201.218.164, Dst: 18.201.218.163
Transmission Control Protocol, Src Port: 636, Dst Port: 34726, Seq: 2897, Ack: 248, Len: 779

[3 Reassembled TCP Segments (3675 bytes): #118(1448), #120(1448), #122(779)]
Transport Layer Security

bytes on wire (676@ bits), 845 bytes captured (6768 bits)

‘Expanda la informacién Transport Layer Security > Certificate del paquete Hello del servidor con
el certificado para determinar el numero de certificados presentados a CUCM. El certificado

superior es el certificado del servidor. En este caso, solo se presenta un certificado, el certificado
del servidor, como se muestra en la imagen:



Am2® RE Qes=F —qaqH
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Mo. Time Source Destination Protocol  Length Info ~

122 @9:89:25.304369 18.281.218.164 16.281.218.163 TLSvw1.2 845 Server Hello, Certificate, Server k

124 @9:99:25.329331 19.2081.218.163 18.201.218.164 TLSw1.2 255 Certificate, Client Key Exchange, (

125 @9:89:25.331128 18.2081.218.164 19.201.218.163 TLSw1.2 173 Change Cipher Spec, Encrypted Hands

126 99:09:25.333417 19.281.218.163 18.201.218.164 TLSw1.2 199 Application Data

127 89:89:25.335738 18.281.218.164 18.201.218.163 TLSw1.2 167 Application Data

128 89:89:25.339060 18.281.218.163 18.281.218.164 TLSw1.2 327 Application Data

129 89:89:25.339649 18.281.218.164 16.2081.218.163 TLSw1.2 167 Application Data W
£ >

Frame 122: 845 bytes on wire (676@ bits), 845 bytes captured (6768 bits)

Ethernet II, Src: Vmware _a5:74:2a (@0:58:56:85:74:2a), Dst: Vmware _87:23:17 (@0:8c:29:87:23:17)
Internet Protocol Version 4, Src: 10.281.218.164, Dst: 10.201.218.163

Transmission Control Protocol, Src Port: 636, Dst Port: 34726, Seq: 2897, Ack: 248, Len: 779

v Wransport Layer Security

% TL5v1.2 Record Layer: Handshake Protocol: Multiple Handshake Messages

gots (3675 bytes): #118(1448), #120(1448), #122(779)]

Content Type: Handshake (22)

Version: TLS 1.2 (@x8383)

Length: 367@

Handshake Protocol: Server Hello

Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1481
Certificates Length: 1478

¥ e

Certificate Length: 1475

= gte: 30320
Handshake Protocol: Server Key Exchange
Handshake Protocol: Certificate Request
Handshake Protocol: Server Hello Done

Paso 6. Exportar la cadena de certificado/certificado del servidor desde CUCM PCAP

En este ejemplo, solo se presenta el certificado del servidor, por lo que debe examinar el

certificado del servidor. Haga clic con el botén derecho del ratén en el certificado del servidor y
seleccione Exportar bytes de paquete para guardar como un certificado .cer, como se muestra en
la imagen:



Version: TLS 1.2 (@x@3@3)

Length: 3670

Handshake Protocol: Server Hello

v Handshake Protocol: Certificate

Handshake Type: Certificate (11)
Length: 1481
Certificates Length: 1478

v Certificates (1478 bytes)

Certificate Length: 1475

Handshake Protocol: Server Key Exchange
Handshake Protocol: Certificate Request
Handshake Protocol: Server Hello Done

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Amze Q&= S~ =Eaqan
(W]us B -]+
No. Time Source Destination Protocol  Length I Expand Subtrees
122 @9:89:25.304369 18.281.218.164 18.201.218.163 TLSv1.2 845 = Coll Subt
124 89:09:25.329331 10.201.218.163 10.201.218.164 TLSv1.2 255 C s TR
125 @9:09:25.331128 10.201.218.164 10.201.218.163 TLSv1.2 173 C Expand All
126 ©9:89:25.333417 19.201.218.163 19.281.218.164 TLSv1.2 199 £ Collapse All
127 @9:89:25.335738 12.281.213.164 18.281.218.163 TL5v1.2 167 2 .
128 ©9:@9:25.339000 10.201.215.163 10.201.218.164 TLsvi.z 3272  ApplyasColumn Ctrl+Shift+|
129 @9:89:25.339649 18.281.218.164 18.281.218.163 TLSv1.2 167 £ .
Apply as Filter
<
Prepare as Filter
Frame 122: 845 bytes on wire (6768 bits), 845 bytes captured (6768 bits) Conversation Filter
Ethernet II, Src: Vmware_a5:74:2a (@0:50:56:a5:74:2a), Dst: Vmware_07:23:17 (©0:08c:29:07:23 . o
Internet Protocol Version 4, Src: 18.201.218.164, Dst: 10.201.218.163 olonelaitil ¥iey
Transmission Control Protocol, Src Port: 636, Dst Port: 34726, Seq: 2897, Ack: 248, Len: 77 Follow
[3 Reassembled TCP Segments (3675 bytes): #1128(1448), #1208(1448), #122(779)] C
v Transport Layer Security il
“ TLSv1.2 Record Layer: Handshake Protocol: Multiple Handshake Messages Show Packet Bytes... Ctrl+Shift+0
Content Type: Handshake (22
¥p (22) Export Packet Bytes.. Ctrl+ShiftsX

Certificate: 3@8205bf308204a72003020102021362000000026295e487... (id-at-commonName=WIN-H2Q7451U39P. network218.com)

Wiki Protocol Page
Filter Field Reference

Protocol Preferences

Decode As...
Go to Linked Packet

Show Linked Packet in New Window

-En la ventana siguiente, proporcione un nombre de archivo .cer y, a continuacion, haga clic en
guardar. El archivo que se guardo (en este caso, en el escritorio) se denominé servercert.cer,

como se muestra en la imagen:

126 ©9:09:25.333417 16.201.218.163 16.201.2
127 ©9:09:25.335730 19.201.218.164 10.201.2
128 ©9:09:25.339000 19.201.215.163 10.201.2
129 ©9:09:25.339649 10.281.218.164 10.201.2

Frame 122: 845 bytes on wire (6768 bits), 845 bytes captured (6|
Ethernet II, Src: Vmware a5:74:2a (@@:50:56:85:74:2a), Dst: Vel
Internet Protocol Version 4, Src: 18.281.218.164, Dst: 16.2081.2|
Transmission Control Protocol, Src Port: 636, Dst Port: 34726,
[3 Reassembled TCP Segments (3675 bytes): #118(1448), #120(1448
v Transport Layer Security
v TLSv1.2 Record Layer: Handshake Protocol: Multiple Handshake
Content Type: Handshake (22)
Version: TLS 1.2 (@x@3@3)
Length: 367@
Handshake Protocel: Server Hello
v Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1481
Certificates Length: 1478
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v Certificates (1478 bytes)

Cancel

Save

Certificate Length: 1475

Paso 7. Abrir el archivo .CER guardado para examinar el contenido

Certificate: 388205bf203204a720030201020213620000088262952487... (id-at-commonName=WIN-H2Q7451U39P.network218. com)

Haga doble clic en el archivo .cer para examinar la informacién en las fichas General, Detalles y
Ruta de certificado, como se muestra en la imagen:



oA Certificate -

General Details Certification Path

Lilﬁ Certificate Information

Windows does not have enough information to verify
this certificate.

Issued to: WIN-H2Q7451U39P . network2 18, com

Issued by: network213-WIN-H2Q7451U39P-CA

Valid from 9/3/2012 to 9/7/2020

Install Certificate. .. Issuer Statement

Ok

Verificacion

Actualmente, no hay un procedimiento de verificacién disponible para esta configuracion.

Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.
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