Configuracion de CUCM para LDAP seguro
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Introduccion

Este documento describe el procedimiento para actualizar las conexiones de CUCM a AD desde
una conexién LDAP no segura a una conexion LDAP segura.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

- Servidor LDAP de AD
- Configuracion LDAP de CUCM

- CUCM IM & Presence Service (IM/P)

Componentes Utilizados

La informacion de este documento se basa en CUCM version 9.x y superior.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Antecedentes

Es responsabilidad del administrador de Active Directory (AD) configurar el protocolo ligero de
acceso a directorios (LDAP) de AD para el protocolo ligero de acceso a directorios (LDAP) . Esto

incluye la instalacion de certificados firmados por CA que cumplen los requisitos de un certificado
LDAPS.

Nota: Consulte este enlace para obtener informacion sobre como actualizar de LDAP no
seguro a conexiones LDAP seguras a AD para otras aplicaciones de Cisco Collaboration:
Software Advisory: Secure LDAP Obligatorio para Conexiones de Active Directory

Verificacion e instalacion de certificados LDAPS

Paso 1. Después de cargar el certificado LDAPS en el servidor AD, compruebe que LDAPS esta
habilitado en el servidor AD con la herramienta Idp.exe.


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/trouble/12_5_1/fieldNotice/cucm_b_fn-secure-ldap-mandatory-ad.html

1. Inicie la Herramienta de administraciéon de AD (Ldp.exe) en el servidor de AD.
2. En el menu Conexidn, seleccione Conectar.

3. Introduzca el nombre de dominio completo (FQDN) del servidor LDAP.

4. Introduzca 636 como el numero de puerto.

5. Haga clic en OK, como se muestra en la imagen
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Para una conexion exitosa en el puerto 636, la informacién de RootDSE se imprime en el panel
derecho, como se muestra en la imagen:



Connection Browse View Options Utilities Help

LOAP_OPT_PROTOCOL_VERSION, 3);
% Error 0 = idap_connect(hLdap, NULL);
Error 0 = ldap_get_option(hLdap LDAP_OPT_SSL,(void*)&iv});
Host supports SSL, SSL cipher strength = 256 bits
Established connection to WIN-H2Q7451U39P .com.
Retrieving base DSA information...
Getting 1 entries:
configurationNamingContext:

CN=Configuration,DC= ,DC=com;
currentTime: 4/2/2020 10:40:55 AM Central Daylight Time;
defaultNamingContext: DC= NC=com;
dnsHostName: WIN-H2Q74S1U39P com,
domainControllerFunctionality: 6 = ( WIN2012R. );
domainFunctionality: 6 = { WIN2012R2 );
dsServiceName: CN=NTDS Settings, CN=WIN-

H2Q7451U39P,CN=Servers,CN=Default-First-Site-

Name, CN=5Sites, CN=Configuration, DC=

m,
forestFunctionality: 6 = ( WIN2012R2 );
highestCommittedUSN: S00892;
isGlobalCatalogReady: TRUE;

v imahrani=ad: THHIC-

Repita el procedimiento para el puerto 3269, como se muestra en la imagen:
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( POLICY_HINTS ); 1.2.840.113556.1.4.2255;

WIN-H2Q745 1U35F .com

Port: 3269 [ ] connectionless
[v]ssL

Cancel

supportedSASLMechanisms (4): GSSAPL GSS-SPNEGO;
EXTERNAL; DIGEST-MDS;

0x0 = Idap_unbind(id);
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Para una conexidn exitosa en el puerto 3269, la informacion de RootDSE se imprime en el panel
derecho, como se muestra en la imagen:
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d = idap_sslint("WIN-H2Q7451U38P .com”, 638, 1), A
Error 0 = ldap_set_option(hLdap,
LDAP_OPT_PROTOCOL_VERSION, 3);

Error 0 = ldap_connect(hLdap, NULL);
Error 0 = ldap_get_option(hLdap,LDAP_OPT_SSL, (void*)&lv);
Host supports SSL, SSL cipher strength = 256 bits
Established connection to WIN-H2Q7451U39P - LCom.
Retrieving base DSA information...
Getting 1 entries:
Dn: (RootDSE)
configurationNamingContext:
CN=Configuration,DC=network218 DC=com;
currentTime: 4/2/2020 10:40:55 AM Central Daylight Time; :
defaultNamingContext: DC=network218,DC=com; '
dnsHostName: WIN-H2Q7431U39P _ - .com;
domainCaontrollerFunctlionality: 6 = ( WIN2012R2 );
domainFunctionalty: 6 = ( WIN2012R2 );
dsServiceName: CN=NTDS Settings, CN=WIN-
H2Q7451U39P,CN=Servers,CN=Default-First-Site-
Name,CN=Sites, CN=Configuration,DC= ,DC=co
m;
forestFunctionality: 6 = ( WIN2012R2 );
; hichestCommittedlISN° 500892
Ready NUM

Paso 2. Obtenga la raiz y cualquier certificado intermedio que forme parte del certificado del
servidor LDAPS e instalelos como certificados de confianza tomcat en cada uno de los nodos del
editor de CUCM e IM/P y como certificados de confianza de CallManager en el editor de CUCM.

Los certificados raiz e intermedios que forman parte de un certificado de servidor LDAP,
<hostname>.<Domain>.cer, se muestran en la imagen:
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Vaya a Cisco Unified OS Administration > Security > Certificate Management del editor de CUCM.
Cargar raiz como tomcat-trust (como se muestra en la imagen) y como CallManager-trust (no se
muestra):
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Upload Close @ File Upload
@ A indicates rege &« v A » This PC » Desktop » LDAPS » cert v & Search cert
Organize = Mew folder G== =
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Cargar intermedio como tomcat-trust (como se muestra en la imagen) y como CallManager-trust
(no se muestra):

; O & https://10.201.218.163/cmplatform/certificateUpload.do Ll = we I ﬁ IO M ® =
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Upload Certificate/Certificate chain " login BT Signintoyouraccount [ Current £ Training 2
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Upload
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Nota: Si tiene servidores IM/P que forman parte del cluster de CUCM, también debe cargar
estos certificados en estos servidores IM/P.

S

Nota: Como alternativa, puede instalar el certificado del servidor LDAPS como tomcat-trust.

Paso 3. Reinicie Cisco Tomcat desde la CLI de cada nodo (CUCM e IM/P) en clusteres. Ademas,
para el cluster de CUCM, compruebe que se ha iniciado el servicio Cisco DirSync en el nodo del
editor.



Para reiniciar el servicio Tomcat, debe abrir una sesién CLI para cada nodo y ejecutar el comando
utils service restart Cisco Tomcat, como se muestra en la imagen:

Paso 4. Navegue hasta CUCM publisher Cisco Unified Serviceability > Tools > Control Center -
Feature Services, verifique que el servicio Cisco DirSync esté activado e iniciado (como se
muestra en la imagen) y reinicie el servicio Cisco CTIManager en cada nodo si se utiliza (no se
muestra):

il Cisco Unified Serviceabilitv LEMREUERY Cizeo Unified Serviceability

cisco For Cisco Unified Communications Solutions

&larm v Trace ~ Tools v Gomp v Colome v Help v

ontrol Center - Feature Services CEEELRLERY Service Activation I Go I

Start (@ Stop [y Restart @ Refresh Page

Status:
(Dready

Select Server
Server” | cucmpub218 .com--CUCM Voice/Video /|| Go

Performance and Monitoring Services
Service Name Status: Activation Status Start Time Up Time
Cisco Serviceability Reporter Started Activated Fri Nov & 09:30:34 2019 1465 days 00:27:49
Cisco CallManager SNMP Service Started Activated Fri Nov & 09:30:36 2019 146 days 00:27:47

Directory Services
Service Name Status: Activation Status Start Time Up Timea
O] Cisco DirSyne Started Activated Waed Mar 25 12:17:13 2020 7 days 22:41:10

Configurar el directorio LDAP seguro

Paso 1. Configure el directorio LDAP de CUCM para utilizar la conexion TLS de LDAP con AD en
el puerto 636.



Vaya a Administracion de CUCM > Sistema > Directorio LDAP. Escriba el FQDN o la direccion IP
del servidor LDAP para la informacién del servidor LDAP. Especifique el puerto LDAPS de 636 y
marque la casilla Use TLS, como se muestra en la imagen:
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cisco
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Nota: De forma predeterminada, después de comprobar el FQDN de las versiones
10.5(2)SU2 y 9.1(2)SU3 configurado en Informacion del servidor LDAP con el nombre
comun del certificado, en caso de que se utilice la direccion IP en lugar del FQDN, el
comando utils Idap config ipaddr se ejecuta para detener la aplicacion del FQDN en la

verificacion CN.

Paso 2. Para completar el cambio de configuracion a LDAPS, haga clic en Perform Full Sync
Now, como se muestra en la imagen:
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Paso 3. Vaya a CUCM Administration > User Management > End User y verifique que los
usuarios finales estan presentes, como se muestra en la imagen:

aliil,  Cisco Unified CM Administration [EWPEERY Cisco Unifisd CM Administration | Go |

CI5€0  gur Cisco Unified Communications Solutions admin  Saarch Documentstion  About  Logout

System » CalRouting * Media Resources v  Advancad Features v  Device w w  User * Buk * Hep =

Find and List Users

:Ehmm ﬁmn %mrm %mm

@ 3 records found

User  (1-30f3) Rows per Pagels0 .|
Find User where | First name | begins with Find || Clear Filter | =h| =

O User ID Maating Hurmbar First Hame Last Name Dapartmant Diractory URE Usar Status Usar Rank

| gstacy 2183 Gwen Stacy gstacy @ OO Active Enabled LDAP Synchronized Usar 1

(| hesborn 2182 Harry Osbarn hesborn@ “com Active Enabled LDAP Synchronized User 1

| pRarker 2181 Pater Parker pparkerd: “com Active Enabled LDAF Synchrenized User 1

Paso 4. Navegue hasta la pagina ccmuser (https://<direccién ip de cucm pub>/ccmuser) para
verificar que el inicio de sesidon del usuario sea exitoso.

La pagina ccmuser para la version 12.0.1 de CUCM es similar a lo siguiente:

Cisco Unihed Communications

Self Care Portal

El usuario puede iniciar sesion correctamente después de introducir las credenciales LDAP, como
se muestra en la imagen:
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Call Forwarding

Configurar autenticacion LDAP segura

Configure la autenticacion LDAP de CUCM para utilizar la conexion TLS de LDAP con AD en el
puerto 3269.

Vaya a Administracion de CUCM > Sistema > Autenticacion LDAP. Escriba el FQDN del servidor
LDAP para informacion del servidor LDAP. Especifique el puerto LDAPS de 3269 y marque la
casilla Use TLS, como se muestra en la imagen:
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Nota: Si tiene clientes Jabber, se recomienda utilizar el puerto 3269 para la autenticacién
LDAPS, ya que el tiempo de espera de Jabber para el inicio de sesion puede ocurrir si no
se especifica una conexion segura al servidor de catalogo global.

Configuracion de conexiones seguras a AD para servicios de UC

Si necesita proteger los servicios de UC que utilizan LDAP, configure estos servicios de UC para
utilizar el puerto 636 o 3269 con TLS.

Vaya a Administracion de CUCM > Administracion de usuarios > Configuracion de usuario >
Servicio de UC. Busque el servicio de directorio que apunta a AD. Escriba el FQDN del servidor
LDAP como Nombre de host/Direccién IP. Especifique el puerto como 636 o 3269 y el protocolo
TLS, como se muestra en la imagen:
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@ *. indicates required item.

Nota: Las maquinas cliente Jabber también necesitan tener los certificados LDAPS de
confianza de tomcat instalados en CUCM instalados en el almacén de confianza de

administracion de certificados de la maquina cliente Jabber para permitir que el cliente
Jabber establezca una conexién LDAPS con AD.



Verificacion
Use esta seccidn para confirmar que su configuracién funciona correctamente.

Para verificar la cadena real de certificado/certificado LDAPS enviada desde el servidor LDAP a
CUCM para la conexidon TLS, exporte el certificado LDAPS TLS desde una captura de paquetes
CUCM. Este enlace proporciona informacién sobre cdmo exportar un certificado TLS desde una
captura de paquetes de CUCM: Cémo exportar un certificado TLS desde una captura de
paquetes de CUCM

Troubleshoot

Actualmente, no hay informacion especifica disponible sobre cdmo solucionar los problemas de
esta configuracion.

Informacion Relacionada

» Este enlace proporciona acceso a un video que recorre las configuraciones de LDAP:
Directorio LDAP seguro y Video del tutorial de autenticacion
» Soporte Técnico y Documentacién - Cisco Systems



https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/215438-how-to-export-tls-certifcate-from-cucm-p.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/215438-how-to-export-tls-certifcate-from-cucm-p.html
https://www.youtube.com/watch?v=atQuRZv7g2E&quot;%20target=&quot;_self
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



