Configuracion de registros SIP para autenticar y
autorizar por usuario (MRA) para CUCM 11.5
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Introduccion

Este documento describe el comportamiento mejorado en Cisco Unified Communications
Manager (CUCM) que proporciona una capa adicional de autenticacion de ID de usuario en los
mensajes REGISTER del protocolo de inicio de sesion (SIP) frente al método actual de
autenticacion soélo en Expressway.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Administracion y configuracion de CUCM
- Protocolo SIP
- Expressway de Video Communication Server (VCS)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco Unified Communications Manager 11.5 y posterior
- Expressway de Video Communication Server (VCS)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes



En el pasado, el registro de dispositivos a través de Video Communication Server (VCS)
Expressway funciona cuando el dispositivo envia el nombre de usuario y la contraseia a traves
del protocolo de transferencia de hipertexto (HTTP). Expressway luego autentica el nombre de
usuario y permite al dispositivo continuar con el registro hacia CUCM sin mas verificacion.

El nuevo comportamiento es que ahora CUCM verifica el mensaje SIP REGISTER y asegura que
el ID de usuario tenga una asociacion adecuada con el dispositivo. A través de esta funcion, el ID
de usuario debe autorizar antes de registrarse en CUCM,; por lo tanto, proporciona el siguiente
nivel de proteccion contra el dispositivo desde una red externa/desconocida. Esto garantiza que el
REGISTRO SIP esté autorizado, es decir, solo un dispositivo valido asociado al usuario valido
debe registrarse. Si no hay ninguna asociacién UserlD al dispositivo, el registro rechaza con el
cédigo de respuesta 401.

Historial de antecedentes

. CSCuu97283
. CVE ID CVE-2015-6410
Limitaciones

- Solo afecta a los teléfonos SIP
- Los registros in situ no se ven afectados

Configurar

Diagrama de la red

Componentes utilizados (arquitectura antigua frente a nueva)

Imagen de comportamiento antiguo:
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Nueva imagen de comportamiento:
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3. SIP Device sends REGISTER request and Expressway appends
the previously authenticated userid in the Contact header

4. CUCM responds with 200 OK or 401 Unauthorize on checking
whether it is an authorized user trying to register this device

Configuraciones

Nuevo parametro de servicio para activar/desactivar esta funcion: System > Service Parameters >
server > Cisco CallManager > SIP Registration Authorization Enabled

Valores:

- True (valor predeterminado)
- Falso

La asociacion UserlD correcta con el dispositivo correcto determina si el registro SIP autoriza o
rechaza.

La solicitud del proceso de autorizacion de registro sigue estos escenarios:

Escenario 1. Si UserID no esta presente en el mensaje REGISTER (Registro), deberia autorizar y
enviar 200 OK (Aceptar).

Nota: Esto garantiza la interoperabilidad in situ y la compatibilidad con versiones anteriores de
Expressway.

Situacion hipotética 2. Si UserlID esta presente en el mensaje REGISTER, entonces...

- Sl UserlID coincide con el campo owner-id en la pagina de configuracién del teléfono de
CUCM, LUEGO autorice y envie 200 OK

- Sl UserID coincide con la asociacion UserlD con el dispositivo en la pagina CUCM End User
Configuration, LUEGO autorice y envie 200 OK

- Sl ambos campos owner-id estan en blanco y la asociacion del dispositivo al usuario final no
existe, ENTONCES autorice y envie 200 OK

- ELSE SI no hay coincidencia, LUEGO FALLA y envia 401 No autorizado

Situacion hipotética 3. Si el mensaje REGISTER contiene mas de un ID de usuario de valores



diferentes, LUEGO FALLE y envie 401 Unauthorized.
Nota: Solo Expressway rellena estos encabezados UserlD

Tabla de resultados de casos practicos

Numero Casos de prueba
El parametro Userld del encabezado del
contacto no esta presente
El parametro Userld del encabezado del
2 contacto coincide con Ownerld en la pagina de
configuracion del teléfono
El parametro Userld del encabezado del
3 contacto coincide con userld asociado a un
dispositivo en la pagina EndUser.
El ID de usuario en el encabezado de contacto
coincide con el ID de propietario en la pagina

Configuracion del teléfono, no coincide con el ID

de usuario configurado en la pagina Usuario fin
El ID de usuario en el encabezado de contacto
coincide con el ID de usuario en la pagina
Usuario final, no coincide con el IdPropietario e
la pagina Configuracion del teléfono
Ownerld en la pagina Phone Config esta en
6 blanco y el dispositivo no tiene ningun usuario
asociado en la pagina EndUser
Ownerld en la pagina de configuracion del
teléfono y userld configurados para un
dispositivo en la pagina Usuario final, pero no s
ha encontrado ninguna coincidencia
Hay mas de un ID de usuario presente en el
encabezado del contacto.
ID de usuario multiple configurado para un
dispositivo en la pagina Usuario final

10 ID de usuario ineludible

11 Actualizar registro

El ID de usuario en el encabezado de contacto
es una cadena vacia, el ID de propietario y el ID
de usuario no estan configurados para el
dispositivo

El ID de usuario en el encabezado del contacto
13 es una cadena vacia, Ownerld/Userld
configurado para el dispositivo

Userld esta presente en el encabezado del
contacto, Ownerld/Userld configurado para el
dispositivo, pero no se ha encontrado ninguna
coincidencia

12

14

Autorizaciéon de

registro SIP
habilitada
Verdadero

Verdadero

Verdadero

Verdadero
al
Verdadero

n

Verdadero

Verdadero
e

Verdadero

Verdadero

Verdadero

Verdadero

Verdadero

Verdadero

Falso

Resultado
esperado

Autorizar
(200 OK)

Autorizar
(200 OK)

Autorizar
(200 OK)

Autorizar
(200 OK)

Autorizar
(200 OK)

Autorizar
(200 OK)

401 No
autorizado

401 No
autorizado
Autorizar (200
OKk)
Autorizar (200
OKk)
Igual que el
mensaje de
REGISTRO
inicial

Autorizar (200
OKk)

401 No
autorizado

200 OK



Hay mas de un ID de usuario presente en el
15

encabezado del contacto

Userld en el encabezado del contacto es una
16 cadena vacia, ownerld /Userld configurada para Falso 200 OK

el dispositivo

Falso 200 OK

Active la funcidon mediante el parametro de servicio de Communications Manager (CCM). Esta
activado de forma predeterminada y no se requiere ninguna configuracion adicional.

Send 181 Call Is Being Forwarded * False - False
Delav Sending 181 until 180/183 message is received * True v True
Fail Call Over SIP Trunk if MTP Allocation Fails * False v False
Log Call-Related REFER/NOTIFY/SUBSCRIBE SIF Messages for Session Trace ¥ True |L| True
Port Received Timer for Qutbound Call Setup * 3 2

SIP Reqistration Authorization Enabled * True - True

There are hidden parameters in this group. Click on Advanced button to see hidden parameters.

-Clusterwide Parameters (Feature - General)

Verificacion

Encabezado de contacto

CUCM comprueba el encabezado de contacto del mensaje REGISTER para que Expressway lo
modifique

Contact: <sip:ffeffb75-880e-£f58f-a8ec-£5025d0£9136@10.50.179.6:5060; transport=tcp;orig-
hostport=192.168.0.121:55854>;+sip.instance="<urn:uuid:00000000-0000-0000-0000-
00506005457e>";+u.sip!model.ccm.cisco.com="604";+u.sip!userid.ccm.cisco.com="mjavie
r";+u.sip!serialno.ccm.cisco.com=A1AZ20D00153;audio=TRUE; video=TRUE;mobility="fixed";
duplex="full";description="TANDBERG-SIP"

Nueva alarma (AuthorizationErrorwithWarningLevel)

Ahora hay disponible una nueva alarma (AuthorizationErrorwithWarningLevel) cuando se produce
una falla en la autorizacién de registro SIP

addressing, but did not specify an IPv6 address, Reset the device to resolve the problem. If the problem persists, restart the Cisco CallManager service.

34 SourceVerificationForSoftwareMediaDevicesFailure - This applies to Annunciator (ANN) and Music on Heold (MOH) servers only. When the enterprise parameter
Cluster Security Mode is set to 1 (mixed mode) and the Unified CM service parameter Enable Source Verification for Software Media Devices is set to True, the
source IP address of an ANN or MOH server will be verified to be one of the Unified CM nodes in the cluster. When this alarm occurs with value 34 as the reason,
it means that the IP address of the ANN or MOH server is not a recognized node in the cluster. Because ANN or MOH servers currently can only be installed on a
Unified CM node, an unknown server that registers an untrusted device as an ANN or MOH server could indicate a security breach. The IP address of the device
trying to register is included as part of the alarm; use the IP address to determine whether an unapproved server is attempting to register or if 3 network address

% = s E S e S an = ==

AuthorizationError - (SIP devices only) Device registration failed due to one of the following reasons: 1) userid in the Contact header of SIP REGISTER message |

does not match with any of the configured values in Unified CM (Owner User ID in phone configuration page and User ID associated with the device in EndUser
page): or 2) If there are more than one userid present in the Contact header of SIP REGISTER message, that is considered as a security risk. Check the CUCM
configuration as mentioned above to see whether authorized user is trying to register this particular device.

Troubleshoot

Buscar intentos de autorizaciéon en la salida de depuracion de seguimientos de CCM

Ejemplos de autorizacion correctos:



Escenario 1:

00013222.041 |15:46:20.792 |AppInfo |SIPStationD(7) - User Authorized - Phone Config page
Escenario 2:
00015642.041 |16:01:39.112 |AppInfo |SIPStationD(9) - User Authorized - EndUser page

Ejemplo de autorizacion y alarma fallidas:

00186341.041 [13:17:37.187 |AppInfo |SIPStationD(133) - User: shree is unauthorized to register
a device
00186341.042 |l3:17:37.187 |AppInfo |SIPStationD(133) - sendRegisterResp: non-200 response code

401, ccbId 2303, expires 4294967295, warning Authorization failure -

Unauthorized user for this device 00186341.043 [13:17:37.188 |AppInfo
|EndPointTransientConnection - An endpoint attempted to register but did not complete
registration Connecting Port:5060 Device name:

SEPCD1111000015 Device type:647 Reason Code:35 Protocol:SIP Device MAC address:CD1111000015
LastSignalReceived:SIPRegisterInd StationState:wait_register App ID:Cisco

CallManager Cluster ID:10.77.29.71 Node ID:CuCM-71 00186341.044 |13:17:37.188

|AlarmWarn |AlarmClass: CallManager, AlarmName: EndPointTransientConnection, AlarmSeverity:
Warning, AlarmMessage: , AlarmDescription: An endpoint

attempted to register but did not complete registration, AlarmParameters: ConnectingPort:5060,
DeviceName:SEPCD1111000015, DeviceType:647, Reason:35, Protocol:SIP,

MACAddress:CD1111000015, LastSignalReceived:SIPRegisterInd, StationState:wait_register,
AppID:Cisco CallManager, ClusterID:10.77.29.71, NodeID:CuCM-71, 00186346.000 |l3:17:37.189
|Sdlsig |SIPRegisterResp |wait |SIPHandler(1,100,80,1) |SIPStationD(1,100,74,133)
|1,100,14,772.2AlO.77.29.189ASEPCD1111000015 |[T:N—H:O,N:O,L:O,

V:0,Z2:0,D:0] ccbID= 2303 --TransType=1 --TransSecurity=0 PeerAddr= 10.77.29.189:5060 respCode=
401 action= 2 device=
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