Ejemplo de Configuracion de Terminales
Basados en TC de Collaboration Edge
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Introduccion

El documento describe lo que se necesita para configurar y resolver problemas de registro de
terminales basado en el cédec de TelePresence (TC) a través de la solucion de acceso remoto y
movil.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Solucion de acceso remoto y movil

- Certificados de Video Communication Server (VCS)

- Expressway X8.1.1 o posterior

. Cisco Unified Communication Manager (CUCM) versién 9.1.2 o posterior

- terminales basados en TC

- CE8.x requiere la clave de opcion de cifrado para habilitar "Edge" como opcién de
aprovisionamiento

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- VCS X8.1.1 o posterior
. CUCM version 9.1(2)SU1 o posterior y IM & Presence 9.1(1) o posterior
- Firmware TC 7.1 o posterior (se recomienda TC7.2)
- VCS Control y Expressway/Expressway Core y Edge
- CUCM
- terminal TC
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Estos pasos de configuracion suponen que el administrador configurara el terminal basado en TC



para el registro seguro del dispositivo. El registro seguro NO es un requisito; sin embargo, la guia
general de la solucion de acceso remoto y movil da la impresion de que es porque hay capturas
de pantalla de la configuracion que muestran perfiles de dispositivo seguros en CUCM.

Paso 1. Cree un perfil de teléfono seguro en CUCM en formato FQDN (opcional).

. En CUCM, seleccione System > Security > Phone Security Profile.

. Haga clic en Agregar nuevo.

. Seleccione el tipo de terminal basado en TC y configure estos parametros:
. Nombre - Secure-EX90.tbtp.local (se requiere formato FQDN)

. Modo de seguridad del dispositivo - Cifrado

. Tipo de transporte - TLS

7. Puerto telefénico SIP - 5061

Phone Security Profile Configuration
LB Save x Delete uj Copy % Reset 2 Apply Config ED] Add Mews

~atatus

@Add successful

oo Ok WDN -

-Phone Security Profile Information

Product Type: Cisco TelePresence EXS0
Device Protocol: SIP

Mame* Secure-Ex20.tbtp.local
Description

Monce Validity Time* gon

Device Security Mode Encrypted -
Transport Type* TLS -
_|Enable Digest Authentication

_ITFTP Encrypted Config
Exclude Digest Credentials in Configuration File

-Phone Security Profile CAPF Information
Authentication Mode* By MNull String -
Key Size (Bits)* I4a -

HNote: These fields are related to the CAPF Information settings on the Phone Configuration page.

-Parameters used in Phone

SIP Phone Port® epns1

- | save ] | Delete | LCupy | | reset | | apply Config | | add New |

Paso 2. Asegurese de que Cluster Security Mode (Modo de seguridad del claster)
sea (1) - Mixed (Mixto) (Opcional).



1. En CUCM, seleccione System > Enterprise Parameters.
2. Desplacese hacia abajo hasta Parametros de seguridad > Modo de seguridad de cluster > 1.

Security Parameters

Cluster Security Mode * 1

Si el valor no es 1, CUCM no se ha protegido. Si este es el caso, el administrador necesita revisar
uno de estos dos documentos para proteger la CUCM.

Guia de sequridad de CUCM 9.1(2)

Guia de sequridad de CUCM 10

Paso 3. Cree un perfil en CUCM para el terminal basado en TC.

1. En CUCM, seleccione Device > Phone.

2. Haga clic en Agregar nuevo.

3. Seleccione el tipo de terminal basado en TC y configure estos parametros: Direccion MAC:
direcciéon MAC del dispositivo basado en TCCampos marcados obligatorios (*)Propietario -
UsuariolD de usuario propietario: propietario asociado al dispositivoPerfil de seguridad del
dispositivo: perfil configurado anteriormente (Secure-EX90.tbtp.local)Perfil SIP: perfil SIP
estandar o cualquier perfil personalizado creado
previamente

Phone Configuration G BRE O Sack To FingfList
‘] S xn::i: D gy Q] Resel o Apay Conhg ::"3 Skl e
Ltatus
m Update suanmssfi
- Associalion Inlommalion rPhone Type
[ Mae S Autton Thems | Product Twpe: Cisca TelePresence LEYD
= s Drewice Prolocol; SIP
v:::lll‘n’ [1 2F1L i Rasalne Telefresense FT
---sm-=--- Urassigned fssooated ltems ---------- | CRevice Informalion
ke 'I::_h.Lls_L:_'n'lJ.'J_LLﬂ“_hH. K smaticn Unkrawn
IF Addrsss Unkrawn
[ cavice is active
[ cavice is truszes
MAS Adiress® DEF0E00EEA7E
Dresznption e EMBO
Dhpwice: foet™ Bave ae_Tele?rasopsa-T2 + e Delgls
Commmor Dewos Conficuration o e o * Sdine Details
Frars Butar Tempate™® Standare Cisoo Telefrssepos LHYD -
Cemmer Phane Profiz® staadase Comnean Phioae Peafile -
Cwner @ UUser ) Anonymous (Public/Shared Space)
Cwner User ID* pstojano =

Phone Load Mame


//www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/security/9_1_1/secugd/CUCM_BK_C0395F44_00_cucm-security-guide-91.html
//www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/security/10_0_1/secugd/CUCM_BK_C68276B4_00_cucm-security-guide-100.html

~Protocol Specific Information

Packet Capture Mode* None *
Packet Capture Duration 0
BLF Presence Group® Standard Presence group -

MTP Preferred Originating Codec® | 711ulaw

Device Security Profile® Secure-EX00. thtp.local -
Ferouting Calling Search Space = Mone = -
SUBSCRIBE Calling Search Space  « MNone = -
SIP Profile® Standard SIP Profile For Cisco YCS -
Digest User = Mone = -

“IMedia Termination Point Reguired
"lUnattended Port
| reguire DTMF Reception

Paso 4. Agregue el nombre del perfil de seguridad a la SAN del certificado de
Expressway-C/VCS-C (opcional).

1. En Expressway-C/VCS-C, vaya a Mantenimiento > Certificados de seguridad > Certificado
de servidor.

2. Haga clic en Generar CSR.

3. Rellene los campos Solicitud de firma de certificado (CSR) y asegurese de que el nombre
del perfil de seguridad del teléfono de Unified CM tenga el perfil de seguridad del teléfono
exacto que aparece en el formato de nombre de dominio completo (FQDN). Por ejemplo,
Secure-EX90.tbtp.local. Nota: Los nombres del perfil de seguridad del teléfono de Unified
CM se muestran en la parte posterior del campo Nombre alternativo del sujeto (SAN).

4. Envie el CSR a una Autoridad de Certificacion Interna o a una Autoridad de Certificacion de
Terceros (CA) que se firmara.

5. Seleccione Mantenimiento > Certificados de seguridad > Certificado de servidor para cargar
el certificado en Expressway-C/VCS-C.



Generate CSR oot aee hare: Maintenanca * Sacuety oot

COIMITsaE e
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Paso 5. Agregue el dominio de UC al certificado de Expressway-E/VCS-E.

1. En Expressway-E/VCS-E, seleccione Mantenimiento > Certificados de seguridad >
Certificado de servidor.

2. Haga clic en Generar CSR.

3. Rellene los campos CSR y asegurese de que los "dominios de registro de Unified CM"
contienen el dominio al que el terminal basado en TC realizara solicitudes de Collaboration
Edge (en el perimetro de la colaboracién) en los formatos Domain Name Server (DNS) o
Service Name (SRV).

4. Envie la CSR a una CA interna o de terceros para que la firme.

5. Seleccione Mantenimiento > Certificados de seguridad > Certificado de servidor para cargar
el certificado en Expressway-E/VCS-E.
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Paso 6. Instale el certificado de CA de confianza adecuado en el terminal basado

en TC.

1. En el terminal basado en TC, seleccione Configuration > Security.

2. Seleccione la ficha CA y busque el certificado de CA que firmé el certificado de Expressway-

E/VCS-E.

3. Haga clic en Agregar autoridad de certificado. Nota: Una vez que el certificado se haya

agregado correctamente, lo vera en la lista de
certificados.
Security

Successfully imported the candivate Plaase reboni for changes 10 1ake afzct.

Cerlicales [ Promslilled s Sitroeg Becunly Mode Morpersisieal Moce CLIGH
Cestiicate Iss0ar
herps-v i iSO Fapas- WS Y WS- G

Add Cerificats Authonby

GA file Mo file selectec Brwze. ..

Jelele .

Thig system supports PEM farmatiad files { pem) with oae of more CA cedificates withn tha file

Add cedificsie autharity. ..




Nota: TC 7.2 contiene una lista de CA preinstalada. Si la CA que firmo el certificado de
Expressway-E esta incluida en esta lista, no se requieren los pasos enumerados en esta

seccion.
W Moz L CallCorral A Configuration 1B Dizgnostios £ nalntenznce & acmin
Security
Cetiicales ] Frenztalled Cas strong Secunty fdode Morraemsisient Meode (ZLIC
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Nota: La pagina de CA preinstaladas contiene un cobmodo botén "Configurar
aprovisionamiento ahora" que le lleva directamente a la configuracion requerida indicada en
el paso 2 de la siguiente seccidn.

Paso 7. Configuracién de un terminal basado en TC para el aprovisionamiento
perimetral

- En el extremo basado en TC, seleccione Configuration > Network y asegurese de que estos
campos se rellenen correctamente en la seccion DNS:
Nombre de dominio
Direccion del servidor

- En el terminal basado en TC, seleccione Configuration > Provisioning y asegurese de que
estos campos estén correctamente rellenados:
Nombre de inicio de sesion: tal y como se define en CUCM
Modo- Perimetro
Contrasefa: tal como se define en CUCM
Administrador externo
Direccion: nombre de host de Expressway-E/VCS-E
Dominio: dominio en el que esta presente el registro de la frontera de colaboracién



PrgviSigni ng = Hafrazh A Caollapse all s Expand all

o~
Connactivity External E| Save
Httphethod GET E| Save
Logintame pstojano Save ([0 to 80 characlers)
kode Edige E| Save
FPassword Save | ([0 to B4 characters)
Externalkianager b
Addrass HIF-TETF-EXFEYWY-E.ibtp. local SAYE 12 to b4 characters)
Allermalesddress Save 0 to B4 characters)
Dormain thipe local save U to b4 characters)
Fath Save. | 0 to 258 characlers)
Pratocol HTTPS E Save
Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.
Terminal basado en TC

1. En la interfaz grafica de usuario web, vaya a "Inicio". Busque la seccion "Proxy SIP 1" para
ver el estado "Registrado". La direccién de proxy es Expressway-E/VCS-E.

SIP Proxy 1

Status REQiSIEFEd
- 105.108
URI 9211 @tbtp.local

2. Desde la CLI, ingrese xstatus //prov. Si esta registrado, debe ver el estado de

aprovisionamiento de "aprovisionado".

xstatus //prov

*s Network 1 |Pv4 DHCP Provi si oni ngDomai n:

*s Network 1 |Pv4 DHCP Provi si oni ngServer:

*s Provisioning CUCM CAPF LSC. Installed

*s Provi sioni ng CUCM CAPF Mbde: |gnoreAuth

*s Provi sioning CUCM CAPF QOperati onResult: Not Set

*s Provi sioning CUCM CAPF OperationState: NonPendi ng



*s Provi sioni ng CUCM CAPF Server Nane:

*s Provi sioning CUCM CAPF ServerPort: O

*s Provisioning CUCM CTL State: Installed

*s Provisioning CUCM Ext ensi onMbbi l ity Enabl ed: Fal se

*s Provi sioni ng CUCM Ext ensi onMbbi l ity LastLoggedl nUser | d:
*s Provi si oni ng CUCM Ext ensi onMbbi l ity Loggedl n: Fal se

*s Provisioning CUCM I TL State: Installed

*s Provi sioning CUCM Provi sionSecurity: Signed

*s Provisioning CUCM TVS Proxy 1 | Pv6Address:

*s Provisioning CUCM TVS Proxy 1 Port: 2445

*s Provisioning CUCM TVS Proxy 1 Priority: O

*s Provisioning CUCM TVS Proxy 1 Server: "xx.xx.97.131"
*s Provisioning CUCM UserId: "pstojano"

*s Provisioning NextRetry:

*s Provi sioning Reason:

*s Provisioning Server: "xx.xx.97.131"

*s Provisioning Software Current Conpl et edAt:

*s Provisioning Software Current URL:

*s Provisioning Software Current Versionld:

*s Provisioning Software UpgradeStatus Last Change: "2014-06-30T19: 08: 40Z"
*s Provisioning Software UpgradeStatus Message:

*s Provisioning Software UpgradeStatus Phase: None

*s Provisioning Software UpgradeStatus SecondsUntil Upgrade: O
*s Provisioning Software UpgradeStatus Sessionld:

*s Provisioning Software UpgradeStatus Status: None

*s Provisioning Software UpgradeStatus URL: ""

*s Provisioning Software UpgradeStatus Versionld:

*s Provisioning Status: Provisioned

** end

CUCM

En CUCM, seleccione Device > Phone. Desplacese por la lista o filtre la lista en funcién del
terminal. Deberia ver un mensaje "Registrado con %CUCM_IP%". La direccion IP a la derecha de
esto debe ser su Expressway-C/VCS-C que envia el registro.

: SEPROCAIEROCE AFE Stz] EX90Q Basslina Telsfrageqes-LPF  SIP Ragigterad wih o7 14E 0 ¥
dam
87,133

Expressway-C

- En Expressway-C/VCS-C, seleccione Estado > Unified Communications > Ver sesiones de
aprovisionamiento.

- Filtre por la direccion IP de su terminal basado en TC. En la imagen se muestra un ejemplo
de una sesion aprovisionada:

Rogords: 7 Pags 1 ol

i E b oL e L A

0| ano CinealT Rk 04035 B2 086

Troubleshoot

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

Los problemas de registro pueden ser causados por numerosos factores que incluyen DNS,
problemas de certificados, configuracion, etc. Esta seccion incluye una lista completa de lo que
normalmente veria si se encontrara con un problema determinado y cémo solucionarlo. Si



encuentra problemas fuera de lo que ya se ha documentado, no dude en incluirlos.

Herramientas

Para empezar, tenga en cuenta las herramientas a su disposicion.
terminal TC

GUI web

- all.log
- Iniciar registro extendido (incluye una captura de paquetes completa)
CLI

Estos comandos son mas beneficiosos para resolver problemas en tiempo real:

- log ctx HttpClient debug 9
- log ctx PROV debug 9
- salida de registro en <— Muestra el registro a través de la consola

Una forma eficaz de recrear el problema es cambiar el modo de aprovisionamiento de "Edge" a
"Off" y volver a "Edge" dentro de la GUI web. También puede ingresar al Modo de
Aprovisionamiento xConfiguration: en la CLI.

Expressway

- Registros de diagndstico
- TCPDump

CUCM
. Rastreo SDI/SDL

Problema 1: El registro de la frontera de colaboracién no esta visible y/o el nombre
de host no se puede resolver

Como puede ver, get_edge_config falla debido a la resolucion del nombre.

Registros de terminales TC

15716.23 Httpdient HTTPCl i ent Curl error
(https://RTP- TBTP- EXPRWY- E. t bt p. | ocal : 8443/ d&0cC5j b20/ get _edge_config/):
' Couldn't resolve host name'

15716. 23 PROV Provi si onRequest failed: 4 (Couldn't resolve host name)
15716.23 PROV |: notify_http_done: Received 0 (Couldn't resolve host nane) on request
https:// RTP- TBTP- EXPRW- E. t bt p. | ocal : 8443/ dG0cC5j b20/ get _edge_confi g/

Remediacion


https://supportforums.cisco.com/document/12291871/obtaining-system-configurations-xconfig

1. Verifique si el registro del borde de la colecta esta presente y devuelve el nombre de host
correcto.
2. Verifique si la informacion del servidor DNS configurada en el cliente es correcta.

Problema 2: CA no esta presente en la lista de CA de confianza en el terminal
basado en TC

Registros de terminales TC

15975. 85 Htpdi ent Trying xx.xx.105.108. ..
15975. 85 Httpdient Adding handle: conn: 0x48390808
15975. 85 Httpdient Adding handle: send: 0O

15975. 86 Httpdient Adding handle: recv: O

15975.86 Httpdient Curl_addHandl eToPi peline: |ength:
15975.86 Httpdient - Conn 64 (0x48396560) send_pipe: 0, recv_pipe: O

15975.87 Httpdient - Conn 65 (0x4835a948) send_pipe: 0, recv_pipe: O

15975.87 Httpdient - Conn 67 (0x48390808) send_pipe: 1, recv_pipe: O

15975.87 Httpdient Connected to RTP- TBTP- EXPRWY-E. tbtp. |l ocal (xx.xx.105.108)
port 8443 (#67)

15975.87 Httpdient successfully set certificate verify |ocations:

15975. 87 Httpdient CAfile: none

CApat h: /config/certs/edge_ca_list

15975.88 Httpdient Configuring ssl context with special Edge certificate verifier
15975.88 Httpdient SSLv3, TLS handshake, Cient hello (1):

15975.88 Httpdient SSLv3, TLS handshake, Server hello (2):

15975.89 Httpdient SSLv3, TLS handshake, CERT (11):

15975.89 Httpdient SSLv3, TLS alert, Server hello (2):

15975.89 HttpCient SSL certificate problem self signed certificate in
certificate chain

15975.89 Httpdient O osing connection 67

15975.90 Httpdient HTTPClientCurl error
(https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/):

'Peer certificate cannot be authenticated with given CA certificates'

O O -

15975. 90 PROV ProvisionRequest failed: 4 (Peer certificate cannot be
authenticated with given CA certificates)

15975.90 PROV |: notify_http_done: Received O (Peer certificate cannot be
authenticated with given CA certificates) on request
https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/
15975. 90 PROV EDGEProvisionUser: start retry timer for 15 seconds

Remediacion

1. Verifique si una CA de terceros aparece en la ficha Security > CAs en el terminal.
2. Si se muestra la CA, verifique que sea correcta.

Problema 3: Expressway-E no tiene el dominio de UC incluido en la SAN

Registros de terminales TC

82850.02 CertificateVerification ERROR [verify_edge_domain_in_san]: Edge TLS
verification failed: Edge domain 'tbtp.local' and corresponding SRVName

' _collab-edge._tls.tbtp.local' not found in certificate SAN list

82850.02 Httpdient SSLv3, TLS alert, Server hello (2):



82850.02 HttpOient SSL certificate problem application verification failure
82850.02 Httpdient C osing connection 113

82850.02 Httpdient HTTPCientCurl error

(https://RTP- TBTP- EXPRWY- E. t bt p. | ocal : 8443/ d&0cC5j b20/ get _edge_config/):
'Peer certificate cannot be authenticated with given CA certificates'’

SAN de Expressway-E

X509v3 Subj ect Alternative Nane:
DNS: RTP- TBTP- EXPRWY- E. t bt p. | ocal , SRV:_collab-edge._tls.tbtppppp.local

Remediacion

1. Regenere Expressway-E CSR para incluir los dominios de UC.
2. Es posible que en el extremo TC el parametro ExternalManager Domain no esté configurado
en lo que es UC Domain. Si este es el caso, debe coincidir con él.

Problema 4: El nombre de usuario o la contraseia proporcionados en el perfil de
aprovisionamiento de TC son incorrectos

Registros de terminales TC

83716. 67 Htpdient Server auth using Basic with user 'pstojano’
83716. 67 Htpdient GET /d&0cC5) b20/ get _edge_config/ HITP/ 1.1
Aut hori zation: XXXXXX

Host: RTP-TBTP-EXPRWY-E.tbtp.local:8443

Cooki e: JSESSI ONl DSSO=34AFA4 A6 DEE1DDCES8B1D2694082A6D0A

Cont ent - Type: application/ x-wwformurl encoded

Accept: text/xm

User-Agent: Cisco/ TC

Accept - Charset: |1SO 8859-1,utf-8

83716.89 Httpdient HTTP/1.1 401 Unauthorized

83716.89 H tpd ient Authentication problem Ignoring this.
83716.90 H tpd ient WNWMAuthenticate: Basic real n="Ci sco- Edge"
83716.90 Httpdient Server CE C ECS is not blacklisted
83716.90 Httpdient Server: CE_C ECS

83716.90 Httpdient Date: Thu, 25 Sep 2014 17:42:51 GMVI
83716.90 H tpdient Age: O

83716.90 H tpd ient Transfer-Encoding: chunked

83716.91 H tpd ient Connection: keep-alive

83716.91 Httpdient

83716.91 Httpdient O

83716.91 Htpd ient Connection #116 to host RTP- TBTP- EXPRW-E. t bt p. | ocal
left intact

83716.91 Httpdient HTTPCientCurl received HTTP error 401

83716. 91 PROV ProvisionRequest failed: 5 (HTTP code=401)
83716.91 PROV |: notify_http_done: Received 401 (HTTP code=401l) on request
https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/

Expressway-C/VCS-C

2014- 09- 25T13: 46: 20- 04: 00 RTP- TBTP- EXPRWY- C edgeconfi gprovi si oni ng

UTCTi me="2014-09-25 17: 46: 20, 92" Modul e="net wor k. htt p. edgeconfi gpr ovi si oni ng"
Level =" DEBUG' Action="Received"
Request-url="https://xx.xx.97.131:8443/cucm-uds/user/pstojano/devices"



HTTPMSG

|HTTP/1.1 401 Unauthorized

Expires: Wed, 31 Dec 1969 19: 00: 00 EST

Server:

Cache-Control : private

Date: Thu, 25 Sep 2014 17:46: 20 GMI

Cont ent - Type: text/htm ;charset=utf-8

WAW Aut henti cate: Basic real m="C sco Wb Servi ces Real nf

2014- 09- 25T13: 46: 20- 04: 00 RTP- TBTP- EXPRWY- C UTCTi ne="2014-09- 25 17: 46: 20, 92"

Modul e="devel oper . edgeconfi gprovi si oni ng. server" Level =" DEBUG'
CodeLocat i on="edgeprot ocol (1018)" Detail="Failed to authenticate user against server"
Username="pstojano" Server="('https', 'xx.xx.97.131', 8443)"

Reason="<twi sted. python.failure.Failure <type 'exceptions. Exception' >>

"2014-09- 25T13: 46: 20- 04: 00 RTP- TBTP- EXPRWY- C edgeconf i gprovi si oni ng:

Level ="I NFO' Detail="Failed to authenticate user against server" Username="pstojano"
Server="('https', 'xx.xx.97.131', 8443)" Reason="<twi sted.python.failure.Failure
<type 'exceptions. Exception'>>" UTCTi me="2014-09-25 17: 46: 20, 92"

Remediacion

1. Verifique que el nombre de usuario/contraseina ingresado en la pagina Provisioning en el
extremo TC sea valido.
2. Verifique las credenciales con la base de datos de CUCM.
3. Version 10: utilice el portal de autoayuda
4. Version 9: utilice las opciones de usuario de CM
La URL de ambos portales es la misma: https://%CUCM%/ucmuser/

Si se presenta un error de derechos insuficiente, asegurese de que estas funciones se asignan al
usuario:

. Standard CTI Enabled
. Usuario final de CCM estandar

Problema 5: Se rechaza el registro de terminales basado en TC

- SEPOOSO&DOEEAFE Stoj EX90 Baseline TelePrassnce-DF SIP Rejected ??-lﬂﬂ
{ag ]
Rastros de CUCM

08080021. 043 | 16: 31:15.937 | Applnfo | SIPStati onD(18400) - validTLSConnection:TLS
InvalidX509NameInCertificate, Rcvd=RTP-TBTP-EXPRWY-C.tbtp.local,

Expect ed=SEPOO506006EAFE. W | check SAN the next

08080021. 044 | 16: 31: 15.937 | Appl nfo | SI PStationD(18400) - validTLSConnection: TLS
I nval i dX509Nanmel nCertificate Error , did not find matching SAN either,
Rcvd=RTP-TBTP-EXPRWY-C.tbtp.local, Expected=Secure-EX90.tbtp.local

08080021. 045 | 16: 31: 15. 937 | Appl nfo | ConnectionFailure - Unified CM failed to open
a TLS connection for the indicated device Device Name:SEP00506006EAFE

I P Address: xx. xx. 97. 108 | PV6Address: Device type: 584 Reason code: 2 App ID: G sco
Cal | Manager C uster |D: StandAl oneC uster Node |D: RTP- TBTP- CUCMB 08080021. 046

| 16: 31: 15.938 | AlarnErr | Al arnCl ass: Cal | Manager, Al arnNane: ConnectionFail ure,

Al arnSeverity: Error, Al armvessage: , Al armDescription: Unified CMfailed to open
a TLS connection for the indicated device, Al arnParaneters:

Devi ceNane: SEPOO506006EAFE, | PAddr ess: xx. xx. 97. 108, | PV6Address:,

Devi ceType: 584, Reason: 2, ApplD: G sco Cal |l Manager, C usterlD: StandAl oned uster,
Nodel D: RTP- TBTP- CUCMVD,



terminal TC

SIFP Prosy 1

~tatus: Failed: 403 Forbidden

Expressway-C/VCS-C real

X509v3 Subject Alternative Nane:

DNS: RTP- TBTP- EXPRWY- C. t bt p. | ocal , XMPP: conf er ence- 2- St andAl oned ust er 5ad9a. t bt p. | ocal

En este ejemplo de registro especifico, esta claro que Expressway-C/VCS-C no contiene el FQDN
del perfil de seguridad del teléfono en la SAN. (Secure-EX90.tbtp.local). En el intercambio de
sefnales de seguridad de la capa de transporte (TLS), CUCM inspecciona el certificado de servidor
de Expressway-C/VCS-C. Como no lo encuentra dentro de la SAN, produce el error en negrita e
informa que esperaba el perfil de seguridad del teléfono en formato FQDN.

Remediacion

1. Verifique que Expressway-C/VCS-C contenga el perfil de seguridad del teléfono en formato
FQDN dentro de la SAN de su certificado de servidor.

2. Verifique que el dispositivo utilice el perfil de seguridad correcto en CUCM si utiliza un perfil
seguro en formato FQDN.

3. Esto también podria ser causado por el ID de bug de Cisco CSCuq86376. Si este es el caso,
verifique el tamafo de la SAN de Expressway-C/VCS-C y la posicidon del perfil de seguridad
del teléfono dentro de la SAN.

Problema 6: Falla el aprovisionamiento de terminales basado en TC - No hay
servidor UDS

Este error debe estar presente en Diagnostics > Troubleshooting :

Error: Provisioning Status
Provisioning failed: XM. didnt contain UDS server addres

Registros de terminales TC

Desplacese a la derecha para ver los errores en negrita

9685. 56 PROV REQUEST_EDGE_CONFI G

9685. 56 PROV <?xm version='"1.0" encodi ng=' UTF-8' ?>

9685. 56 PROV <get EdgeConfi gResponse versi on="1. 0" ><servi ceConfi g><servi ce><name>_ci sco- phone-
t ft p</ nanme><er r or >NanmeEr r or </ err or ></ servi ce><ser vi ce><nane>_cupl ogi n</ nane><er r or >NaneEr r or </ er
ror ></servi ce><servi ce><nane>_ci sco-

uds</ name><server><priority>1</priority><wei ght >1</ wei ght ><port >8443</ por t ><addr ess>cucm donai n.
i nt </ addr ess></ server ></ servi ce><servi ce><nane>t f t pSer ver </ nane><addr ess></ addr ess><addr ess></ ad
dress></ servi ce></ servi ceConfi g><edgeConfi g><si pEdgeSer ver ><ser ver ><addr ess>expe. donmi n. conx/ add
ress><t| sPort>5061</t| sPort ></server ></si peEdgeSer ver ><si pRequest ><rout e>&l t ; si p: 192. 168. 2. 100: 50
61;transport=tls;zone-

i d=3; directed; | ré&gt;</route></si pRequest ><xnppEdgeSer ver ><ser ver ><addr ess>expe. donmai n. conx/ addr e


https://tools.cisco.com/bugsearch/bug/CSCuq86376

ss><t| sPort >5222</t| sPort ></ server ></ xnppEdgeSer ver ><ht t pEdgeSer ver ><ser ver ><addr ess>expe. domai n
. conx/ addr ess><t | sPort >8443</t| sPort ></server ></ htt pEdgeSer ver ><t ur nEdgeSer ver/ >

</ edgeConf i g></ get EdgeConf i gResponse>
9685. 57 PROV ERROR Edge provisioning fail ed!
url =" https://expe.domai n. com 8443/ ZXUuY2hl Z2cuY29t/ get _edge_config/', message=' XML didn't
contain UDS server address'
9685. 57 PROV  EDGEProvi sionUser: start retry timer for 15 seconds
9700.57 PROV |: [statusCheck] No active VcsE, reprovisioning!

Remediacion

1. Asegurese de que haya un perfil de servicio y un servicio CTl UC asociados a la cuenta de
usuario final que se utiliza para solicitar el aprovisionamiento de terminales a través de los
servicios MRA.

2. Navegue hasta CUCM admin > User Management > User Settings > UC Service y cree un CTI
UC Service que apunte a la IP de CUCM (es decir, MRA_UC-Service).

3. Navegue hasta CUCM admin > User Management > User Settings > Service Profile y cree un
nuevo perfil (es decir, MRA_ServiceProfile).

4. En el nuevo perfil de servicio, desplacese hasta la parte inferior y, en la seccién Perfil CTl,
seleccione el nuevo servicio CTlI UC que acaba de crear (es decir, MRA_UC-Service) y, a
continuacion, haga clic en Guardar.

5. Navegue hasta CUCM admin > User Management > End User y busque la cuenta de usuario
utilizada para solicitar el aprovisionamiento de terminales a través de los servicios MRA.

6. En Configuracién de servicio de ese usuario, asegurese de que el cluster de inicio esté
activado y que el perfil de servicio de UC refleje el nuevo perfil de servicio que creo (es decir,
MRA_ServiceProfile) y, a continuacion, haga clic en Guardar.

7. Puede tardar unos minutos en replicarse. Intente inhabilitar el modo de aprovisionamiento en el
terminal y vuelva a activarlo unos minutos después para ver si el terminal se registra ahora.

Informacidén Relacionada

- Guia de acceso mévil y remoto

- Guia de creacién de certificados de VCS

- Guia de inicio de EX90/EX60

- Guia del administrador de CUCM 9.1

- Soporte Técnico y Documentacién - Cisco Systems
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