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Introduccion

Este documento describe la configuracion del cifrado de ultima generacién (NGE) de Cisco
Unified Communications Manager (CUCM) 11.0 y posteriores para cumplir los requisitos de
rendimiento y seguridad mejorados.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Conceptos basicos de seguridad de Cisco CallManager
- Administracion de certificados de Cisco CallManager

Componentes Utilizados

La informaciéon de este documento se basa en Cisco CUCM 11.0, donde sélo se admiten
certificados de algoritmo de firma digital de curva eliptica (ECDSA) para CallManager
(CallManager-ECDSA).

Nota: CUCM 11.5 y posterior también admite certificados tomcat-ECDSA.



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Productos Relacionados

Este documento también se puede utilizar con estos productos de software y versiones que
admiten certificados ECDSA:

- IM y presencia de Cisco Unified CM 11.5
. Cisco Unity Connection 11.5

Antecedentes

La criptografia de curva eliptica (ECC) es un acercamiento a la criptografia de clave publica
basada en la estructura algebraica de curvas elipticas sobre campos finitos. Una de las
principales ventajas en comparacion con la criptografia no ECC es el mismo nivel de seguridad
que proporcionan las claves de menor tamafo.

Common Criteria (CC) proporciona la garantia de que las funciones de seguridad funcionan
correctamente dentro de la solucion que se evalua. Esto se logra mediante pruebas vy el
cumplimiento de amplios requisitos de documentacion.

Es aceptado y apoyado por 26 paises en todo el mundo a través del Acuerdo de Reconocimiento
de Criterios Comunes (CCRA, por sus siglas en inglés).

La version 11.0 de Cisco Unified Communications Manager admite certificados de algoritmo de
firma digital de curva eliptica (ECDSA).

Estos certificados son mas fuertes que los certificados basados en RSA y se requieren para
productos que tienen certificaciones CC. El programa de soluciones comerciales del gobierno de
EE. UU. para sistemas clasificados (CSfC) requiere la certificacion CC, por lo que se incluye en la
version 11.0 y posteriores de Cisco Unified Communications Manager.

Los certificados ECDSA estan disponibles junto con los certificados RSA existentes en estas
areas:

- Administracién de certificados

- Funcién de proxy de autoridad de certificados (CAPF)

- Seguimiento de seguridad de la capa de transporte (TLS)

- Conexiones de protocolo de inicio de sesion seguro (SIP)

- Administrador de integracién de telefonia y ordenador (CTI)

- HTTP

- Entropia
En las secciones siguientes se ofrece informacion mas detallada sobre cada una de esas siete
esferas.

Administracion de certificados


https://en.wikipedia.org/wiki/Public-key_cryptography
https://en.wikipedia.org/wiki/Elliptic_curve
https://en.wikipedia.org/wiki/Finite_field

Generar certificados con cifrado de curva eliptica

Compatibilidad con ECC de CUCM 11.0 y posterior para generar el certificado de CallManager
con cifrado de curva eliptica (EC):

- La nueva opcion CallManager-ECDSA esta disponible como se muestra en la imagen.

- Requiere que la parte de host del nombre comun termine en -EC. Esto evita tener el mismo
nombre comun que el certificado CallManager.

- En el caso de un certificado SAN de servidor multiple, esto debe terminar en -EC-ms.

Generate Certificate Signing Request
Eﬂ;']g Generate @ Close

r Status

! !3 Warning: Generating a new C5SR for a specific certificate type will overwrite the existing CSR for that type

r Generate Certificate Signing Request

*

Certificate Purpose™ CallManager-ECDSA -
Distribution® CUCM11Pub.pvaka.cisco.com -
Common Name*® CUCM11Pub-EC.pvaka.cisco.com

Subject Alternate Names (SANs)
Auto-populated Domains - ycm11pyub.pvaka.cisco.com

Parent Domain pvaka.cisco.com

Key Type™** EC

Key Length* 384 -
Hash Algorithm* SHASS4 A
[ Generate ] [ Close ]

@ *_ indicates reguired item.

*¥*\when the Certificate Purpose ending with '-ECDSA’ is selected, the certificate/key type is Elliptic Curve (EC).
Otherwise, it is RSA.

- Tanto la solicitud de certificado autofirmado como la solicitud CSR limitan las opciones del
algoritmo hash dependiendo del tamario de la clave EC.

- Para un tamano de clave EC 256, el algoritmo hash puede ser SHA256, SHA384 o SHA512.
Para un tamano de clave EC 384, el algoritmo hash puede ser SHA384 o SHA512. Para un
tamano de clave EC 521, la unica opcién es SHA512.

- El tamano de clave predeterminado es 384 y el algoritmo hash predeterminado es SHA384,
gue se puede cambiar. Las opciones disponibles se basan en el tamano de clave
seleccionado.

Configuracion de CLI

Se ha agregado una nueva unidad de certificado denominada CallManager-ECDSA para los



comandos CLI

- set cert regen [unit] - regenera el certificado autofirmado

et cert re

- set bulk export|consolidatelimport titp - Cuando tftp es el nombre de la unidad, los certificados de
CallManager-ECDSA se incluyen automaticamente con los certificados RSA de CallManager
en operaciones masivas.

Archivos CTL e ITL

- Tanto los archivos de la lista de confianza de certificados (CTL) como de la lista de confianza
de identidad (ITL) tienen CallManager-ECDSA presente.

- El certificado CallManager-ECDSA tiene la funcion de CCM+TFTP tanto en el archivo ITL
como en el archivo CTL.

- Puede utilizar el show ctl or show itl para ver esta informacién como se muestra en esta imagen:

- Puede utilizar el comando utils ctl update para generar el archivo CTL.



Funcién Proxy de la Autoridad de Certificados

- La funcidén de proxy de autoridad certificadora (CAPF) version 3.0 de CUCM 11 admite
tamanos de clave CE junto con RSA.

- Las opciones CAPF adicionales proporcionadas ademas de los campos CAPF existentes son
Orden de claves y Tamano de clave CE (bits).

- La opcién Tamano de clave (bits) existente se ha cambiado a Tamafo de clave RSA (bits).

- El pedido de clave proporciona soporte para las opciones de respaldo RSA Only, EC Only y
EC Preferred.

- El tamano de clave EC proporciona soporte para tamafos de clave de 256, 384 y 521 bits.

- El tamano de clave RSA proporciona soporte para 512, 1024 y 2048 bits.

- Cuando se selecciona Key Order of RSA Only (Orden de claves de RSA solamente), soélo se
puede seleccionar RSA Key Size (Tamafo de clave RSA). Si sélo se selecciona EC, sélo se
puede seleccionar EC Key Size (Tamaiio de clave EC). Cuando se selecciona EC Preferred
(Preferida por EC), se puede seleccionar RSA y EC Key Size (Tamarno de clave RSAy EC).

r Certification Authority Proxy Function (CAPF) Information

Certificate Operation® Install/Upgrade -
Authentication Mode* By Mull String -
Authentication String

Generate String

Key Order® iRSA Only i
RSA Key Size (Bits)™* < None >
EC Key Size (Bits) EC Only
. EC Preferred, RSA Backu
Operation Completes By %] TR an IR ARSIGIUHTIP Y]

Certificate Operation Status: None
Note: Security Profile Contains Addition CAPF Settings.

r Certification Authority Proxy Function (CAPF) Information
Certificate Operation* Install/Upgrade -
Authentication Mode® By Null String -
Authentication String

Generate String

Key Order* EC Preferred, RSA Backup -
REA Key Size (Bits)i 2048 -
* = None = hd
Operation Completes By 2015 7 26 12 (YYYY:MM:DD:HH)
Certificate Operation Status: None
Note: Security Profile Contains Addition CAPF Settings.

Nota: Actualmente, ningun terminal de Cisco admite la versién 3 de CAPF, por lo que no
seleccione la opcion EC Only (Solo EC). Sin embargo, los administradores que deseen
admitir certificados ECDSA de importancia local (LSC) mas adelante pueden configurar sus
dispositivos con la opcion EC Preferred RSA Backup (Copia de seguridad CE preferida
RSA). Cuando los terminales empiezan a admitir la version 3 de CAPF para LSC ECDSA,
los administradores necesitan reinstalar su LSC.

Aqui se muestran opciones CAPF adicionales para las paginas Phone (Teléfono), Phone Security
Profile (Perfil de seguridad del teléfono), End User (Usuario final) y Application User Pages
(Usuario de la aplicacion):

Device > Phone > Related Links



GRS RTS8 CAPF Report in File

....................................................................................................... -

Vaya a Sistema > Seguridad > Perfil de seguridad del teléfono

User Management > User Settings > Application User CAPF Profile

— Phone Security Profile CAPF Information
Authentication Mode™ By Mull String -
Key Order® RSA Only -
RSA Key Size (Bits)* 2043 -
EC Key Size (Bits) < Mone =
Mote: These fields are related to the CAPF Information settings on the Phone Configuration page.

[ Copy ] [ Rezet ] [ Apply Config ] [ Add New

— Phone Security Profile CAPF Information
Authentication Mode™ By Mull String -
Key Order® RSA Only -
RSA Key Size (Bits)* 2048 -
EC Key Size (Bits) < None =
Mote: These fields are related to the CAPF Information settings on the Phone Configuration page.

[ Copy ] [ Rezet ] [ Apply Config ] [ Add New ]

Vaya a User Management > User Settings > End User CAPF Profile (Administracién de usuarios >
Configuracién de usuario > Perfil CAPF del usuario final).



End User CAPF Proflile Configuratian

=~ Umd Wser CAPF Profile Information

Ernd Leer 1d™ [ - Not Selected -- l
Instance Id*

I—L"ﬁl‘ll"l:-ﬂ!lﬂn- Authority PFroxy Function (CAPF} Infaermatisn

{ Cartificate Operation® Tnstall/Upgrade b L
Authentication Mads * By Authentication String ¥
avthanticaison Strindg Generate String
Koy Grdar® REA only L
RE4 Key Size (bits)™ 2048 h
B Koy SizelBits) Pl & A
Cperation Completes By i b ] 3 |4 L CFTT | AP D
Certificate Operation Status: Nons

L Al

@ . indicatas reguired .

Parametros empresariales de los cifradores TLS

- El parametro de empresa Ciphers TLS se ha actualizado para admitir los Cifradores ECDSA.
- Los cifradores TLS de parametro empresarial configuran ahora los cifradores TLS para la
linea SIP, el troncal SIP y el administrador CTI seguro.

ahai  Cisco Unified CM Administration R Ci<co Unified CM Adrminisirtion iLco)
€I5€0  £or Cisco Unified Communications Solutians appadmin  Search Documentation  About  Logout

System v Call Routing v  MediaResources v  Advanced Fealumms v Device v  Apgiication v  User Management »  Bulk Administration »  Hela »

g s ¢ setwvoar Qyrest 2 ooty Contg

I imegut * 30 30
Use Standard VM Hangling For Precedence Calls * False s False
Confidential Access Level (CAL) Enforcement * Disabled A Disabled
CAL Enforcement Level * Lenient(Allow Calls and Warn) ¢ LendentiAliaw Calis and Warn}
lya For i rning * 0 []
CAL Resolut ) T
CAL Resolution Failure Message Text * CAL MISMATCH CAL MISMATCH
rSecurity Parameters
luster Secyrity Mods * i
LBM Security Mode * Insecure $ Insecure
EH ' AES-256 SHA384 ciphers only RSA preferred 3804
CAPF Qperation Expires In (days) * AES-128 SHAZSE ciphers only RSA preferred 10
s Caching * AES-256, AES-128 cighers ECDSA preferred T
f — AES-256, AES-128 ciphers ECDSA anly e
1LS Ciphers * 7 AES-256, AES-128 ciphers RSA preferred ] AES-256, AES-128 ciphers RSA preferred
RTP Ciphers * AES-128 SHAL cipher only Al supported AES- 256, AES-128 ciphers

Compatibilidad con SIP ECDSA

- La versién 11.0 de Cisco Unified Communications Manager incluye compatibilidad con
ECDSA para lineas SIP e interfaces troncales SIP.

- La conexion entre Cisco Unified Communications Manager y un teléfono o dispositivo de
video del terminal es una conexién de linea SIP, mientras que la conexion entre dos Cisco
Unified Communications Manager es una conexion troncal SIP.



.- Todas las conexiones SIP admiten los cifrados ECDSA y utilizan certificados ECDSA.
La interfaz SIP segura se actualizo para admitir estas dos claves:

. TLS_ECDHE_ECDSA_WITH_AES 256 _GCM_SHA384
. TLS ECDHE_ECDSA WITH_AES 128 GCM_SHA256
Estos son los escenarios cuando SIP realiza conexiones TLS:

- Cuando SIP actua como servidor TLS Cuando la interfaz troncal SIP de Cisco Unified
Communications Manager actua como servidor TLS para la conexion SIP segura entrante, la
interfaz troncal SIP determina si el certificado CallManager-ECDSA existe en el disco. Si el
certificado existe en el disco, la interfaz troncal SIP utiliza el certificado CallManager-ECDSA
si el conjunto de cifrado seleccionado
esTLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 o
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

- Cuando SIP actua como cliente TLS Cuando la interfaz troncal SIP actua como cliente de
TLS, la interfaz troncal SIP envia una lista de conjuntos de cifrado solicitados al servidor
basandose en el campo Cifradores de TLS (que también incluye la opcion Cifrados ECDSA)
en los Parametros Empresariales de CUCM Los Cifers de TLS. Esta configuracion determina
la lista del conjunto de conjuntos de cifrado del cliente TLS y los conjuntos de numeros
admitidos en orden de preferencia.

Notas:

- Los dispositivos que utilizan un cifrado ECDSA para realizar una conexion a CUCM deben
tener el certificado CallManager-ECDSA en su archivo de lista de confianza de identidad
(ITL).

- La interfaz troncal SIP admite conjuntos de cifrado RSA TLS para conexiones de clientes
que no soportan conjuntos de cifrado ECDSA o cuando se establece una conexion TLS con
una version anterior de CUCM, que no soportan ECDSA.

Soporte de ECDSA de Secure CTl Manager

La interfaz de Secure CTI Manager se actualizé para admitir estas cuatro claves:

- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

- TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
La interfaz de Secure CTI Manager carga el certificado de CallManager y CallManager-ECDSA.
Esto permite que la interfaz de Secure CTI Manager admita los nuevos cifrados junto con el
cifrado RSA existente.

De forma similar a la interfaz SIP, la opcién Cifradores TLS de parametro empresarial de Cisco
Unified Communications Manager se utiliza para configurar los cifradores TLS admitidos en la
interfaz segura de CTI Manager.

Soporte HTTPS para Descarga de Configuracion

- Para la descarga segura de la configuracion (por ejemplo, clientes Jabber), Cisco Unified



Communications Manager version 11.0 se mejora para admitir HTTPS ademas de las
interfaces HTTP y TFTP que se utilizaron en las versiones anteriores.

- Si es necesario, tanto el cliente como el servidor utilizan la autenticacién mutua. Sin embargo,
los clientes que estan inscritos con los LSCs ECDSA y las configuraciones TFTP cifradas son
necesarios para presentar su LSC.

- La interfaz HTTPS utiliza los certificados CallManager y CallManager-ECDSA como
certificados de servidor.

Notas:

- Cuando actualiza los certificados CallManager, CallManager ECDSA o Tomcat, debe
desactivar y reactivar el servicio TFTP.

- El puerto 6971 se utiliza para la autenticacién de los certificados CallManager y
CallManager-ECDSA, utilizados por los teléfonos.

- El puerto 6972 se utiliza para la autenticacion de los certificados Tomcat, utilizados por
Jabber.

Entropia

La entropia es una medida de aleatoriedad de los datos y ayuda a determinar el umbral minimo
para los requisitos de criterios comunes. Para disponer de un cifrado sdlido, se requiere una
fuente sdlida de entropia. Si un algoritmo de cifrado sélido, como ECDSA, utiliza una fuente débil
de entropia, el cifrado se puede romper facilmente.

En la version 11.0 de Cisco Unified Communications Manager, se mejora el origen de la entropia
de Cisco Unified Communications Manager.

Entropy Monitoring Daemon es una funcion integrada que no requiere configuracion. Sin
embargo, puede desactivarlo a través de la CLI de Cisco Unified Communications Manager.

Utilice estos comandos CLI para controlar el servicio Entropy Monitoring Daemon:

CLI Command Description

utils service start Entropy Monitoring Daemon Starts the Entropy Monitoring Daemon service.

utils service stop Entropy Monitoring Daemon Stops the Entropy Monitoring Daemon service.

utils service active Entropy Monitoring Daemon Activates the Entropy Monitoring Daemon service, which further loads

the kernel module.

utils service deactive Entropy Monitoring Daemon Deactivates the Entropy Monitoring Daemaon service, which further
unloads the kernel module.

Informacidén Relacionada

- Guia de seguridad de Cisco Unified Communications Manager, versién 11.5(1)
- Soporte Técnico y Documentacion - Cisco Systems



https://www.cisco.com/c/es_mx/support/index.html
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