Dos formas de obtener un archivo de
configuracion de un teléfono de CUCM
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Introduccioén

Este documento describe dos maneras de obtener el archivo de configuracion de un teléfono. No
es raro que se requiera el archivo de configuracion del teléfono para su revision; sin embargo,
muchas personas no estan familiarizadas con cémo obtener el archivo de configuracion de un
teléfono.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Cisco Unified Communications Manager (CUCM)
- Protocolo trivial de transferencia de archivos (TFTP)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- CUCM 8.x y superior

- Modelo 7975 del teléfono IP de Cisco con la carga del teléfono SCCP75.9-4-2-1S
- Wireshark versién 2.0.5

Nota: Wireshark se puede descargar aqui.

Lista de resumen

- Desde un navegador web


https://www.wireshark.org/#download

- Desde una captura de paquetes (PCAP)

Nota: Es posible descargar el archivo de configuracion mediante el simbolo del sistema de
una PC o mediante un cliente TFTP. Estas opciones no se discutiran en este documento.

Desde un navegador web

En esta seccidn se describen los pasos para obtener el archivo de configuracion de un teléfono
mediante un explorador Web.

Paso 1. Abra un navegador web (es decir, Firefox, Internet Explorer, Google Chrome, etc.).
Paso 2. Modifique esta URL para reflejar su informacion.
ipofcallmanager:6970/SEPany.cnf.xml.sgn

Reemplace ipofcallmanager por la direccion IP de su CUCM que ejecuta el
servicio TFTP

Reemplace SEPany por la direccion MAC del teléfono
Paso 3. Introduzca la direccién URL en la barra de direcciones del explorador Web.

Paso 4. Si se le solicita que acepte la descarga, seleccione lo que el explorador debe hacer
y, a continuacion, haga clic en Aceptar.

Ejemplo:

Esta imagen muestra el mensaje que recibo al descargar el archivo de configuracion de un
teléfono mediante Firefox.



@ New Tab - Mozilla Firefox

14.48.38.5:6970/SEPOO0OE&3ES2E46.cnf xml.sgn
Opening SEPOOOEB3ES2E46.cnf.xml.sgn [ | | &3

You have chosen to open:

< SEPOOOE83E52E46.cnf.xml.sgn

which i1s: SGN file (9.2 KB)
from: http://14.48.38.5:6970

What should Firefox do with this file?

@ Open with Motepad + + : a free (GNU) source code editor... ¥

-t

Save File

Do this automatically for files like this from now on

OK Cancel

Desde una captura de paquetes

En esta seccidn se describen los pasos necesarios para obtener el archivo de configuracién de un
teléfono mediante un pcap.

Nota: El paquete debe incluir la hora de registro del teléfono.

Paso 1. Abra la captura de paquetes en Wireshark.
Paso 2. Filtre en HTTP.

Paso 3. busque el mensaje GET del teléfono de interés para CUCM para el archivo CTL, ITL
y config.



Info

GET /CTLSEPC80084AA82F7.tlv HTTP/1.1

HTTP/1.1 200 OK

GET /ITLSEPC80084AA82F7.tlv HTTP/1.1

HTTP/1.1 200 OK

GET /SEPC80084AA82F7.cnf.xml.sgn HTTP/1.1

HTTP/1.1 200 OK
Paso 4a. Haga clic con el botén derecho del ratdn en la linea que tiene SEPXXXXXXXXXX
donde las 12 X son la direccion MAC del teléfono.
Paso 4b. Navegue hasta Seguir y luego haga clic en Secuencia TCP.

GET /SEPr8AARAAARIET rnf wml sen HTTP/1 1 """

Mark/Unmark Packet Ctrl+M
Ignore/Unignore Packet Ctrl+D
Set/Unset Time Reference  Ctrl+T

Time Shift... Ctrl+Shift+T
Packet Comment...

Edit Resolved Name

Apply as Filter L
Prepare a Filter r
Conversation Filter »
Colorize Conversation J
SCTP b
follow & TCP Stream
Copy » DP Stream
SSL Stream
Dratncnl Drafarancas ~ ¥

Paso 5. Wireshark abre una ventana emergente que comienza con la cadena GET del
teléfono al CUCM, luego vemos 200 OK desde el CUCM al teléfono y podemos ver el archivo
de configuracion.

Paso 6. Haga clic con el boton derecho del raton en la ventana emergente y luego haga clic
en Seleccionar todo.

Paso 7. Vuelva a hacer clic con el botdn derecho del ratdén en la ventana emergente y, a
continuacion, haga clic en Copiar.

En este punto, el texto se puede agregar a un archivo de texto y guardar.

Ejemplo:



GET / SEP24B65744EBFE. cnf . xml . sgn HTTP/ 1.1
Host : 14. 48. 38. 5: 6970

HTTP/ 1.1 200 K
Content-length: 9144
Cache-Control: no-store
Content -type: */*

............ 0. .>CN=cl str- 1- pub. pki nane. | ab- ns; OU=TAC, O=Ci sco; L=RTP; ST=NC; C=US. . .

LA CNepki nane- W N- FTDL62BNE36-CA. . . .. ... ..
............ $..luylC.Ok ..MRX . .m# .U..M.(Z .. W.
b .. U...B.Q.XX.M...1....3.NI8..+fq...... $.}.... ... pAX.Yb...QY...0.{}.Q...0..P(...+.k.SU
L N IY. . Ape _Zq..
n.M.;9%...ADe.</...... T.cOy. Hb. . M&. . ... I (
0. . ... .. 3Hz. =k. i ... ... SEP24B65744EBFE. cnf . xnl . sgn. . . . VW

<?xm version="1.0" encodi ng="UTF- 8" ?>

<devi ce xsi:type="axl: Xl PPhone" ctiid="28" uuid="{71e36c76-94be- 2f ec- 3718- 1f 2df 5937781} " >
<ful | Config>true</full Config>

<port al Def aul t Ser ver >i npA. pki nane. | ab</ port al Def aul t Server >
<devi cePr ot ocol >SCCP</ devi cePr ot ocol >

<sshUser | d>debug</ sshUser | d>

<sshPasswor d>debug</ sshPasswor d>

<i pAddr essMbde>0</ i pAddr esshbde>

<al | owAut oConfi g>t rue</ al | owAut oConfi g>

<dadEnabl e>t r ue</ dadEnabl e>

<r edi r ect Enabl e>f al se</r edi r ect Enabl e>

<echoMul ti Enabl e>f al se</ echoMul ti Enabl e>

<i pPr ef er enceMbdeCont r ol >0</ i pPr ef er enceMbdeCont r ol >

<i pMedi aAddr essFanmi | yPr ef er ence>0</ i pMedi aAddr essFani | yPr ef er ence>
<t zdat a>

<t zol sonver si on>2015a</t zol sonver si on>

<t zupdat er >t zupdat er . j ar </ t zupdat er >

</t zdat a>

<m ppDomai nl d>000000</ m ppDonmai nl d>

<m ppl ndi cati onSt at us>Of f </ m ppl ndi cati onSt at us>

<pr eenpti on>Di sabl ed</ pr eenpti on>

<executiveOverri dePreenpt abl e>f al se</ executi veOverri dePreenpt abl e>
<devi cePool uui d="{04330028-1071-f dbf - 3add- 8ac67db81b81}" >
<revertPriority>0</revertPriority>

<nanme>SJ_DP</ nane>

<dat eTi meSetting uuid="{9ec4850a-7748-11d3- bdf 0- 00108302ead1}" >
<name>CM.ocal </ nanme>

<dat eTenpl at e>M DV Y</ dat eTenpl at e>

<timeZone>G eenwi ch Standard Ti me</ti meZone>

<ol sonTi meZone>Et ¢/ GMIT</ ol sonTi meZone>

</ dat eTi meSetti ng>

<cal | Manager G oup>

<name>SJ_CM/ nane>

<tftpDefaul t>true</tftpDefaul t>

<menber s>

<menber priority="0">

<cal | Manager >

<name>cl str- 1- subA. pki nane. | ab</ nane>

<descri ption>14. 48. 38. 6</ descri pti on>

<ports>

<et her net PhonePor t >2000</ et her net PhonePor t >

<si pPort >5060</ si pPort >

<secur edSi pPort >5061</ secur edSi pPort >

<ngcpPort s>

<listen>2427</Iisten>

<keepAl i ve>2428</ keepAl i ve>

</ ngcpPort s>

</ ports>

<pr ocessNodeNane>cl| str - 1- subA. pki nane. | ab</ pr ocessNodeNane>



</ cal | Manager >

</ menber >

<menber priority="1">

<cal | Manager >

<name>cl str-1- subB. pki nane. | ab</ nane>

<descri ption>14. 48. 38. 7</ descri pti on>

<ports>

<et her net PhonePor t >2000</ et her net PhonePor t >

<si pPort >5060</ si pPort >

<secur edSi pPort >5061</ secur edSi pPort >

<ngcpPort s>

<listen>2427</Iisten>

<keepAl i ve>2428</ keepAl i ve>

</ ngcpPort s>

</ ports>

<pr ocessNodeNane>cl| str- 1- subB. pki nane. | ab</ pr ocessNodeNane>
</ cal | Manager >

</ menber >

</ menber s>

</ cal | Manager G- oup>

<srstinfo uuid="{cd241ell-4a58-4d3d-9661-f06c912a18a3}">
<name>Di sabl e</ nanme>

<srst Opti on>Di sabl e</ srst Opti on>

<user Modi fi abl e>f al se</ user Modi fi abl e>

<i pAddr 1></i pAddr 1>

<port 1>2000</ port 1>

<i pAddr 2></ i pAddr 2>

<port 2>2000</ port 2>

<i pAddr 3></i pAddr 3>

<port 3>2000</ port 3>

<si pl pAddr 1></ si pl pAddr 1>

<si pPort 1>5060</ si pPort 1>

<si pl pAddr 2></ si pl pAddr 2>

<si pPort 2>5060</ si pPort 2>

<si pl pAddr 3></ si pl pAddr 3>

<si pPort 3>5060</ si pPort 3>

<i sSecur e>f al se</i sSecure>

</ srstlnfo>

<connecti onMoni t or Dur ati on>120</ connect i onMbni t or Dur at i on>
</ devi cePool >

<TVS>

<menber s>

<menber priority="0">

<port >2445</ port >

<addr ess>cl str-1- subA. pki nane. | ab</ addr ess>

</ menber >

<menber priority="1">

<port >2445</ port >

<addr ess>cl str-1- subB. pki nane. | ab</ addr ess>

</ menber >

</ menber s>

</ TVS>

<M ssedCal | Loggi ngOpt i on>10</ M ssedCal | Loggi ngOpt i on>
<comonProfil e>

<phonePasswor d></ phonePasswor d>

<backgr oundl nageAccess>t r ue</ backgr oundl nageAccess>

<cal | LogBl f Enabl ed>2</ cal | LogBI f Enabl ed>

</ commonPr of i | e>

<l oadl nf or mat i on>SCCP75. 9- 4- 2- 1S</ | oad| nf or mati on>
<vendor Confi g>

<di sabl eSpeaker >f al se</ di sabl eSpeaker ><di sabl eSpeaker AndHeadset >f al se</ di sabl eSpeaker AndHeadset >
<f or war di ngDel ay>1</f or war di ngDel ay><pcPort >0</ pcPor t ><gar p>1</ gar p><voi ceVl anAccess>0</ voi ceV a
nAccess><aut 0Sel ect Li neEnabl e>0</ aut oSel ect Li neEnabl e><webAccess>0</ webAccess><spanToPCPort >0</ s
panToPCPor t ><I oggi ngDi spl ay>1</1 oggi nghi spl ay><r ecor di ngTone>0</r ecor di ngTone><r ecor di ngToneLoca



| Vol ume>100</r ecor di ngToneLocal Vol une><r ecor di ngToneRenot eVol ume>50</ r ecor di ngToneRenot eVol une><
recor di ngToneDur ati on></r ecor di ngToneDur at i on><nor eKeyRever si onTi mer >5</ nor eKeyRever si onTi mer ><a
ut oCal | Sel ect >1</ aut oCal | Sel ect ><g722CodecSupport >0</ g722CodecSupport ><headset W debandUl Cont r ol >
0</ headset W debandUl Cont r ol ><headset W debandEnabl e>0</ headset W debandEnabl e><I | dpAsset | d></I| | dpA
sset | d><power Pri ority>0</ power Pri ority><ehookEnabl e>0</ ehookEnabl e><i pv6LogSer ver ></i pv6LogSer ve
r><mi ni munRi ngVol ume>0</ ni ni munRi ngVol unme><si deTonelLevel >0</ si deToneLevel ><sendGi n>0</ sendGai n>
<handset Headset Moni t or >1</ handset Headset Moni t or ><headset Recor di ng>0</ headset Recor di ng><useEnbl oc
Di al i ng>1</ useEnbl ochi al i ng><sshAccess>0</ sshAccess></ vendor Confi g>

<commonConfi g>

<sshAccess>1</ sshAccess><Ri ngLocal e>0</ Ri ngLocal e><sof t keyCont r ol >1</ sof t keyCont r ol ><i ce></i ce><
i nst ant Messagi ng></i nst ant Messagi ng><deskt opd i ent ></ deskt opCl i ent ></ conmonConf i g>

<ent erpri seConfi g>

</ enterpriseConfig>

<versi onSt anp>1465997151- 6130df d6- dd80- 4f 10- 880b- bacd7ef Of 255</ ver si onSt anp>

<user Local e>

<name>Engl i sh_Uni t ed_St at es</ nane>

<ui d>1</ ui d>

<l angCode>en_US</ | angCode>

<versi on>10. 0. 0. 0( 1) </ versi on>

<wi nChar Set >i so- 8859- 1</ wi nChar Set >

</ user Local e>

<net wor kLocal e>Uni t ed_St at es</ net wor kLocal e>

<net wor kLocal el nf o>

<name>Uni t ed_St at es</ nanme>

<ui d>64</ ui d>

<versi on>10. 0. 0. 0( 1) </ versi on>

</ networ kLocal el nf o>

<devi ceSecurit yMode>1</ devi ceSecuri t yMode>

<i dl eTi meout >0</ i dl eTi neout >

<aut henti cati onURL>http://14. 48. 38. 18: 8081/ | nf or naCast / phone/ aut h</ aut henti cati onURL>
<directoryURL>http://cl str-1-pub. pki nane. | ab: 8080/ ccnti p/ xm di rectory.jsp</directoryURL>

<i dl eURL></i dl eURL>

<i nformati onURL>http://clstr-1-

pub. pki nane. | ab: 8080/ ccnti p/ Get Tel ecast er Hel pText . j sp</i nf ormati onURL>

<messagesURL></ messagesURL>

<pr oxySer ver URL></ pr oxySer ver URL>

<servi cesURL>http://cl str-1-pub. pki nane. | ab: 8080/ ccnti p/ get servi cesnenu. j sp</servi cesURL>

<secur eAut henti cati onURL>htt p://14. 48. 38. 18: 8081/ | nf or maCast / phone/ aut h</ secur eAut hent i cati onURL
>

<secureDirectoryURL>https://clstr-1-

pub. pki nane. | ab: 8443/ ccnci p/ xm directory. j sp</secureDirect or yURL>

<securel dl eURL></ secur el dl eURL>

<securel nformati onURL>htt ps://clstr-1-

pub. pki nane. | ab: 8443/ ccnti p/ Get Tel ecast er Hel pText . j sp</ secur el nf or mat i onURL>

<secur eMessagesURL></ secur eMessagesURL>

<secureServi cesURL>https://clstr-1-

pub. pki nane. | ab: 8443/ ccnti p/ get servi cesnmenu. j sp</ secur eSer vi cesURL>

<dscpFor SCCPPhoneConf i g>96</ dscpFor SCCPPhoneConf i g>

<dscpFor SCCPPhoneSer vi ces>0</ dscpFor SCCPPhoneSer vi ces>

<dscpFor CnR2Dvce>96</ dscpFor Cn2Dvce>

<transport Layer Prot ocol >1</transport Layer Prot ocol >

<dndCal | Al ert >5</dndCal | Al ert >

<phonePer sonal i zat i on>0</ phonePer sonal i zati on>

<rol |l over>0</rol | over >

<si ngl eBut t onBar ge>0</ si ngl eBut t onBar ge>

<j oi nAcr ossLi nes>0</j oi nAcr ossLi nes>

<aut oCal | Pi ckupEnabl e>f al se</ aut oCal | Pi ckupEnabl e>

<bl f Audi bl eAl ert Setti ngOf I dl eSt ati on>0</ bl f Audi bl eAl ert Setti ngCf I dl eStation>

<bl f Audi bl eAl ert Set ti ngOf BusySt ati on>0</ bl f Audi bl eAl ert Setti ngOf BusySt ati on>

<capf Aut hMbde>0</ capf Aut hMbde>

<capf Li st >

<capf >

<phonePor t >3804</ phonePor t >

<pr ocessNodeName>cl str - 1- pub. pki nane. | ab</ pr ocessNodeNanme>



</ capf >

</ capfList>

<cert Hash></ cert Hash>

<encr Confi g>f al se</ encr Confi g>

<adverti seGr22Codec>1</ adverti seG7/22Codec>
<mobility>

<handof f dn></ handof f dn>

<dt nf dn></ dt nf dn>

<ivrdn></ivrdn>

<dt nf Hol dCode>*81</ dt nf Hol dCode>

<dt nf Excl usi veHol dCode>* 82</ dt nf Excl usi veHol dCode>
<dt nf ResuneCode>* 83</ dt nf ResumeCode>

<dt nf Txf Code>*84</ dt nf Txf Code>

<dt nf Cnf Code>*85</ dt nf Cnf Code>

</nmobility>
<TLSResunpti onTi mer >3600</ TLSResunpt i onTi mer >
<userld serviceProfil eFile="SPDefault.cnf.xm ">pki nane</userl| d>
<ownerld serviceProfileFile="SPDefault.cnf.xm ">pki nane</owner|d>
<phoneServi ces useHTTPS="true">

<provi si oni ng>0</ provi si oni ng>

<phoneService type="1" category="0">
<name>M ssed Cal | s</ name>

<ur| >Application: G sco/ M ssedCal | s</url >
<vendor ></ vendor >

<ver si on></ ver si on>

</ phoneServi ce>

<phoneServi ce type="2" category="0">
<name>Voi cemnai | </ name>

<ur| >Appl i cation: G sco/ Voi cemai | </url >
<vendor ></ vendor >

<ver si on></ ver si on>

</ phoneServi ce>

<phoneService type="1" category="0">
<name>Recei ved Cal | s</ nane>

<ur| >Appl i cation: G sco/ Recei vedCal | s</url >
<vendor ></ vendor >

<ver si on></ ver si on>

</ phoneServi ce>

<phoneService type="1" category="0">
<name>Pl aced Cal | s</ name>

<ur| >Appl i cation: G sco/ Pl acedCal | s</url >
<vendor ></ vendor >

<ver si on></ ver si on>

</ phoneServi ce>

<phoneService type="1" category="0">
<name>Per sonal Directory</name>

<url >Appl i cation: C sco/ Personal Di rect ory</url >
<vendor ></ vendor >

<ver si on></ ver si on>

</ phoneServi ce>

<phoneServi ce type="1" category="0">
<nane>Cor por at e Di r ect or y</ name>

<ur| >Appl i cation: G sco/ Cor por at ebDi rectory</url >
<vendor ></ vendor >

<ver si on></ ver si on>

</ phoneServi ce>

<phoneService type="0" category="0">
<nanme>EM</ nanme>

<url >http://14.48. 38. 6: 8080/ emapp/ EMAppSer vl et ?devi ce=#DEVI CENAVE#</ ur | >
<vendor ></ vendor >

<ver si on></ ver si on>

</ phoneServi ce>

</ phoneServi ces>

</ devi ce>



Nota: Si no esta familiarizado con cédmo recopilar una captura de paquetes de un teléfono o
CUCM, el proceso se trata en la seccion Recoleccion de una captura de paquetes de un
teléfono IP de Cisco (PCAP desde el teléfono) y en la Captura de paquetes en el modelo de
dispositivo CUCM (pcap de CUCM)

Consejo: Habra mucho trafico si el pcap no se recopila directamente desde el teléfono. Este
problema se omite filtrando la pcap mediante la direccion MAC del teléfono o la direccion IP
del teléfono

Ejemplo:

eth.addr==12:34:45:78:91:00 para un teléfono con MAC SEP123456789100
ip.addr==14.48.38.33 para un teléfono con direccion IP 14.48.38.33

Informacion Relacionada

- Recopilacién de una captura de paquetes de un teléfono IP de Cisco
. Captura de paquetes en el modelo de dispositivo CUCM
. Wireshark



https://supportforums.cisco.com/document/44741/collecting-packet-capture-cisco-ip-phone
https://supportforums.cisco.com/document/44741/collecting-packet-capture-cisco-ip-phone
https://supportforums.cisco.com/document/44376/packet-capture-cucm-appliance-model
https://supportforums.cisco.com/document/44376/packet-capture-cucm-appliance-model
https://supportforums.cisco.com/document/44741/collecting-packet-capture-cisco-ip-phone
https://supportforums.cisco.com/document/44376/packet-capture-cucm-appliance-model
https://www.wireshark.org/#download
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