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Introduccion

Este documento describe como diagnosticar problemas de réplica de base de datos y proporciona
los pasos necesarios para resolverlos.

Pasos para diagnosticar la réplica de base de datos

En esta seccidn se describen los escenarios en los que se interrumpe la replicacion de la base de
datos y se proporciona la metodologia de solucion de problemas que sigue un ingeniero del TAC
para diagnosticar y aislar el problema.

Paso 1. Verifique si la réplica de base de datos esta dafnada

Para determinar si la réplica de base de datos esta danada, debe conocer los diversos estados de
la herramienta de monitoreo en tiempo real (RTMT) para la replicacion.

0 Estado de La replicacion esta en proceso de configuracion. Se puede producir un error de
inicializacion  configuracion si la replicacion permanece en este estado durante mas de una hora
El numero de , o, . .

1 réplicas es La configuracion aun esta en curso. Este. estado_r’ara vez se observa en las versior
. 6.x y 7.x; en la version 5.x, indica que la instalacion aun esta en curso.
incorrecto.

5 La replicacion Se establecen conexiones légicas y las tablas coinciden con los otros servidores d
es buena cluster.

3 Tablas no Se establecen conexiones légicas, pero no se sabe con certeza si las tablas coinci

coincidentes

En las versiones 6.x y 7.x, todos los servidores pueden mostrar el estado 3, inclusc



servidor esta inactivo en el cluster.

Este problema puede ocurrir porque los otros servidores no estan seguros de si ha
actualizacion de la funcion orientada al usuario (UFF) que no se ha transmitido del
suscriptor al otro dispositivo en el cluster.

Fallo/se
4 descarto la
configuracion

Para verificar la réplica de base de datos, ejecute el comando utils dbreplication runtimestate
desde la CLI del nodo del editor, como se muestra en esta imagen.

El servidor ya no tiene una conexion légica activa para recibir cualquier tabla de bz
datos a través de la red. No se produce ninguna replicacion en este estado.

ivelog

En el resultado, asegurese de que el estado de replicacion del cluster no contenga la informacion
de sincronizacion anterior. Marque la misma opcion y utilice Timestamp.

Si la sincronizacion de difusién no se actualiza con una fecha reciente, ejecute el comando utils
dbreplication status para verificar todas las tablas y la replicacidn. Si se detectan errores o
incompatibilidades, se muestran en el resultado y el estado de RTMT cambia en consecuencia,
como se muestra en esta imagen.

command to see the output

Después de ejecutar el comando, se verifica la coherencia de todas las tablas y se muestra un
estado de replicacion preciso.

Nota: Permita que se comprueben todas las tablas y continue con la resolucion de
problemas.



Una vez que se muestra un estado de replicacion preciso, verifique la configuracién de replicacion
(RTMT) y los detalles como se muestran en el primer resultado. Debe verificar el estado de cada
nodo. Si algun nodo tiene un estado distinto de 2, continue con la resolucion de problemas.

Paso 2. Recopile el estado de la base de datos de CM de la pagina de Cisco
Unified Reporting en CUCM

1. Después de completar el paso 1, elija la opcion Cisco Unified Reporting en la lista
desplegable de navegacion del editor de Cisco Unified Communications Manager (CUCM),
como se muestra en esta imagen.

VENGE R Cisco Unified Reporting v

2. Navegue hasta Informes del sistema y haga clic en Estado de base de datos de Unified CM
como se muestra en esta imagen.

Unified CM Catabasze
Status

3. Genere un nuevo informe que utilice la opcién Generar Nuevo Informe o haga clic en el icono
Generar Nuevo Informe, como se muestra en esta imagen.

s Lo

4. Una vez generado y descargado, guarde el informe para poder entregarlo a un ingeniero del
TAC en caso de que sea necesario abrir una solicitud de servicio (SR).

Paso 3. Revise el informe de la base de datos de Unified CM en busca de cualquier
componente marcado como error

Si hay algun error en los componentes, los errores se marcan con un icono de X rojo, como se
muestra en esta imagen.

@



- Asegurese de que se puede acceder a las bases de datos locales y de Publisher.

- En caso de error, verifique la conectividad de red entre los nodos. Verifique si el servicio A
Cisco DB se ejecuta desde la CLI del nodo y utiliza el comando utils service list.

- Si el servicio A de base de datos de Cisco esta inactivo, ejecute el comando utils service start
A Cisco DB para iniciar el servicio. Si esto falla, comuniquese con el TAC de Cisco.

- Asegurese de que la lista de servidores de replicacion (cdr list serv) se complete para todos
los nodos.
Esta imagen ilustra una salida ideal.

Evisw Details

Server ¥ cdr list serv ALY
SERVER ID STATE STATUS QUEUE COMMECTION CHAMNGED
172.18.172.229 g 2 comle 5 1 1e888 7 2 Active Local 2
g 3 ccmle 5 1 1888 7 3 Active Connected @ Jul 12 17:37:18
SERVER IO STATE STATUS QUEUE COMNECTION CHANGED
172.18.172.230 g 2 comle 5 1 1888 7 2 Active Connected @ Jul 12 17:37:89
g 3 ccmle 5_1 18888 _7 3 Active Local 8

Si la lista del Replicador de bases de datos de Cisco (CDR) esta vacia para algunos nodos,
consulte el Paso 8.

- Asegurese de que los hosts de Unified CM, los Rhosts y los Sglhosts sean equivalentes en
todos los nodos.

Este es un paso importante. Como se muestra en esta imagen, los hosts de Unified CM, los
Rhosts y los Sqglhosts son equivalentes en todos los nodos.

— Unified CM Hosts

All servers have eguivalent host files
HView Details

— Unified CM Rhosts

All servers have eguivalent rhosts files.
FHiiew Details

Unified CM Sqlhosts

All servers have equivalent sglhosts files.
HView Details

Los archivos de hosts no coinciden:



Existe la posibilidad de una actividad incorrecta cuando una direccion IP cambia o se actualiza al
nombre de host en el servidor.

Consulte este enlace para cambiar la direccién IP al nombre de host para CUCM.

Cambios en la direccion IP v el nombre de host

Reinicie estos servicios desde la CLI del servidor del editor y compruebe si se borra la
discordancia. En caso afirmativo, vaya al paso 8. En caso negativo, pongase en contacto con
Cisco TAC. Genere un nuevo informe cada vez que realice un cambio en la GUI/CLI para verificar
si los cambios estan incluidos.

Cluster Manager ( utils service restart Custer Mnager)
A Cisco DB ( utils service restart A Ci sco DB)

Los archivos de Rhosts no coinciden:

Si los archivos de Rhosts no coinciden con los archivos de host, siga los pasos mencionados en
Los archivos de Hosts no coinciden. Si solo los archivos de Rhosts no coinciden, ejecute los
comandos desde la CLI:

A Cisco DB ( utils service restart A Cisco DB)
Cluster Manager ( utils service restart Custer Mnager)

Genere un nuevo informe y verifique si los archivos de Rhost son equivalentes en todos los
servidores. En caso afirmativo, vaya al paso 8. En caso negativo, pongase en contacto con Cisco
TAC.

Los Sqlhosts no coinciden:

Si los Sqglhosts no coinciden con los archivos de host, siga los pasos mencionados en Los
archivos de hosts no coinciden. Si solo los archivos de Sqglhosts no coinciden, ejecute el comando
desde la CLI:

utils service restart A Cisco DB

Genere un nuevo informe y verifique si los archivos de Sqglhost son equivalentes en todos los
servidores. En caso afirmativo, vaya al paso 8. Si la respuesta es no, pdngase en contacto con
Cisco TAC

- Asegurese de que el saludo de la llamada a procedimiento remoto de la capa de base de
datos (DBL RPC) se realice correctamente, como se muestra en esta imagen.


/content/en/us/td/docs/voice_ip_comm/cucm/install/10_0_1/ipchange/CUCM_BK_C3782AAB_00_change-ipaddress-hostname-100/CUCM_BK_C3782AAB_00_change-ipaddress-hostname-100_chapter_011.html

— Unified CM DBL RPC Service

EView Deatails

Sarver AT dbl rpchello 'nodename’ AT

DBEL RPCHELLO

172.18.172.2249

DBL XML-RPC Server Version 1.1 [B467]
[CK]

DBL RPCHELLO

172.18.172.238

DBL XML-RPC =erver Version 1.1 [2954&]
[CK]

172.18.172.229

172.18.172.230

Si el saludo de RPC no funciona para un nodo en particular:

- Garantizar la conectividad de red entre el nodo en particular y el publicador.
- Asegurese de que el numero de puerto 1515 esté permitido en la red.
Consulte este enlace para obtener detalles sobre el uso del puerto TCP / UDP:

Uso de los puertos TCP y UDP de Cisco Unified Communications Manager

- Asegurese que la conectividad de red se realice correctamente entre los nodos, como se
muestra en esta imagen:

-Unified CM Connectivity

Connectivity Success for 172.18.172.229

Connectivity Success for 172.18.172.230
Eview Details

1=Success, 0=In Progress, -1=Ermor : followed by error code 4T

172.18.172.229

172.18.172.230

Si la conectividad de red falla para los nodos:

- Asegurese de que la disponibilidad de la red esté presente entre los nodos.
- Asegurese de que los numeros de puerto TCP/UDP adecuados estén permitidos en la red.

Genere un nuevo informe y verifique que la conexidn sea correcta. En caso de una conexion
fallida, vaya al paso 8.

Paso 4. Compruebe los componentes individuales que utilizan el comando utils
diagnose test

El comando utils diagnose test verifica todos los componentes y devuelve un valor
aprobado/fallido. Los componentes que son esenciales para el correcto funcionamiento de la
réplica de base de datos son:


/content/en/us/td/docs/voice_ip_comm/cucm/port/10_0_1/CUCM_BK_T537717B_00_tcp-port-usage-guide-100/CUCM_BK_T537717B_00_tcp-port-usage-guide-100_chapter_01.html

. Conectividad de red:

El comando validate_network verifica todos los aspectos de la conectividad de red con todos los
nodos del cluster. Si hay un problema con la conectividad, a menudo se muestra un error en el
servidor de nombres de dominio / servidor de nombres de dominio inverso (DNS / RDNS). El
comando validate_network completa la operacién en 300 segundos. Los mensajes de error
comunes que se ven en las pruebas de conectividad de red:

1. Error, la comunicaciéon dentro del cluster esta rota, como se muestra en esta imagen.

. Causa

Este error se produce cuando uno o0 mas nodos del cluster tienen un problema de conectividad de
red. Asegurese de que todos los nodos tengan disponibilidad de ping.

. Efecto

Si se interrumpe la comunicacién dentro del cluster, se producen problemas de réplica de base de
datos.

2. Fallé la busqueda de DNS inversa.

. Causa

Este error se produce cuando la busqueda inversa de DNS falla en un nodo. Sin embargo, puede
verificar si el DNS esta configurado y funciona correctamente cuando utiliza estos comandos:

utils network ethO all - Shows the DNS configuration (if present)
utils network host <ip address/Hostnanme> - Checks for resolution of ip address/Hostnane

. Efecto

Si el DNS no funciona correctamente, puede causar problemas de replicacién de la base de datos
cuando se definen los servidores y se utilizan los nombres de host.

- Disponibilidad del protocolo de tiempo de red (NTP):

EI NTP es responsable de mantener la hora del servidor sincronizada con el reloj de referencia. El
editor siempre sincroniza la hora con el dispositivo cuya IP aparece como servidores NTP;
mientras que los suscriptores sincronizan la hora con el editor.

Es extremadamente importante que el NTP sea totalmente funcional para evitar cualquier
problema de réplica de base de datos.

Es esencial que el estrato NTP (numero de saltos al reloj de referencia principal) debe ser menor
que 5 o de lo contrario se considera no confiable.

Complete estos pasos para verificar el estado de NTP:

1. Utilice el comando utils diagnose test para verificar el resultado, como se muestra en esta




2. Ademas, puede ejecutar este comando:

utils ntp status

Paso 5. Verifique el estado de conectividad de todos los nodos y aseglrese de que
estén autenticados

1. Después de completar el paso 4, si no se informan problemas, ejecute el comando utils
network connectivity en todos los nodos para verificar que la conectividad a las bases de
datos se realice correctamente, como se muestra en esta imagen.

network connectivity

minutes to complete.

2. Si recibe el mensaje No se pueden enviar paquetes TCP/UDP como mensaje de error, verifique
si hay retransmisiones en la red o bloquee los puertos TCP/UDP. El comando show network
cluster busca la autenticacion de todos los nodos.

3. Si el estado del nodo no es autenticado, asegurese de que la conectividad de red y la
contrasena de seguridad sean las mismas en todos los nodos, como se muestra en esta imagen.

Consulte los enlaces para cambiar/recuperar las contrasefas de seguridad:

Como restablecer contrasenas en CUCM

Recuperacién de la contrasena del administrador del sistema operativo CUCM



https://community.cisco.com:443/t5/collaboration-knowledge-base/how-to-reset-passwords-on-cucm/ta-p/3120733
https://community.cisco.com:443/t5/collaboration-knowledge-base/cucm-operating-system-administrator-password-recovery/ta-p/3107772

Paso 6. El comando utils dbreplication runtimestate muestra estados no
sincronizados o no solicitados

Es importante comprender que la réplica de base de datos es una tarea intensiva en la red, ya
que envia las tablas reales a todos los nodos del cluster. Asegurese de lo siguiente:

. Los nodos estan en el mismo Data Center/sitio: todos los nodos son accesibles con un
tiempo de ida y vuelta (RTT) inferior. Si el RTT es inusualmente alto, verifique el rendimiento
de la red.

- Los nodos estan dispersos por la red de area extensa (WAN): asegurese de que los nodos
tienen una conectividad de red muy inferior a 80 ms. Si algunos nodos no pueden unirse al
proceso de replicacion, aumente el parametro a un valor mas alto como se muestra.

utils dbreplication setprocess <1-40>

Nota: Al cambiar este parametro, mejora el rendimiento de la configuracion de replicacion,
pero consume recursos adicionales del sistema.

- El tiempo de espera de replicacidon se basa en el numero de nodos del cluster: el tiempo de
espera de replicacidon (predeterminado: 300 segundos) es el tiempo que el editor espera a
que todos los suscriptores envien sus mensajes definidos. Calcule el tiempo de espera de la
replicacion segun la cantidad de nodos en el cluster.

Server 1-5 = 1 Minute Per Server Servers 6-10 = 2 Minutes Per Server Servers >10 = 3 Minutes
Per Server.

Example: 12 Servers in Cluster : Server 1-5 * 1 min = 5 min, + 6-10 * 2 min = 10 min, + 11-12 *
3 min = 6 min,
Repltimeout should be set to 21 Minutes.

Comandos para verificar/definir el tiempo de espera de la replicacion:

show tech repltineout ( To check the current replication tineout value )
utils dbreplication setrepltinmeout ( To set the replication tinmeout )
Los pasos 7 y 8 deben realizarse después de completar la lista de comprobacion:

Lista de Verificacion:

- Todos los nodos tienen conectividad entre si. Consulte el paso 5.
- RPC esta disponible. Consulte el paso 3.

- Consulte a Cisco TAC antes de continuar con los pasos 7 y 8 en caso de que los nodos sean
mayores que 8.

- Realice el procedimiento fuera del horario comercial.

Paso 7. Reparar todas las tablas o tablas selectivas para la replicacion de bases de
datos



Si el comando utils dbreplication runtimestate muestra que hay tablas de error/no coincidentes,
ejecute el comando:

Utils dbreplication repair all
Ejecute el comando utils dbreplication runtimestate para comprobar el estado nuevamente.

Continue con el paso 8 si el estado no cambia.

Paso 8. Restablecer la replicaciéon de la base de datos desde el principio

Consulte la secuencia para restablecer la replicacidén de la base de datos e iniciar el proceso
desde el principio.

utils dbreplication stop all (Only on the publisher)
utils dbreplication dropadm ndb (First on all the subscribers one by one then the publisher)
utils dbreplication reset all ( Only on the publisher )

Para monitorear el proceso, ejecute el comando RTMT/utils dbreplication runtimestate.

Consulte la secuencia para restablecer la réplica de base de datos para un nodo en particular:

utils dbreplication stop <sub name/1P> (Only on the publisher)
utils dbreplcation dropadm ndb (Only on the affected subscriber)
utils dbreplication reset <sub nanme/lIP> (Only on the publisher )

En caso de que se ponga en contacto con el TAC de Cisco para obtener mas ayuda, asegurese
de que se proporcionan estos resultados y los informes:

utils dbreplication runtinestate
utils diagnose test
utils network connectivity

Informes:

- El informe de la base de datos de Cisco Unified Reporting CM (consulte el paso 2)

- El comando utils create report database de la CLI. Descargue el archivo .tar y utilice un
servidor SFTP.



Para obtener mas informacioén, consulte los enlaces:

Introduccidén al resultado de utils dbreplication runtimestate para CUCM

Solucion de problemas del modelo de dispositivo de Linux de réplica de base de datos de CUCM



https://community.cisco.com/t5/collaboration-knowledge-base/understanding-the-output-of-utils-dbreplication-runtimestate-for/ta-p/3161327
https://community.cisco.com:443/t5/collaboration-knowledge-base/troubleshooting-cucm-database-replication-in-linux-appliance/ta-p/3111185

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



