Configuracion de VCS con CAC y lector de
tarjetas inteligentes
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Introduccion

Este documento describe una guia paso a paso para instalar y utilizar un lector de tarjetas
inteligentes y una tarjeta de acceso comun para usarlas con Cisco Video Communication Server
(VCS) para organizaciones que requieren autenticacion de dos factores en el entorno VCS, como
bancos, hospitales o gobiernos con instalaciones seguras.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Expressway Administrator (X14.0.2).

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

El CAC proporciona la autenticacién necesaria para que los "sistemas" sepan quién ha tenido
acceso a su entorno y qué parte de la infraestructura, ya sea fisica o electrénica. Dentro de los
entornos clasificados por el gobierno y otras redes seguras, prevalecen las reglas de "acceso
menos privilegiado" o "necesidad de saber". Cualquier usuario podria utilizar un inicio de sesion,
la autenticacién requiere algo que el usuario tiene, ademas de que el CAC, también conocido
como la Tarjeta de acceso comun, surgié en 2006 para que el individuo no necesite tener varios
dispositivos, ya sean fobs, tarjetas de identificacion o dongles para acceder a su lugar de trabajo



o sistemas.

¢ Qué es una tarjeta inteligente?

Las tarjetas inteligentes son un componente clave de la infraestructura de clave publica (PKI) que
Microsoft utiliza para integrarse en la plataforma de Windows porque las tarjetas inteligentes
mejoran las soluciones de software unicamente, como la autenticacion de clientes, el inicio de
sesidn y el correo electronico seguro. Las tarjetas inteligentes son un punto de convergencia para
los certificados de clave publica y las claves asociadas porque:

- Proporcionar almacenamiento a prueba de manipulacion para la proteccion de claves
privadas y otras formas de informacién personal.
- Aisle los calculos criticos para la seguridad, que implican autenticacion, firmas digitales e
intercambio de claves de otras partes del sistema que no necesitan saberlo.
- Habilite la portabilidad de las credenciales y otra informacién privada entre los ordenadores
en el trabajo, en casa o de viaje.
La tarjeta inteligente se ha convertido en una parte integral de la plataforma de Windows porque
las tarjetas inteligentes proporcionan caracteristicas nuevas y deseables como revolucionarias
para el sector informatico, como la introduccion del ratén o el CD-ROM. Si no dispone de una
infraestructura PKI interna en este momento, debe asegurarse primero de que lo hace. Este
documento no cubre la instalacidon de este rol en este articulo en particular, pero la informacion

sobre como implementarlo puede encontrarse aqui: http://technet.microsoft.com/en-
us/library/hh831740.aspx.

Configurar

Este laboratorio asume que ya ha integrado LDAP con VCS y tiene usuarios que pueden iniciar
sesion con credenciales LDAP.

. Equipo de laboratorio
. Instalacién de la tarjeta inteligente
. Configurar plantillas de autoridad de certificados
. Inscripcién del Certificado del Agente de Inscripcion
. Inscribase en nombre de...
6. Configuracién de VCS para la tarjeta de acceso comun
Equipo requerido:

a b wON -

Servidor de dominio Windows 2012R2 que tiene estas funciones/software instalado:

- Autoridad de certificados

- Active Directory

- DNS

- PC Windows con tarjeta inteligente conectada

- VSEC: Software de gestion CMS serie K para gestionar su tarjeta inteligente:
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Instalacién de la tarjeta inteligente

Los lectores de tarjetas inteligentes generalmente incluyen instrucciones sobre como conectar los
cables necesarios. Este es un ejemplo de instalacién para esta configuracion.

Cémo instalar un controlador de dispositivo lector de tarjetas inteligentes

Si se ha detectado e instalado el lector de tarjetas inteligentes, la pantalla Welcome to Windows
Logon (Bienvenido al inicio de sesién de Windows) lo reconoce. En caso contrario:

1. Conecte la tarjeta inteligente al puerto USB del PC con Windows

2. Siga las instrucciones que aparecen en la pantalla para instalar el software del controlador
del dispositivo. Esto requiere que el medio del controlador que el fabricante de la tarjeta
inteligente o el controlador se descubra en Windows. En mi caso, usé el controlador de
manufacturas de su sitio de descarga. NO CONFIES EN WINDOWS.

3. Haga clic con el botén derecho del raton en el icono Mi PC del escritorio y haga clic en
Administrar en el submenu.



4. Expanda el nodo Servicios y aplicaciones y haga clic en Servicios.
5. En el panel derecho, haga clic con el botdn derecho del ratén en Tarjeta inteligente. Haga
clic en Propiedades en el submenu.
6. En la ficha General, seleccione Automatico en la lista desplegable Tipo de inicio. Click OK.
7. Reinicie el equipo si el asistente de hardware se lo indica.
Configurar plantillas de autoridad de certificados

1. Inicie MMC de Autoridad de Certificacion desde Herramientas Administrativas.

2. Haga clic o seleccione el nodo Plantillas de certificado y seleccione Administrar.

3. Haga clic con el boton derecho del ratdén o seleccione la plantilla de certificado de usuario de
Smartcard y, a continuacion, seleccione Duplicar como se muestra en la imagen.
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Plantillas de certificado de controlador de dominio

4. En la ficha Compatibilidad, en Autoridad de certificacion, revise la seleccidon y cambiela si es
necesario.



Subject Name lssuance Requirements

Superseded Templates Extensions Security Server
General | Compatibility | Request Handling | Cryptography | Key Attestation

The template options available are based on the eariest operating system
versions set in Compatibility Settings.

[w] Show resulting changes

Compatibility Settings

Certffication Authority
Windows Server 2012 R2

Certificate recipient

Windows 8.1 / Windows Server 2012 R

These settings may not prevert earier operating systems from using this
template.

Configuracion de
compatibilidad de tarjetas inteligentes

5. En la pestaiia General:
a. Especifique un nombre, como Smartcard User_VCS.

b. Establezca el periodo de validez en el valor deseado. Haga clic en Apply (Aplicar).



Subject Name lzzuance Requirements
Superseded Templates Edensions Security Server
General | Compatibilty | Request Handiing | Cryptography | Key Attestation

Template dizplay name:
Smartcard User WVC5

Template name:
Smartcard User WVC5

Validity period: Renewal perod:
yEars 6| | weeks

[w#] Publish certifficate in Active Directory

[ ] Do not automatically reenroll f @ duplicate cerificate exists in Active
Directory

Hora de inicio de la
tarjeta inteligente

6. En la ficha Gestién de solicitudes:
a. Establezca el Propésito en Firma e inicio de sesion con tarjeta inteligente.

b. Haga clic en Preguntar al usuario durante la inscripcién. Haga clic en Apply (Aplicar).



Subject Name Server lzzuance Requirements
Superseded Templates I Extensions Security
Compatibility | General | Request Handing | Cryptography | Key Attestation

Purpose: Signature and smartcard logon W

[ | Delete revolked or expired certfficates {do not archive)
[ ] Include symmetric algorthms allowed by the subject
[ ] Archive subject’s encryption private key

[ ] Allow private key to be exported

[ ] Renew with the same key (%)

] For automatic renewal of smart card cerificates, use the existing key i a
new key cannot be created (7)

Do the following when the subject is enrolled and when the private key
associated with this cerificate is used:

() Ennoll subject without requirng any user input

(®) Prompt the user during enrollment

O Prompt the user during enroliment and require user input when the
private key is used

* Control is disabled due to compatibility settings.

OK Cancel

solicitudes de tarjetas inteligentes
7. En la ficha Criptografia, establezca el tamafio minimo de clave en 2048.

a. Haga clic en Solicitudes debe utilizar uno de los siguientes proveedores y, a continuacion,
seleccione Proveedor criptografico de Microsoft Base.

b. Haga clic en Apply (Aplicar).



Subject Name Server lzzuance Requirements
Superseded Templates Exdensions I Security
Compatibilty | General | Request Handling | Cryptography | Key Attestation

Provider Categany: Legacy Cryptographic Service Provider

Algorithrm name: Determined by CSP

Minimum ley size: 2048

Choose which cryptographic providers can be used for requests
() Requests can use any provider available on the subject’s computer
(®) Reguests must use one of the following providers:

Providers:

™ Microsoft Base Smart Card Crypto Provider

[ IMicrosoft OH SChannel Cryptographic Provider
[ IMicrosoft Enhanced Cryptographic Provider v1.0
[ IMicrosoft Enhanced D55 and Diffie-Hellman Cryptographic Pr
[ IMicrosoft Enhanced R5A and AES Cryptographic Provider

L

Fiequest hazh: Determined by CSP

[ ] Use attemate signature format

Configuracion de

cifrado del certificado

8. En la ficha Seguridad, agregue el grupo de seguridad al que desea otorgar acceso al Registro.
Por ejemplo, si desea otorgar acceso a todos los usuarios, seleccione el grupo Usuarios
autenticados y, a continuacion, seleccione Inscribir permisos para ellos.



Compatibilty | General

Request Handling

Cryptography

Key Attestation

Subject Name

Server

lzsuance Requirements

Superseded Templates

Extensions

IEI'I!:IIJIZ:l or User names:

Security

52 Autherticated Users

& Administrator (Admin@jajanson local)
% Domain Admins (JAJANSONYDomain Admins)

% Ertemprze Admins (JAJANSOMN Entemprse Admins)

Pemissions for Authenticated Users

Full Control
Read
Write
Errall
Autoenroll

Advanced.

For special pemissions or advanced settings, click

plantilla

Seguridad de la

9. Haga clic en Aceptar para finalizar los cambios y crear la nueva plantilla. La nueva plantilla
debe aparecer ahora en la lista Plantillas de certificados.
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Plantilla vista en el control de dominio

10. En el panel izquierdo de MMC, expanda Certification Authority (Local) y, a continuacion,
expanda su CA dentro de la lista Certification Authority (Autoridad de certificacion).

Haga clic con el boton derecho del raton en Plantillas de certificado, haga clic en Nuevo y, a
continuacion, haga clic en Plantilla de certificado para emitir. A continuacion, elija la plantilla
Smartcard recién creada.
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11. Después de que la plantilla se replique, en el MMC, haga clic con el boton derecho del raton o
seleccione la lista Entidad de certificacion, haga clic en Todas las tareas y, a continuacion, haga
clic en Detener servicio. A continuacion, vuelva a hacer clic con el boton derecho del ratén en el
nombre de la CA, haga clic en Todas las tareas y, a continuacion, haga clic en Iniciar servicio.
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Detener luego iniciar servicios de certificados

Inscribase en el Certificado de agente de inscripcidon

Se recomienda hacerlo en un equipo cliente (escritorio de administradores de TI).

1. Inicie MMC elija Certificados, haga clic en Agregar y luego en certificados para Mi cuenta de

usuario.
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Agregar certificados

2. Haga clic con el botén derecho del ratdén o seleccione el nodo personal, seleccione Todas las
tareas y, a continuacioén, seleccione Solicitar nuevo certificado.
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Solicitar nuevos certificados

3. Haga clic en Next en el asistente y, a continuacion, seleccione Directiva de inscripcion de

Active Directory. A continuacion, haga clic en Siguiente de nuevo.
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Inscripcién en Active Directory

4. Seleccione el Certificado de agente de inscripcién, en este caso, Smartcard User_VCS y, a

continuacion, haga clic en Inscribirse.
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Agente de certificado de inscripcion

El escritorio de los administradores de Tl se ha configurado como una estacion de inscripcion, lo
que le permite inscribir nuevas tarjetas inteligentes en nombre de otros usuarios.

Inscribase en nombre de...

Para poder proporcionar a los empleados tarjetas inteligentes para la autenticacioén, debe
inscribirlas y generar el certificado que se importa a la tarjeta inteligente.
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Inscribase en nombre de

1. Inicie MMC e importe el Médulo de certificados y el Administrador de certificados para Mi
cuenta de usuario.

2. Haga clic con el boton derecho del raton o seleccione Personal > Certificados y seleccione
Todas las tareas > Operaciones avanzadas y haga clic en Inscribirse en nombre de...

3. En el asistente, elija la Politica de inscripcion de Active Directory y luego haga clic en Siguiente.
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4. Seleccione Certificate Enroliment Policy y luego haga clic en Next.
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b [ Trusted People Certificate enrollment policy may already be confiqured for you.

b [ Client Authentication lssuers

p [] Cestificate Enrollment Requests Configured by your administrator

b [ Smart Card Trusted Roats Active Directory Enroliment Policy

Configured by you Add New
< " ] 3

Personal store containg § cerntificates.

Politica de inscripcion

5. Ahora se le solicita que seleccione el Certificado de firma. Este es el certificado de inscripcion
que solicitdé anteriormente.

‘@ Console1 - [Console Root\Certificates - Curent User|Personal\Certificates] =|O] x
[@ File Action View Favorites Window Help - =] x]

= .! HINENEY ﬂ

[ Consale Root lssued To £ Issued By Expirstion Date  Intended Purposes  Friendly Mame Status  Certi | Actions
4 () Cetificates - Current User ¥4 Administratar jejansan-2012DC-AD-CA 01472009 Centificate Request .. <Mones Enrg ]
4 7 Persomal ) Administrator jeienson-2012DC-AD-CA 101272018 Microsoft Trust List.,  <Nene> Ader i
B Certimcates Y;Iminimm- 5 = More Actions [
b 1 Trusted Root Centification Autharities ) Aderiristeston [=]of *] Enrol
i [ Enterprise Trust (3 jajansons201 i
b et cosiconanoais | o erd ) Cemen R Windous Securiy | I
b ) Active Directory User Object %) 8<ott Lang Sena
b ) Trusted Publishers 5 scott Lon Select | Select a Certificate s
b ] Untrusted Certificates 7 S<° L a S
b B Third-Pasty Root Cestificstion Authodties || 9 50t Lang Voureedl © 1 Mher users, Click .
b ] Trusted Peaple Browse ! Administrator
b ) Client Authentication lssuers Issuen jsjanson-20120C-AD-CA
b ] Centificate Enrollment Requests - . . :
b (B Semort Card Truste Riogts n alid From: 107142017 te 1071472019
Signing|l ) . _
Llick here to view centificate. Browse ...
properties
Administrator
Isswer: jajanson-20120C-AD-CA
Valid Fram: 10/12/2017 to 10/12/2019
[ Concel |
<| ] >

Personal store contains § cenificates,

Seleccionar certificado de firma

6. En la siguiente pantalla, debe buscar el certificado que desea solicitar y, en este caso, es
Smartcard User_VCS la plantilla que creé anteriormente.



@ Console1 - [Console Root\Certificates - Current User\Personal\Certificates] [=l=l x|

@ File Acion View Favorites Window Help
«s xnm 0| e @m
] Consale Root lsued To = lszued By Expiration Date  Intended Purposes Friendly Mame Statws | Certi | Actions
Lyl Certificates - Current User 3l Administrator jajanson-2012DC-AD: CA 1011472019 Centificate Request .. <None> Eneo Centificates -
4 [ Personal R Adwinistrator jajansan-2012DC-AD-CA 04127208 Microsoft Trust List..  <Nones Ad 8
| Certificates S — S — Moare Actions L4
p T Cenification Authariti Enio
b [ Enterprise Trust
b [ Intermediate Certification Authaosities 13
b [ Active Dirsctary User Object % '
p " Scott Lang & Sma
b [ Trusted Publishers F]5cott Lang Request Certificates Smal
b [ Untrusted Cetificates Flscon L m
b (1 Third-Party Root Centification Autharities " Wou can request the following types of cerificates, Select the certficates you want ta request, and then il
b [ Trusted Peaple click MNext.
b [ Client Authentication lssuers
p [ Cestificate Enrollment Requests ) ~
b 1 Smar Card Trusted Roats 0 mg“""”m“ Agent (Offline ) GrATUS: Avaitable Detaile v
Ay More infermation is required to enroll for this cetificate, Click here to configure settings.
) Exchange Signature Only 1) STATUS: &vailable Details
A\ More information is required to enrcll for this certificate. Click here to configure settings.
=
®) Smartcard User ¥CS 1 STATUS: Available Details v
O User i) STATUS: dvaitable Details v L
w
[[] Shew all templates
< " )
Personal store cantains 9 certificates.

Elija la tarjeta inteligente VCS

7. A continuacién, debe seleccionar el usuario al que desea inscribirse en nombre de. Haga clic
en examinar y escriba el nombre de usuario del empleado que desea inscribirse. En este caso, se
utiliza la 'cuenta antman@jajanson.local' de Scott Lang.

@ Console1 - [Console Root\Certificates - Current User\Personal\Certificates] [=]a] = |
& File Action View Favorites Window Help
« #m 0 = Bm
| Console Root lzsiied Te = Isgued By Expirstion Date  Intended Purpases Friendly Mame Statuz  Certi | Actions
a Ll Cortificates - Current User ) ddministrator jejarsan-2012DC-AD-Ca 101472019 Certificate Request .. <None» Enno) Certificates .
a [ Personsl ) administrator jajamsan-2012DC-AD-CA 10/12/2018 Micrasoft Trust List.. <Nones Adi .
] Centificates ) Administratod =T Mere Actions b
b [ Trusted Root Certification Authonties %) Administratod = Enmo
b [ Intesmediate Certification Suthorities 'GJPIHK:}BWA 8 : 13
p [ Active Directory User Object Hlseott Lang Select this chiect type: Sma
SN e E
- b
b 1 Third-Pasty Root Cestifcation Authorities || > 1419 | From s location:  name of that user. For S
[ Trusted Peaple ||ﬁrmhed | [ Locatians. .. ]

b L Clienit Authentication lisuers i . .
b [ Cestificate Enrcliment Requests [Enter the object name to select. fopampies)- needs to be installed is

b ) Smart Card Trusted Roots Fawmmﬂmm Check Names

o e | e

|Pﬂwno| store contain § cerificates.

Elija el usuario

8. En la siguiente pantalla, continde con la inscripcion haciendo clic en Inscripcién. Ahora,
introduzca una tarjeta inteligente en el lector.



=) ConsoleT - [Cansole Root\Certificates - Current User\Personaf\Certificates] [=]a] x|
[@ File Action View Favorites Window Help !E]ﬂ
o nm o | @)=

[ Consale Raat Issued To - Isswed By [Expiration Date  Intended Purposes  Friendly Name Status | C Actions
4 G Centificates » Curment User Tl dministeater jajansen-2002DC-AD-CA 1071472019 Certificate Request .. <Monex Enen|| mon
4 ] Persanal ) Administrator jaiansen-2012DC-AD-CA 1001272018 Microsoft Trust List... <Mones> Ad 5
1 Certificates ) administraton Mareictions d
b 7] Trusted Root Cerification Authoriti 5] Ademi .
b 1 Enterprise Trust i i
b Intermestiae Centicaton Autherties g’:ﬂ;;:_ 138

3 _‘] Active IIWUthject F]5eatt Lang s
b 2 Trusted Publishers 5ot Lon Select a user s
b ] Untrusted Certificates Tlscon ng -
b ] Third-Party Root Certification Autharities 9 To request & certificate on behalf of anather wser, enter the formal name or domain name of that wser. Far

b ] Trusted Pecple earnple, Firstname Lastname, username, of domainusemanme,

b ] Client Authentication lssuers

] Cel'til'lcm Enrgliment Requests m:::grullingfwa certificate, make sure the device on which the user certificate needs to be installed i

b ] Seart Card Trusted Rosts

User name or aliss:

JAIANSON antman | CErowse— |

Personal store containe 9 certificates.

Inscripcién

9. Una vez insertada la tarjeta inteligente, se detecta de la siguiente manera:

P ey Erarcllemaj st e iriaiy' Copi 1ifalisl -

S i T S SR

A [
" ol
Analis Cryphofies NET
Eopemene Ll it L e &
oo =] 10 o Pl e
L Cpeer

Inserte la tarjeta inteligente

10. A continuacion, se le pedira que escriba un numero PIN de tarjeta inteligente (PIN
predeterminado: 0000).




7~ Consolel - [Console Root\Certificates - Current User\Personal\Certificates] = | /=]

W& File Action \View Favorites Window Halp |- ]! |x.
o im0 &z Bm
| Console Root Issued Ta = Issued By Expiration Date  Intended Purposes  Friendly Name Status | Certi | Actions
PR N tﬂpl‘l(ﬂﬁ]‘ Current User ff;.num-msl-ewr jaj ns&n-zm%DC-ﬂD- Ca 'IC.-:H.-%J'IQ Certificate Request ... <Nenex Enio) Certificates -
- Esions gl Administrator Japanzen-20120C-AD-CA 10125208 Microsoft Trust List..  <Nene> A M =
Cartificates %,) Administrstof —Jal x| ore Actians
b Trusted Root Certification Authorities ] Administratod . Enrg

Enterprise Trust

Aisjanson-2013 _,] Certificate Enrollment
b Inkerrnediste Ceification Autharties

FIPIVKey BDAAS 136

b Active Directory User Object 7i)5eott Lang Ama
Sl et . = B

T |

ZalScott Lan Sma

A . T g e
?- Ihurd-:;rt)- R::m Certification Authorities The enrg Enrolling for the user certificate,
rusted People Please enter your authentication PIN.

b [ Client Authentication lssuers Active

b Certificate Enroliment Requests 5

b 2 Smart Card Trusted Roots i PIN

Click here for more information

OK || cancer |

: Cancel

Parzanal stere contaans § cedificates,

Introduzca el pin

11. Por ultimo, una vez que haya visto la pantalla Inscripcién correcta, puede utilizar esta tarjeta
inteligente para iniciar sesion en un servidor unido al dominio, como el VCS con sélo la tarjeta y
un pin conocido. Sin embargo, no se hace si, todavia necesita preparar el VCS para redirigir las
solicitudes de autenticacion a la tarjeta inteligente y utilizar la tarjeta de acceso comun para liberar
el certificado de tarjeta inteligente almacenado en la tarjeta inteligente para la autenticacion.

[ =|omEn
2| Cartfewte | reolirand
o FTATUR oy et ey T
Inscripcion correcta

Configuracién de VCS para la tarjeta de acceso comun

Cargue la CA raiz en la lista de certificados de CA de confianza en el VCS navegando hasta
Mantenimiento > Seguridad > Certificado de CA de confianza.

2. Cargue la Lista de Revocacion de Certificados firmada por la CA raiz en el VCS. Vaya a
Mantenimiento > Seguridad > Gestién CRL.

3. Pruebe su certificado de cliente con su regex que extrae el nombre de usuario del certificado
para usar para la autenticacion contra el usuario LDAP o local. El regex va a coincidir con el
Asunto del certificado. Puede ser su UPN, correo electronico, etc. En este laboratorio, se utilizé el
correo electrénico que debe coincidir con el certificado de cliente para el certificado de cliente.



# Certificate

General Detais Certification Path

Show: I <All> v
Field Value
Signature hash algorithm sha512

Issuer
Valid from
Valid to

1) ) ) )

Public key
Public key parameters
E!"‘nrﬁﬁrﬂl‘n Temnlate Tnfrrm

it i

jajanson-2012DC-AD-CA, jaja...
Tuesday, October 17, 2017 5:...
Thursday, October 17, 2019 5...

antman @jajanson.local, Scott ...
RSA (1024 Bits)
0500

Temnlate=1 268 141 311 21

E = antman@jajanson.local
CN = Scott Lang

OU = Heroes

DC = jajanson

DC = local

Edit Properties... Copy to File...

Asunto del certificado del cliente



4. Vaya a Mantenimiento > Seguridad > Prueba de certificado de cliente. Seleccione el certificado
de cliente que se probara, en Mi laboratorio era antman.pem, carguelo en el area de prueba. En la
seccion Patrén de autenticacion basada en certificados en Regex para coincidir con el certificado
pegue su regex para ser probado. No cambie el campo Formato de nombre de usuario.

My Regex: /Subject:.*emailAddress=(?.*)@jajanson.local/m

wtlianlne
EISES  Clico TelePresonce Vides Comemunication Sarver Exprossway

Suta  Symem  Cosgasien  Aspicatom  Unen  Msitsacs :
Chient certificase testing o e b = * Eiar

Pruebe su regex en VCS



heta sl

G

Bere we ses the uploaded certificate and the current cenfiguration of
ths regex on ths sarver. Once you have werifisd that tha regex
working then ¥ou CAL parmentantly change the Regex. 5o do not worry
that this ssction shows & failurs bscauss this is ths surreme

SN fAgUration not YOUr test configaration above

Resultados de pruebas

5. Si la prueba le proporciona los resultados deseados, puede hacer clic en el boton Hacer que
estos cambios sean permanentes. Esto cambia su regex para la configuracién de autenticacion
basada en certificados del servidor. Para verificar el cambio, navegue hasta esa configuracion,
Mantenimiento > Seguridad > configuracién de autenticaciéon basada en certificados.

6. Habilite la autenticacion basada en cliente navegando a System > Administrator y luego haga
clic o seleccione el cuadro desplegable para elegir Client certificate-based security = Client-Based
Authentication. Con esta configuracion, el usuario escribe el FQDN del servidor VCS en su
navegador y se le solicita que elija su cuenta cliente e introduzca el pin asignado a su tarjeta de
acceso comun. A continuacion, se libera el certificado y se le devuelve la GUI web del servidor
VCS y todo lo que necesita hacer es hacer clic o seleccionar el boton Administrador. Luego es
admitido en el servidor. Si se selecciona la opcion Seguridad basada en certificados de cliente =
Validacién basada en cliente, el proceso es el mismo con la excepcion cuando el usuario hace clic
en el boton Administrador, se le ha solicitado nuevamente la contrasefia de administrador. Por lo
general, esto ultimo no es lo que la organizacion intenta lograr con CAC.



sl
CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance

System administration

Ephemeral port range end # |49999 i
‘I Services !

Serial port / console on | 1

S5H service On ~| 1

Web interface (over HTTPS) On | 1

‘I Session limits

Session time out (minutes) # [30 | L
Per-account session limit 2 ||J | i
System session limit # [0 | i

_I System protection

Automated protection service On | i

Automatic dizcovery protection On | i

‘I Web server configuration

Redirect HTTP requests to HTTPS On | i
HTTP Strict Transport Security (HSTS) On | i
Web administrator port 443 | 1
Client certificate-bazed security I | Not required [ | i
g Drop down the above box and choose
ave . . .
Client-Based Authentication

Related tasks

Upload a CA cerificate file for HTTPS

Test client cerificates

Habilitar autenticacion basada en cliente

jAyuda! jjjEstoy bloqueado!!!

Si habilita la autenticacion basada en el cliente y VCS rechaza el certificado por cualquier motivo,
ya no podra iniciar sesion con la GUI web de la manera tradicional. Pero, no se preocupe, hay
una forma de volver a su sistema. EI documento adjunto se puede encontrar en el sitio web de

Cisco y proporciona informacion sobre cémo inhabilitar la autenticacion basada en cliente del
acceso raiz.

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracién.

Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracién.
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