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Flujo De Concesion De Cédigo De Autorizacion -
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Introduccién

Este documento describe como el flujo de concesion de codigo de autorizacidon se basa en el
token de actualizacion para mejorar la experiencia del usuario de Jabber en varios dispositivos,
especialmente para Jabber en Mobile.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Cisco Unified Communications Manager (CUCM) 12.0 version
- Inicio de sesion unico (SSO)/SAML
- Cisco Jabber
- Microsoft ADFS
- Proveedor de identidad (IdP)
Para obtener mas informacién sobre estos temas, consulte estos enlaces:



- Guia de implementacion de SAML SSO para Cisco Unified Communications
- Ejemplo de Configuracion de SSO de Unified Communications Manager SAML:
. Ejemplo de Configuracion de AD FS Version 2.0 para SAML SSO:

Componentes Utilizados
La informacion de este documento se basa en este software:

- Microsoft ADFS (IdP)
- LDAP Active Directory
- Cliente Cisco Jabber

. CUCM 12.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

A partir de hoy, el flujo SSO de Jabber con la infraestructura se basa en el flujo de concesiones
implicito, en el que el servicio CUCM Authz asigna los tokens de acceso de corta duracion.

Vencimiento del token de acceso posterior, CUCM redirige Jabber a |dP para la reautenticacion.

Esto conlleva una mala experiencia para el usuario, especialmente con jabber en el mévil, donde
se le pide al usuario que introduzca las credenciales con frecuencia.

La solucién de rearquitectura de seguridad también propone el flujo de concesion de codigo de
autorizacion (con el uso del enfoque de actualizacion de tokens (ampliable a terminales/otras
aplicaciones de colaboracion)) para la unificacion del flujo de inicio de sesién de Jabber y
terminales tanto en escenarios SSO como no SSO.

Caracteristicas destacadas

- El flujo de concesion de codigo de autorizacidon se basa en el token de actualizacion
(extensible a los terminales/otras aplicaciones de colaboracion) para mejorar la experiencia
del usuario de Jabber en varios dispositivos, especialmente para Jabber en Mobile.

- Admite tokens autodefinidos firmados y cifrados de OAuth para permitir que diversas
aplicaciones de colaboracion validen y respondan a las solicitudes de recursos del cliente.

- Se conserva el modelo de flujo de concesién implicito que permite la compatibilidad con
versiones anteriores. Esto también permite una ruta perfecta para otros clientes (como
RTMT) que no se han trasladado al flujo de concesion de codigo de autorizacion.

Consideraciones importantes

- Implementacion tal que el antiguo cliente Jabber pueda trabajar con el nuevo CUCM (ya que
admite flujos de concesidn de codigo de autorizacidén y de concesion de permisos implicitos).
Ademas, el nuevo jabber puede funcionar con el antiguo CUCM. Jabber puede determinar si
CUCM admite el flujo de concesion de codigo de autorizacidn y sélo si admite este modelo,


https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/10_0_1/CUCM_BK_SB003832_00_saml-sso-deployment-guide-for.html
https://www.cisco.com/c/es_mx/support/docs/unified-communications/unified-communications-manager-version-105/118770-configure-cucm-00.html
https://www.cisco.com/c/es_mx/support/docs/unified-communications/unified-communications-manager-callmanager/118771-configure-samlsso-00.html

cambia y utiliza el flujo de concesion implicito.

- El servicio AuthZ se ejecuta en el servidor CUCM.

- AuthZ s6lo admite flujo de concesion implicito. Esto significa que no se ha actualizado el
token/token de acceso sin conexion. Cada vez que el cliente deseaba un nuevo token de
acceso, el usuario necesita volver a autenticarse con el |dP.

- Los tokens de acceso se emitieron sélo si la implementacion esta habilitada para SSO. En
este caso, las implementaciones que no son de SSO no funcionaron y los tokens de acceso
no se utilizaron en todas las interfaces de forma uniforme.

- Los tokens de acceso no son independientes, sino que se conservan en la memoria del
servidor que los emitié. Si CUCM1 emitio el token de acceso, sélo CUCM1 puede verificarlo.
Si el cliente intenta acceder al servicio en CUCM2, CUCM2 necesita validar ese token en
CUCM1. Retrasos de red (modo proxy).

- La experiencia del usuario en los clientes méviles es muy mala, ya que el usuario debe volver
a introducir las credenciales en un teclado alfanumérico cuando el usuario se vuelve a
autenticar con el IdP (normalmente, de 1 hora a 8 horas, lo que depende de varios factores).

- Los clientes que hablan con varias aplicaciones en varias interfaces necesitan mantener
varias credenciales/bloques. No ofrece soporte para el mismo usuario para iniciar sesion
desde 2 clientes similares. Por ejemplo, el usuario A inicia sesién desde instancias de Jabber
que se ejecutan en 2 iPhones diferentes.

- AuthZ para admitir implementaciones SSO y no SSO.

- AuthZ para soportar flujo de concesion implicito + flujo de concesion de cédigo de
autorizacion. Como es compatible con versiones anteriores, permite a clientes como RTMT
continuar trabajando hasta que se adapten.

- Con el flujo de concesion de codigo de autorizacion, AuthZ emite el token de acceso y el
token de actualizacion. El token de actualizacion se puede utilizar para obtener otro token de
acceso sin necesidad de autenticacion.

- Los tokens de acceso son independientes, estan firmados y cifrados y utilizan el estandar
JWT (tokens web JSON) (compatible con RFC).

- Las claves de firma y cifrado son comunes al cluster. Cualquier servidor del cluster puede
verificar el token de acceso. No hay necesidad de mantener la memoria.

. el servicio que se ejecuta en CUCM 12.0 es el servidor de autenticacion centralizado en el
cluster.

- Los tokens de actualizacion se almacenan en la base de datos (DB). El administrador debe
poder revocarlo, si es necesario. La revocacion se basa en ID de usuario o ID de usuario y ID
de cliente.

- Los tokens de acceso firmados permiten que diferentes productos validen tokens de acceso
sin necesidad de almacenarlos. Token de acceso configurable y tiempos de vida del token de
actualizacion (1 hora y 60 dias, respectivamente).

- El formato JWT esta alineado con Spark, lo que permite sinergias en el futuro con los
servicios hibridos de Spark.

- Compatibilidad con el mismo usuario que inicia sesion desde 2 dispositivos similares. Por
ejemplo: El usuario A puede iniciar sesion desde instancias de Jabber que se ejecutan en 2
iPhones diferentes.

Elementos del flujo de concesién de c6digo de autorizaciéon

. Servidor Auth Z



. Claves de cifrado
. Claves de firma
. Actualizar tokens

Configurar

Esta funcidén no esta activada de forma predeterminada.
Paso 1. Para habilitar esta funcion, navegue hasta System > Enterprise Parameters.

Paso 2. Establezca el parametro OAuth con Refresh Login Flow en Enabled como se muestra en
la imagen.

550 and OAuth Configuration

Oauth Access Token Expiry Timer (minutes) * &0 &0

Crayth Refresh Token Expiry Timer (davs) * &0 &0

Bedirect URI= for Third Party S50 Clisnt

S50 Loain Behavier for i0S * Use embedded browser {WebView) v Use embedded browsar (WebView)

i yth with Refresh Login Flow ™ Enabled v Disabled

True v True

- El token de acceso se firma y se cifra. La firma y la clave de cifrado son comunes al cluster.
Esto significa que cualquier nodo del cluster puede validar el token de acceso.

- El token de acceso esta en formato JWT (RFC 7519).

- Los tokens de acceso reutilizan el parametro de empresa (temporizador de caducidad de
token de acceso OAuth), que se aplica tanto a los formatos de token antiguos como a los
nuevos.

- Valor predeterminado: 60 min.

- Valor minimo: 1 min

- Valor maximo: 1440 min

eyJhbGei O JSUzI 1N | sI nR5¢cCl 61 kpXVCl s nt pZCl 61 j hk MBQLMz| OLWYOZj At NGl wYi 04MTFI LTRhNTI nZQ 2Yj cyM pj
M c3MEVBN2Jk YT kMz RnZDALYTdl YTFhZWQz ZTUOY2EAMGIkZDdl ZTMLZDk3VDNi Nj Bi NTQEMTBI ZDQOODRI | n0. eyJwem 2
YXRI 1j oi ZXI KaGIHY2l PaUpr YVhJaUxDSnpkSG pT2] KS1YxUW MQOps Yl NaU9p SkJNVEk OUTBKRExVaFRNal Uy SW 3aViEy
b& Jan®pTOdRd1pEVXpNal FOWrpSbULDVDBZakJpTFRNeELXVXROROUx T1ldaall Wil Cekl 5T21Vd1pt Ul ZMk 16W RRMUSE
RTFOV0ZpTkRJek5t RTIOM VATORChbULgWnk ZMk| 3WKpJeE56SXI OREJt W RFel | XWKI Cak14TkRkal pHVXpNR1l 3Tj JJaWR
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VTFRbUOWV2pMYVJt Uk9I VI | Qvkc0a3FBdTRWAI VMUz VCRW z NnZ4Nnp3U3BMUy 11 dTcwbVRNe nR3dnv5Q2ZOYkhy TOFI VM
ekFI R3JqdQ maFpnSFVUTWZI NkM X2t OQvJGQMIDcl ZTZy 0wzl xb1JvTWK UENETEE4ANMD] i aVint NDJj OC15MMW4X1FVaC02
UUt CV2dodVd4VW BODRpek FFaW 0QTI s SHFKMBNxd2JFNURkZmhl ay05bTJf TTNSMW Wk doRVQBZVWOXVDBGW | nRGRBQ Fz
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bpm - 6LNSzj Pf t Ei expD2oXvW8VI 0Z9ggNk5Pn3Ne4RzgK09J9WChaJSXkTTESG39EZcePn¥Nt chayq-
L2pAK5weDa2k4uYM AQAWC TOhUr wK3yi | wgj HAant G- Coi PZQ



QAut h Refresh Token Expiry Timer” paraneter in enterprise paraneters page in CUCM
Path: System -> Enterprise paraneters

Val ues are integers ranging from1 — 90

Mnimumlifetine = 1 Day

Default lifetine = 60 days

Maxi mum lifetine = 90 days

Se emite un nuevo token de acceso cada vez que el cliente solicita uno. El antiguo sigue siendo
valido mientras:

- Las claves de firma/cifrado no han cambiado
- La validez (almacenada dentro del token) se rompe.
- JSON web-tokens : consta de tres partes, separadas por puntos, que son: Encabezado,
carga util y firma.
Ejemplo de token de acceso:

- Al principio del token que se resalta en negrita se encuentra el encabezado.
- La parte central es la carga util.
- Al final, si el token esta resaltado en negrita, entonces es la firma.

Diagrama de la red

A continuacion se ofrece una descripcion general de alto nivel del flujo de llamadas involucrado:

LDAP Farm

Authenticate
User !.l

CoT for SAML
Validations

fepa el

Actualizar tokens

. El token de actualizacion esta firmado.
- El token de actualizacidon se almacena en la tabla actutokendetails de la base de datos como
un valor hash propio. Esto es para evitar la replicacion por parte de la base de datos, ya que

alguien puede elegirla. Para revisar la tabla, puede ejecutar:
run sql select * fromrefreshtokendetails

O con una fecha de validez legible:

run sql select pkid,refreshtokenindex, userid,clientid,dbinfo('utc_to datetinme',validity) as
validity,state fromrefreshtokendetails



Advertencia: El token de actualizacion se vacia de la base de datos cuando caduca la
validez. El subproceso del temporizador se ejecuta a las 2 am cada dia (no se puede
configurar a través de la interfaz de usuario, pero se puede modificar a través de una cuenta
de soporte remoto). Si la tabla tiene un gran numero de tokens de acceso, no son validos y
deben eliminarse. Esto puede causar un pico de CPU.

Sanpl e refresh token:

eyJhbGci G JSUzI INi | sl nR5¢cCl 61 kpXVCl sl nt pZCl 61 | hk M3QLMzI OLWY0Zj At NG wYi 04MTFI LTRhNTI nZQd 2Yj cyM pj

M c3MAVBN2JKYTI kMz RmZDALYTdI YTFhZWQz ZTUOY2E4AMAIkZDdl ZTMLZDk3VDNi Nj Bi NTQEMTBi ZDQOCDRi | n0. eyJl eHAi

g EIMDI 2M AWNTI sI ml zcyl 61 ) hkM3QLMzI OLWY0Zj At NG wYi 04MTFI LTRhNTI nZd 2Yj cyM | sl nR5¢cCl 61 nVzZXl i LCJO
aWQ O Ji OTkxM | xZi 1nNDJI LTRI NTI t ODg3Ms1j CDc2ZTYzZNWRKNW i LCIj dH wi j oi cnmivntnVzaCl sl ni\j aWQ G JDMVRI w
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TeMBXGEQCW Faqg®I1 khJqSYz3zvFvvySWeDhl _pPyW Q¢ eAhL1Gakueba5ZegeHRplsj EczKML.C6H68CHCS | et n5-

j 2FNr AUOX99Vg5h4mHv] hf j JEel 3dU_rci Al ni 12e3LOKaj kzFxF6WIcXzzuj yi 2yPbY9gZsp9HoBbkkf ThazQbSl CEpvB3t
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Revocar los tokens de actualizacion

Admin tiene la capacidad de revocar todos los tokens de actualizacion para un usuario o tokens
de actualizacion soélo para dispositivos para un usuario a través de userlD o userID y ClientID.

Para revocar los RT basados en dispositivos para un usuario:

- revoque RT para el usuario xyz y el dispositivo identificado por client_id abc.
- https://cucm-193:8443/ssosp/token/revoke?user_id=xyz&client id=abc
Claves de firma y cifrado

- La clave de firma se basa en RSA, que tiene un par de claves publica y privada.

- La clave de cifrado es una clave simétrica.

- Estas claves se crean so6lo en el editor y se distribuyen en todos los nodos del cluster.

- Tanto la clave de firma como la clave de cifrado se pueden volver a generar, con el uso de las
opciones enumeradas. Sin embargo, esto solo debe hacerse si el administrador cree que las
claves se han visto comprometidas. El impacto de la regeneracion de cualquiera de estas
claves es que todos los tokens de acceso emitidos por el servicio AuthZ se vuelven invalidos.

- Las llaves de firma se pueden volver a generar con la interfaz de usuario y la CLI.

- Las claves de cifrado solo se pueden regenerar con CLI.

La regeneracion de certificados Authz (clave de firma) de la pagina Administracion de Cisco
Unified OS en CUCM es como se muestra en la imagen.


https://cucm-193:8443/ssosp/token/revoke?user_id=xyz&client_id=abc

= E 3T Al il ternel 1e]le sl ded b o | k v
Certificate Details for AUTHZ _CUCM-184, authz

@'_,‘ Regenerate m Download PEM File [51 Download .DER File

—Status

@ Status: Ready
— Certificate Settings

File Name authz.pem

Certificate Purpose authz

Certificate Type certs

Certificate Group product-cpi

Description{friendly name) Self-signed certificate generated by system
~ Certificate File Data

[

[ fa)

Version: V3

Subject: L=i, 5T=i, CN=AUTHZ_CUCM-184, OU=i, O0=i, C=IN
Signature Algorithm: SHA256withRSA, OID = 1.2.840.113549.1.1.11

Key: Ciscol RSA Public Key, 2048 bits

modulus:
3100889524121327746500415253920629167237879710935753621934671843
216346326898490353644164813514840735197164588055185219996734516
256663568507413840247845202675452170850077675141884383314726763
520023902784651553941826511494962731151521000167892375623419501
739811988911210916820812069748957615302991414362015465824669063
319779866264424936428249029193008223306846888723560182717860238 W
318402233050626785154245146789308145325775236137097363983609689

| Regensrate || Download .PEM File ] | Download .DER. File |

L

LA
iz

= I

3

La regeneracion de la llave de firma Authz con el uso del comando CLI es como se muestra en la

imagen.



CUCH-184 login: admin

Password:

Last login: Tue Nov 15 15:43:5Z on ttyl

Command Line Interface iz starting up, please wait

Welcome to the Platform Command Line Interface

UMware Installation:
1 vCPU: Intel(R) Xeon(R) CFU E5-Z643 B8 @ 3.38GH=z
Disk 1: 8BBGB, Partitions aligned
6144 Mbytes RAM

admin:set ke
admin:set key regen authz =signing

WARNING: This operation will regenerate the Authorization Service signing key an
d restart the Authorization Service on all the nodes. It is recommend that this

command be run off-hours to avoid end user impact.

Proceed with regeneration (yesinol? yes

gsigning key for the Authorization service generated succesfully.

admin:_

El administrador puede mostrar las claves de firma y cifrado de autenticacién con el uso de CLI.
Se muestra el hash de la clave en lugar de la clave original.

Las teclas de comandos para mostrar son:

Clave de firma: mostrar firma de autenticacion de clave y como se muestra en la imagen.

admin:show key authz signing

authz signing key with checksum: al55d81be73485 F990a62816flae last synced on: 06/09/2017 13:04:47

admin:show key authz encryption

authz encryption key with checksum: B88e

Nota: La firma authz y la autenticacion de cifrado son siempre diferentes.

Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

Cuando se pretende utilizar OAuth en el servidor de Cisco Unity Connection (CUC), el
administrador de la red debe realizar dos pasos.

Paso 1. Configure el Servidor de Unity Connection para obtener la firma OAuth Token y las claves
de cifrado de CUCM.

Paso 2. Habilite los servicios OAuth en el servidor CUC.



Nota: Para obtener las claves de firma y cifrado, Unity debe configurarse con los detalles del
host de CUCM y una cuenta de usuario habilitada del acceso AXL de CUCM. Si esto no se
configura, el servidor de Unity no puede recuperar el token OAuth de CUCM vy el inicio de
sesion del correo de voz para los usuarios no puede estar disponible.

Vaya a Administraciéon de Cisco Unity Connection > Configuracién del sistema > Servidores de
autenticacién

Authz Servers Reset Help

| Save
New Authz Server
Display Name* |Authz Server

Authz Server® | CUCMPublisher. miguecas. v

Port® B443
Lisername* }mgue{as
Password*® sssssans

¥| Ignore Certificate Errors

' Save

Fields marked with an asterisk (*) are required.

Troubleshoot

Esta seccion proporciona la informacion que puede utilizar para resolver problemas de su
configuracion.

Nota: Si se utiliza OAuth y los usuarios de Cisco Jabber no pueden iniciar sesion, revise
siempre las claves de firma y cifrado de los servidores de CUCM y mensajeria instantanea y
presencia (IM&P).

Los administradores de red necesitan ejecutar estos dos comandos en todos los nodos CUCM y
IM&P:

- show key authz sign
- show key authz encryption

Si las salidas de autenticacion de firma y autenticacion de cifrado no coinciden en todos los
nodos, es necesario regenerarlas. Para realizar esto, estos dos comandos deben ejecutarse en
todos los nodos CUCM e IM&P:

- set key regen authz encryption
- set key regen authz sign
Después, el servicio Cisco Tomcat debe reiniciarse en todos los nodos.

Junto con la discordancia de las claves, esta linea de error se puede encontrar en los registros de



Cisco Jabber:

2021-03-30 14:21:49,631 WARN [0x0000264c] [vices\impl\system\SingleSignOn.cpp(1186)] [Single-Sign-On-
Logger] [CSFUnified::SingleSignOn::Impl::handleRefreshTokenFailure] - Failed to get valid access token
from refresh token, maybe server issue.

Los registros de la aplicacion sso se generan en estas ubicaciones:

- file view activelog platform/log/ssoApp.log Esto no requiere ninguna configuraciéon de
seguimiento para la recopilacidon de registros. Cada vez que se realiza la operacion de la
aplicacién SSO, se generan nuevas entradas de registro en el archivo ssoApp.log.

- Registros SSOSP: file list activelog tomcat/logs/ssosp/log4j
Cada vez que se habilita sso, se crea un nuevo archivo de registro en esta ubicacién con
el nombre ssosp00XXX.log. Cualquier otra operacion SSO y todas las operaciones de
Oauth también se registran en este archivo.

- Registros de certificados: file list activelog platform/log/certMgmt*.log
Cada vez que se regenera el certificado AuthZ (Ul o CLI), se genera un nuevo archivo de
registro para este evento.

Para la regeneracion de la clave de cifrado authz, se genera un nuevo archivo de registro
para este evento.

Informacion Relacionada

Implementacion de OAuth con la version 12.0 de la solucidén de colaboracién de Cisco



https://www.cisco.com/c/dam/global/es_mx/td/docs/voice_ip_comm/jabber/11_9/Unified-CM-OAuth-Whitepaper-v17-FINAL.pdf
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