Genere un certificado de Expressway nuevo con
la informacién del certificado actual.
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Introduccién

Este documento describe como generar una nueva solicitud de firma de certificado (CSR) con la
informacion del certificado de Expressway existente.

Prerequisites

Requirements
Cisco recomienda que conozca estos temas:

- Atributos de certificado
- Expressway o Video Communication Server (VCS)

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Configurar



Paso 1. Localice la informacion actual del certificado.

Para obtener la informacion contenida en el certificado actual, navegue hasta Mantenimiento >
Seguridad > Certificado de servidor en la interfaz grafica de usuario (GUI) de Expressway.

Localice la seccion Datos del certificado del servidor y seleccione Mostrar (descodificado).

Busque la informacién en el Nombre comin (CN) y Nombre alternativo del sujeto (SAN) como se
muestra en la imagen:

Certificace:
Data:
Version: 3 (0x2)
Serial Number:
35:00:00:00:a1:4b:f0:c2:00:£6:dd:70:05:00:00:00:00:00:al
Signature Algoricthm: sha2S56WithRSAEncryption
Issuer: DC=local, DC=anmiron, CN=anmiron-SREV-AD-CA
Validicy
Not EBefore: Dec 2 04:39:57 2019 GMT
Hot After Nov 28 00:32:43 2020 GMT
Subject: C=MX, S5T=CDMX, L=CDMX, O=TAC, OU=TAC, |CN=expe.domain.com
Subject Public HEey Info:
Public Key Algorithm: rsaEncryption
Public-EKey: (4096 bit)
Modulus:
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X509v3 extensions:
X509v3 Key Usage: critical
Digictal Signature, EKey Encipherment
X509v3 Extended Hey Usage:
ILS Web Client Authentication, TLS5 Web Server Authentication
X509v3 Subject Alternatcive Name:
DNS:expe.domain.com, DNS:domain.com
Xo09v3 Subject EKey Identifier:
92:D0:D7:24:4A:BC:E3:C0:02:E5:TE:09:5D:78:FF:56:7A:6E:37:5B
X509v3 Authoricy Key Identifier:
keyid:6C:T71:80:4C:9A:21:79:DB:C2:TE:23:TA:DB:9B:73:11:E4:35:261:32

Ahora que conoce el CN y la SAN, copielos para que se puedan agregar al nuevo CSR.
Opcionalmente, puede copiar la informacién adicional para el certificado que es Pais (C), Estado

(ST), Localidad (L), Organizacién (O), Unidad organizativa (OU). Esta informacion esta junto a la
CN.

Paso 2. Cree una nueva CSR con la informacion obtenida anteriormente.

Para crear la CSR, navegue hasta Mantenimiento > Seguridad > Certificado de servidor.

Busque la seccién Solicitud de firma de certificado (CSR) y seleccione Generar CSR como se
muestra en la imagen:



Certificate signing request [C5R)

Certificate request There s no certificate signing request in progress

Generale csn|

Introduzca los valores recopilados del certificado actual.

El CN no puede modificarse a menos que sea un cluster. En el caso de un cluster, puede
seleccionar el CN para que sea el nombre de dominio completo (FQDN) de Expressway o el
FQDN del cluster. En este documento se utiliza un unico servidor y, por lo tanto, el CN
corresponde a lo que obtuvo del certificado actual, como se muestra en la imagen:

Generate CSR
LOMMmon name
Common name FQDM of Expressway
Common name as i wil appear expe_ domain.com

Para las SANs, debe ingresar los valores manualmente en caso de que no se rellenen
automaticamente, para hacerlo puede ingresar los valores en los nombres alternativos
adicionales, si tiene varias SANs deben estar separadas por comas, por ejemplo:
ejemplo1.dominio.com, ejemplo2.dominio.com, ejemplo3.dominio.com. Una vez agregadas, las
SAN se enumeran en la seccion Nombre alternativo, ya que aparecera, como se muestra en la
imagen:

Alternative name

domain, com

Format [DNS vl

ARernative name 85 4 will appear DHS: domain. com

La informacién adicional es obligatoria, si no se rellena automaticamente o hay que cambiarla,
debe introducirse manualmente como se muestra en la imagen:



| Additional information

Key length (in bits 4096 | 1

Dagest algorithm SHA-Z56 w| 1

Country ' Im f

Siate or province * |CD|'JK | i
Locality (lown name) * |EDMX ] i
Organization (company name " |TAC ] i
Organizational unit * |Tﬂ~’: | 1

Email address | | i

Generate L‘.Sﬂl

Una vez finalizado, seleccione Generar CSR.

Paso 3. Verifique y descargue la nueva CSR.

Ahora que se genera la CSR, puede seleccionar Mostrar (decodificado) en la seccion Solicitud de
firma de certificado (CSR) para verificar que todas las SAN estén presentes, como se muestra en
la imagen:

r| Certificate signing request (CSR)

Certificate request Show (decoded) | | Show (PEM fie) | Download |
Generated on Apr 20 2020
Discard CSR

En la nueva ventana, busque el CN y el nombre alternativo del sujeto como se muestra en la
imagen:

Certificate Reguest:
Data:
Version: 0 (0x0)
Subject: QU=TAC, O=TAC, |CN=expe.domain.com, | ST=CDMX, C=MX, L=CDMX
Subject Public EKey Info:
Public EKey Algoricthm: rsaEncryption
Public-Key: (409& bit)
Modulus:

La CN siempre se agrega como una SAN automaticamente:
¥X508v3 Extended Key Usage:
TLS5 Web Server Authentication, TLS Web Client Authentication
X508v3 Subject Alternmative Name:
DHS:expe.domain.com, DNS:domain.com
Signature Rlgorithm: SnaZbeWithRoAEncryption




Ahora que se ha verificado el CSR, puede cerrar la nueva ventana y seleccionar Descargar
(descodificado) en la seccion Solicitud de firma de certificado (CSR) como se muestra en la
imagen:

Certrficate signing request (C5R)

Certificate request Show (decoded) | Show (PEM file) Download

Apr 20 2020

Discard CSRI

Después de descargarlo, puede enviar la nueva CSR a su Autoridad de Certificacion (CA) para
que la firme.

Paso 4. Verifique la informacién contenida en el nuevo certificado.

Una vez que el nuevo certificado se devuelve de la CA, puede verificar si todas las SAN estan
presentes en el certificado. Para ello, puede abrir el certificado y buscar los atributos de SAN. En
este documento se utiliza un equipo de Windows para ver los atributos, este no es el unico
método siempre y cuando pueda abrir o descodificar el certificado para revisar los atributos.

Abra el certificado y navegue hasta la pestaia Detalles y busque Asunto, debe contenerla CN y
la Informacion Adicional como se muestra en la imagen:



expe. domaen, oom, TAC, TAC, ...

RSA (4096 Bits)
Client Authentication (1.3.6. 1....

DS Name mexpe. domain.com,...
92d0d7 24 4abce3 ¢l 02 85...
KeyIlD=6C 71 80 4c9a 21 79 d...
[1]CRL Distribution Point: Distr... ~

Edit Propertes... |

También busque la seccion Nombre alternativo del asunto, debe contener las SAN que ingresé en
la CSR como se muestra en la imagen:



| General | Detais | Certification Path |

Show: | <All> ¥

Field Value e
- |vakd to Friday, November 27, 2020 5:...
_-EL'I‘JJEL": expe.domain.com, TAC, TAC, ...
 |Public key RSA (4096 Bits)

151 |Enhanced Key Usage Client Authentication (1.3.6.1.... |

lii |subject Key Identifier 92 d0 d7 24 4a be &3 ¢0 02 e5...

i | Authority Key Identifier KeyID=6c 71 80 4c 9a 21 79d...

51| CRL Distribution Points [1]CRL Distribution Point: Distr...

A Certificate -

DS Name =expe . domain. com
DS Name =domain. com

Edit Propertes. ., Copy to Fle...

Si todas las SAN que ha introducido en la CSR no estan presentes en el nuevo certificado,
pongase en contacto con su CA para ver si se permiten SAN adicionales para su certificado.

Paso 5. Cargue los nuevos certificados de CA en el almacén de confianza de

servidores si procede.

Si la CA es la misma que firmo el certificado antiguo de Expressway, puede descartar este paso.
Si se trata de una CA diferente, debe cargar los nuevos certificados de CA en la lista de CA de
confianza en cada uno de los servidores de Expressway. Si tiene zonas de seguridad de la capa
de transporte (TLS) entre Expressway, por ejemplo entre Expressway-C y Expressway-E, debe
cargar las nuevas CA en ambos servidores para que puedan confiar entre si.

Para hacerlo, puede cargar sus certificados de CA uno por uno. Vaya a Mantenimiento >

Seguridad > Certificados CA de confianza en Expressway.

1. Seleccione Examinar.
2. En la nueva pagina, seleccione el certificado de CA.
3. Seleccione Agregar certificado de CA.



Este procedimiento debe realizarse para cada certificado de CA en la cadena de certificados (raiz
e intermedio) y debe hacerse en todos los servidores de Expressway incluso si estan agrupados.

Paso 6. Cargue el nuevo certificado en el servidor de Expressway.

Si toda la informacion en el nuevo certificado es correcta, para cargar el nuevo certificado
navegue a: Mantenimiento > Seguridad > Certificado de servidor.

Localice la seccidén Cargar certificado nuevo como se muestra en la imagen:

1. Seleccione Browse en la seccion Select the server certificate file .
2. Seleccione el nuevo certificado.
3. Seleccione Cargar datos del certificado de servidor.

Upload new certificate

& server private key fil System will use the private key file generated at the same time as the CSR

ertificate file Browse... ExpECertNew. cer |

Upload server certificate mtal

Si Expressway acepta el nuevo certificado, Expressway solicita un reinicio para aplicar los
cambios y el mensaje muestra la nueva fecha de vencimiento del certificado, como se muestra en

la imagen:

Server certificate

1, Files uploaded: Server certificate updated, hEI'u'-'E'-fE.'I'-Ii restart IB required for this to take effect.

w1 . Certificate info: This certificate expires on Nov 28 2020.

server certificate data

Server certificate Show (decoded) | Show (PEM fie) |
S S e Nov 28 2020
ficate Issuer anmiron-SAV-AD-CA

Reset to default server ::.ertmulej

Para reiniciar Expressway seleccione reinicio.

Verificacion

Una vez que el servidor haya recuperado el nuevo certificado debe haber sido instalado, puede
navegar a: Mantenimiento > Seguridad > Certificado de servidor para confirmar.

Localice los datos del certificado del servidor y busque la seccion El certificado cargado
actualmente caduca en, muestra la nueva fecha de vencimiento del certificado como se muestra



en la imagen:

Server certificate

| Server certificate data

Server certificate Show (decoded) | Show (PEM file) |
Currently loaded certificale expires on MNov 28 2020
Certificate lssuer anmaron-SRV-AD-CA
Reset to default server certificate |
Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.
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