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I ntroduccion

Este documento describe los certificados relacionados con las implementaciones de acceso remoto movil
(MRA).

Prerequisites
Requirements
No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de hardware.



Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegUrese de
entender el posible impacto de cualquier comando.

Antecedentes

Autoridad de certificacion (CA) publica o privada

Hay un nimero de opciones parafirmar certificados en los servidores de Expressway-C y E. Puede optar por
gue la Salicitud de firma de certificado (CSR) esté firmada por una CA publica como GoDaddy, Verisignu
otros, o puede firmarlainternamente si utiliza su propia Autoridad de certificacion (puede estar autofirmada
con OpenSSL o una CA empresaria interna como un servidor de Microsoft Windows). Para obtener mas
informacién sobre cdmo crear y firmar los CSR utilizados por cualquiera de estos métodos, consulte la Guia
de creacion de certificados de Video Communication Server (VCS).

El anico servidor que realmente necesita la firma de una CA publica es Expressway-E. Este es e Unico
servidor donde los clientes ven €l certificado cuando inician sesion através de MRA, por o tanto, utilice
una CA publica para asegurarse de que |os usuarios no tengan que aceptar manualmente € certificado.
Expressway-E puede funcionar con un certificado firmado por una CA interna, pero alos usuarios
primerizos se les solicitara que acepten el certificado no fiable. El registro MRA de teléfonos de las series
7800 y 8800 no funcionaria con certificados internos porque no se puede modificar su lista de certificados
de confianza. Parasimplificar, se recomienda que los certificados de Expressway-C y Expressway-E estén
firmados por lamisma CA; sin embargo, esto no es un requisito siempre gque haya configurado
correctamente las listas de CA de confianza en ambos servidores.

Como funcionan las cadenas de certificados

L os certificados se vinculan en una cadena de dos o més que se utiliza para comprobar €l origen que firmé el
certificado del servidor. Hay trestipos de certificados en una cadena: el certificado de cliente/servidor, €l
certificado intermedio (en algunos casos) y €l certificado raiz (también denominado CA raiz, yaque esla
autoridad de nivel superior que firmo el certificado).

L os certificados contienen dos campos principales que crean la cadena: el asunto y el emisor.

El asunto es el nombre del servidor o la autoridad que representa este certificado. En el caso de Expressway-
C o Expressway-E (u otros dispositivos de Unified Communications (UC)), se crea a partir del nombre de
dominio completamente calificado (FQDN).

El emisor es laautoridad que valido el certificado especifico. Dado que cualquier persona puede firmar un
certificado (que incluye el servidor que creo el certificado, para empezar, también conocido como
certificados autofirmados), los servidores y clientes tienen unalista de emisores o CA en los que confian
como auténticos.

Una cadena de certificados siempre termina con un certificado raiz o de nivel superior autofirmado. A
medida que se desplaza por la jerarquia de certificados, cada certificado tiene un emisor diferente en
relacién con € sujeto. Finalmente, encontrardla CA raiz donde coinciden el asunto y el emisor. Esto indica
gue es el certificado de nivel superior y, por lo tanto, €l que debe ser de confianza paralalistade CA de
confianza de un cliente o servidor.

Resumen del inter cambio de sefiales de SSL

En el caso de lazonatransversal, Expressway-C siempre actlia como cliente, mientras que Expressway-E


/content/dam/en/us/td/docs/voice_ip_comm/expressway/config_guide/X8-11/Cisco-Expressway-Certificate-Creation-and-Use-Deployment-Guide-X8-11-1.pdf
/content/dam/en/us/td/docs/voice_ip_comm/expressway/config_guide/X8-11/Cisco-Expressway-Certificate-Creation-and-Use-Deployment-Guide-X8-11-1.pdf

siempre es € servidor. El intercambio simplificado funciona como se muestra a continuacion:

Expressway-C Expressway-E

Cmmmmmmee Hello--------- de servidor
<----Certificado de servidor-------

<----Solicitud de certificado&€”

Laclave aqui esta en €l intercambio, ya que Expressway-C siempreiniciala conexiony, por lo tanto,
siempre es € cliente. Expressway-E es el primero en enviar su certificado. Si Expressway-C no puede
validar este certificado, elimina el protocolo de enlace y no puede enviar su propio certificado a
Expressway-E.

Otro aspecto importante que vale notar son los atributos de autenticacion de cliente web de seguridad de
capa de transporte (TLS) y los atributos de autenticacion de servidor web de TLS. Estos atributos se
determinan en la CA que firmo el CSR (si se utilizauna CA de Windows, se determina por la plantilla
seleccionada) eindican si € certificado es valido en lafuncién del cliente o del servidor (0 en ambos).
Debido aque paraun VCS o Expressway, se puede basar en la situacion (siempre es 1o mismo para una zona
transversal), y el certificado debe tener atributos de autenticacion de cliente y de servidor.

Expressway-C y Expressway-E producen un error cuando se cargan en un nuevo certificado de servidor, si
no se aplican ambos.

Si no esta seguro de si un certificado tiene estos atributos, puede abrir los detalles del certificado en un
navegador o en su sistema operativo, y verificar la seccion Uso de clave extendida (vealaimagen). El
formato puede variar y depende de como mire el certificado.

Ejemplo:



General | Details

Certificate Hierarchy
4 |ACTIVEDIRECTORY-CA

Certificate Fields
Extended Key Usage i
Certificate Subject Alt Mame

Certificate Subject Key ID

Certificate Authority Key Identifier

CEL Distribution Points

Authority Information Access

Object Identifier 13614131121 7)

Object Identifier (1 36141 311 21 10) -
Field Value

Hot Critical
TLS Wek Client Authenticaticn (1.
TLS Wek Server Ruthenticaticon (l.

m

-1
L Ll
P,

3.6.1.5.5.
3.8.1.5.5.

| Export...

Configurar

Zonatransversal y de confianza de Expressway-C y Expressway-E
Generar y firmar CSR

Como se ha descrito anteriormente, |os certificados de Expressway-C y Expressway-E deben estar firmados
por una CA interna o externa, o por OpenSSL para que se firmen autométicamente.

Nota: no puede utilizar €l certificado temporal que seincluye en el servidor de Expressway, ya que no
es compatible. Si utiliza certificados comodin en los que tiene un certificado de firmade CA y lalinea
de asunto no esta definida especificamente, no se admite.

El primer paso es generar el CSR y quelo firme €l tipo de CA preferida. Este proceso se detalla
especificamente en la guia de creacion de certificado. Al crear la CSR, esimportante tener en cuentalos
nombres alternativos de asunto (SAN) necesarios que deben incluirse en los certificados. Esto también se
detalla en la guia de certificados y 1a guia de implementacion de acceso remoto mévil. Consulte las
versiones mas recientes de la guia a medida que se afiaden nuevas funciones. Listade SAN comunes que se
deben incluir, en funcién de las funciones utilizadas:



Expressway-C

» Cuaquier dominio (interno o externo) agregado alalista de dominios.
» Cuaquier aias de nodo de chat persistente si se utilizala federacion XMPP.
» Protegjalos nombres de perfiles de dispositivos en CUCM s se utilizan perfiles de dispositivos

Seguros.
Expressway-E

» Cuaquier dominio configurado en Expressway-C.
» Cualquier dias de nodo de chat persistente si se utilizalafederacién XMPP.
» Cuaquier dominio publicitado para federaciones XMPP.

Nota: si el dominio base utilizado paralas busguedas de registros de servicio externos (SRV) no se
incluye como SAN en € certificado de Expressway-E (xxx.com o collab-edge.xxx.com), los clientes
Jabber siguen requiriendo que el usuario final acepte € certificado en la primera conexiéon y los
terminales TC no se podrén conectar en absol uto.

Configuracion de Expressway-C y Expressway-E para que confien entre si

Para que la zonatransversal de Unified Communications establezca una conexion, Expressway-C y
Expressway-E deben confiar en los certificados de los demas. Para este gjemplo, suponga gue € certificado
de Expressway-E fue firmado por una CA publica que usa esta jerarquia.

Certificado 3

Emisor: CA raiz de GoDaddy

Asunto: CA raiz de GoDaddy

Certificado 2

Emisor: CA raiz de GoDaddy

Asunto: Autoridad intermedia de GoDaddy
Certificado 1

Emisor: Autoridad intermedia de GoDaddy
Asunto: Expressway-E.lab

Expressway-C debe configurarse con €l certificado de confianza 1. En la mayoria de los casos, basandose en
los certificados de confianza aplicados al servidor, solo envia su certificado de servidor de nivel mas bgjo.
Esto significa que para que Expressway-C confie en el certificado 1, debe cargar los certificados2y 3 enla
listade CA de confianza de Expressway-C (M antenimiento> Seguridad > Lista de CA de confianza). S
degjafuerad certificado intermedio 2 cuando Expressway-C recibe € certificado de Expressway-E, no puede
tener una manera de vincularlo ala CA raiz de GoDaddy de confianza, por lo tanto, se rechazaria.

Certificado 3
Emisor: CA raiz de GoDaddy

Asunto: CA raiz de GoDaddy



Certificado 1
Emisor: Autoridad intermedia de GoDaddy: no es de confianza
Asunto: Expressway-E.lab

Ademas, s solo carga el certificado intermedio sin laraiz en lalista de CA de confianza de Expressway-C,
veria que la autoridad intermedia de GoDaddy es de confianza, pero esta firmado por una autoridad superior,
en este caso, CA raiz de GoDaddy que no es de confianza, por lo tanto, fallaria.

Certificado 2
Emisor: CA raiz de GoDaddy: no es de confianza

Asunto: Autoridad intermedia de GoDaddy

Certificado 1
Emisor: Autoridad intermedia de GoDaddy
Asunto: Expressway-E.lab

Unavez que se agregaron todas las autoridades intermedias y laraiz alalistade CA de confianza, se puede
comprobar €l certificado...

Certificado 3

Emisor: CA raiz de GoDaddy: el certificado autofirmado de nivel superior es de confianzay la cadena esta4
completa.

Asunto: CA raiz de GoDaddy

Certificado 2

Emisor: CA raiz de GoDaddy

Asunto: Autoridad intermedia de GoDaddy
Certificado 1

Emisor: Autoridad intermedia de GoDaddy
Asunto: Expressway-E.lab

Si no esta seguro de cudl es la cadena de certificados, puede comprobar €l explorador cuando inicie sesién
en lainterfaz web de Expressway especifica. El proceso varialigeramente en funcion de su navegador, pero
en Firefox, puede hacer clic en el icono de candado en el extremo izquierdo de la barra de direcciones. A
continuacion, en el menu emergente, haga clic en Masinformacion > Ver certificado > Detalles. Si su
navegador puede unir toda la cadena, puede ver la cadena de arribaa abagjo. S e certificado de nivel
superior no tiene un asunto y un emisor que coincidan, eso significa que la cadena no esta completa.
También puede exportar cada certificado de la cadena por si mismo, si hace clic en exportar con €l



certificado deseado resaltado. Esto resulta Gtil si no estd 100 % seguro de haber cargado |os certificados
correctos alalista de confianza de CA.
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General  Media  Permissions  Security
Website Identity
Website:
Owner: This website does not supply ownership information.

Verified by:  DigiCert Inc

Privacy & History

Have I visited this website prior to today? Yes, 622 times

I= this website storing information (cookies) on my Yes View Cookies
computer?

Have I saved any passwords for this website? No | View Saved Passwords |

Technical Details
Connection Encrypted (TLS_RSA_WITH_AES 128 CBC_SHA, 128 bit keys, TLS 1.2) Il

The page you are viewing was encrypted before being transmitted over the Internet.

Encryption makes it difficult for unautheorized pecple to view information traveling between computers. It is
therefore unlikely that anyone read this page as it traveled across the network.




Certificate Viewer u

General | Details

This certificate has been verified for the following uses:
55L Client Certificate

SSL Server Certificate]

Issued To

Comman Mame (CM)
Organization (O]
Organizational Unit (OL)

Serial Murmber

Issued By

Common Mame (CM)  DigiCert SHA2 High Assurance Server CA
Organization (0] DigiCert Inc

Organizational Unit (OL)

Period of Validity

Begins On 372572015

Expires On 4/12/2017

Fingerprints

SHA-256 Fingerprint 3B:37:23:04:BE:82:0C:FF:2D:48:0B:52:07:5C:D5:08:
F3:75:F6:0D:43:98:8B:73:22:R4 ED: A8 EG: DT 28023

SHAL Fingerprint CETE:T79:41:04:0E:07:48:F3: A4:B4:07:03:76: 03:52:1 2:50:A0:4 2

Close




Certificate Wiewer P

General | Details

Certificate Hierarchy
4DigiCert High Assurance EV Root CA
4DigiCert 5HAZ2 High Assurance Server CA

Certificate Fields
4 Builtin Object Token:DigiCert High Assurance EV Root CA
I Certificate

Certificate Signature Algorithm
Certificate Signature Value

Field Value

Close

Ahora que Expressway-C confiaen el certificado de Expressway-E, asegurese de que funcione en la
direccion opuesta. Si el certificado de Expressway-C esta firmado por lamisma CA que firmoé Expressway-
E, el proceso es sencillo. Cargue los mismos certificados en lalista de CA de confianza en Expressway-E
gueyareaizoenlaC. SilaCA estafirmadapor una CA diferente, debe utilizar e mismo proceso que se
muestra en laimagen, pero en su lugar utilice la cadena que firmoé el certificado de Expressway-C.

Proteccion de las comunicaciones entre Cisco Unified Communications M anager
(CUCM) y Expressway-C

Overview

A diferencia de la zonatransversal entre Expressway-C y Expressway-E, NO se requiere sefializacion segura
entre Expressway-C y CUCM. A menos que las politicas de seguridad internas no lo permitan, debe
configurar siempre MRA para que funcione con perfiles de dispositivos no seguros en CUCM en primer
lugar para confirmar que €l resto de laimplementacion es correcta antes de continuar con este paso.

Existen dos funciones de seguridad principal es que se pueden habilitar entre CUCM y Expressway-C:



verificacion de TLSYy registros de dispositivos seguros. Hay una diferenciaimportante entre estos dos
porque usan dos certificados diferentes en el lado de CUCM en el intercambio de sefiales de SSL.

Comprobacion de TLS: certificado Tomcat

Registros seguros en SIP: certificado de CallManager
Configuracion de la confianza entre CUCM y Expressway-C

El concepto, en este caso, es exactamente el mismo que entre Expressway-C y Expressway-E. CUCM en
primer lugar debe confiar en el certificado del servidor de Expressway-C. Esto significa que en CUCM, los
certificados intermedios y raiz de Expressway-C deben cargarse como un certificado de confianza de
Tomcat paralafuncion de verificacion de TLSy un certificado de confianza de CallManager paralos
registros de dispositivos seguros. Paralograrlo, navegue hasta Cisco Unified OS Administration en la
parte superior derecha de la GUI web de CUCM vy, a continuacion, Security> Certificate Management.
Aqui puede hacer clic en Cargar certificado/cadena de certificado y seleccionar el formato correcto de
confianza o hacer clic en Buscar para ver lalista de certificados car gados actualmente.

@ Upload Certificate/Certificate chain - Mozilla Firefox EEIREN

(| i hﬁﬁii"-ll:mplat'fl:rn'rl:El'tifil:atE'..lplcacl.l:Il:

Upload Certificate/Certificate chain

[ Eﬁ Upload ﬂ Close

rStatus

® Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

—Upleoad Certificate/ Certificate chain

Certificate Purpase® CallManager-trust v
Description(friendly name) Ewpressway Root Cert
Upload File Mo file selected.
|
[ Upload ] [ Close ]

® *_ indicates required item.

Debe asegurarse de que Expressway-C confiaen la CA que firmd los certificados de CUCM. Esto se puede
lograr si los agregaalalistade CA de confianza. En casi todos |os casos, si firmo los certificados de
CUCM con una CA, los certificados de Tomcat y CallManager deben estar firmados por lamisma CA. Si
son diferentes, debe confiar en ambos si utilizalaverificacion de TLSy los registros seguros.

Para |os registros SIP seguros, también debe asegurarse de que e nombre de perfil de dispositivo seguro en
CUCM que se aplica al dispositivo aparezca como una SAN en € certificado de Expressway-C. Si esto no
contiene los mensajes de registro seguro, fallaria con un 403 de CUCM, que indicaunafallade TLS.



Nota: cuando se produce el protocolo de enlace SSL entre CUCM y Expressway-C para un registro
SIP seguro, se producen dos protocolos de enlace. En primer lugar, Expressway-C actla como cliente
einicialaconexion con CUCM. Unavez que se haya completado correctamente, CUCM inicia otro
intercambio de sefides como cliente pararesponder. Esto significaque, a igual que Expressway-C,
en el certificado de CallManager en CUCM se deben aplicar |os atributos de autenticacién de cliente
web de TLSy de servidor web de TLS. Ladiferenciaes que CUCM permite que estos certificados se
carguen sin ambos, y 10s registros seguros internos funcionarian bien st CUCM solo tiene €l atributo
de autenticacién del servidor. Puede confirmar esto en CUCM si busca € certificado de CallManager
enlalistay lo selecciona. Alli, puede ver los oids de uso en la seccion Extension (Extensién). Puede
ver 1.3.6.1.5.5.7.3.2 parala autenticacion ddl clientey 1.3.6.1.5.5.7.3.1 parala autenticacion del
servidor. También puede descargar €l certificado en esta ventana.

',- Certificate Details(CA-signed) - Mozilla Firefox = - — . =Bl 25|

B https:/ ‘cmplatform/certificatebdit.do?cert=/usr/local/cm/ . security/CallManager/certs/CallManager.per

Certificate Details for cucm10-lab-pub.tkratzke.local, CallManager

Lii-]g Regenerate [ﬂ:% Generate CSR _E-'k Download .PEM File _i?-'k Download .DER File

— Certificate Settings

Locally Uploaded 01/04/15

File Name CallManager.pem
Certificate Purpose CallManager
Certificate Type certs

Certificate Group product-cm

Description{friendly name) Certificate Signed by tkratzke-ACTIVEDIRECTORY-CA

— Certificate File Data

m

[rp—————— g e g o= = e = i = = ===

Key: RSA (1.2.540.113549.1.1.1) i
Key value: N
3082010a0282010100c3f0061dafbffad7cd?781c89627134664cae0f55d5d92871b60cel1 7ddf 78072096304 .E| '
1db705c43c07046df 73897 748e2a2459c96f7cd3ce849c71055b27ffd30dced4ebe?27beb7a96e98ab78 —
01d25eb0e3540862318df242d4039004f2c5693080875697ecdf2b0040d4aa22dasb7as2feR7abbd2342
Ofed20dd157a648eed4c611cabnl2oef49f35ddae01677bl8edca?Blctaaif20das79edadadb7ed4ci76e
elc9az8d9eaf90addcalfaf7S7a7050ecifc3353ecchb227d0947e32657 537 640e7dbdd280e4776589ba395
f0ata3gdbil0fadbdezdalSbeeascadf47357726d90e5601415c49%e8d0%ab36357c1223f1baes2baad2
32ba70435bd745407b354bd09d0203010001
Extensions: 9 present |
[
Extension: ExtkeyUsageSyntax (OID.2.5.29.37)
Critical: false '
Usage oids: 1.3.6.1.5.5.7.3.2, 1.3.6.1.5.5.7.3.1, |

[ Regenerate ] [ Generate CSR ] [ Crownload .FEM File ] [ Download .DER File b




Nota: los certificados de confianza aplicados al editor de un clUster deben replicarse en los
suscriptores. Es bueno confirmar iniciando sesion en ellos por separado en una nueva configuracion.

Nota: para que Expressway-C valide correctamente el certificado de CUCM, los servidores de CUCM
DEBEN agregarse en Expressway-C con € FQDN, no ladireccion IP. Launicaformade quela
direccion IP funcione es si la P de cada nodo de CUCM se agrega como una SAN en el certificado, 1o
gue casi nunca se hace.

Servidores de CUCM con certificados autofir mados

De forma predeterminada, un servidor de CUCM incluye certificados autofirmados. Si estan en su lugar, no
esposible utilizar laverificacién de TLSy los registros de dispositivos seguros al mismo tiempo.
Cualquiera de las funciones se puede utilizar por si sola, pero como los certificados son autofirmados,
significa que tanto los certificados Tomcat autofirmados como los certificados CallManager autofirmados
deben cargarse en lalista de CA de confianza en Expressway-C. Cuando Expressway-C buscaen su listade
confianza para validar un certificado, se detiene unavez que encuentra uno con un asunto gque coincide.
Debido a esto, cualquieraque sea el valor mas ato en lalista de confianza, tomcat o CallManager, esa
funcién funcionaria. Lainferior fallariacomo si no estuviera presente. La solucion aesto esfirmar los
certificados de CUCM con una CA (publica o privada) y confiar solo en esa CA.

Consider aciones sobre cluster es de Expressway-C y Expressway-E
Certificados de cluster

Se recomienda encarecidamente que, si dispone de un clUster de servidores Expressway-C o Expressway-E
para obtener redundancia, genere una CSR independiente para cada servidor y que la haga firmar por una
CA. En € escenario anterior, el nombre comun (CN) de cada certificado de pares seria el mismo nombre de
dominio completamente calificado (FQDN) del cluster y las SAN serian el FQDN del cluster y el FQDN de
|os pares respectivos, como se muestra en laimagen:



Expressway Cluster Certificate
MRA

CN: FODN of CLUSTER
SAN: FODN C1 AND CLUSTER FODN Cl
SAN: PHONE SECURITY PROFILE

(FQDM FORMAT)(If Configured on CUCM)

El

CN: FQDN of CLUSTER
SAN: FQDN C2 AND CLUSTER FQDN ) £
SAN: PHONE SECURITY PROFILE

(FQDN FORMAT)(If Configured an CLICM)

Es posible utilizar el FQDN del cluster como CN y cada FQDN del mismo nivel y el FQDN del cluster en la
SAN para utilizar el mismo certificado paratodos |os nodos del cluster y, por lo tanto, evitar €l coste de
varios certificados firmados por una CA publica.



Expressway Cluster Certificate:
MRA

CN: FQDN of CLUSTER CN
SAN: FQDN C1, FQDN €2 AND CLUSTER FQDN c1 SA
SAN: PHONE SECURITY PROFILE El SA
(FQDN FORMAT)(If Configured on CUCM)
CN: FQDN of CLUSTER cN
SAN: FQDN C2, FQDN C1 AND CLUSTER FQDN 2 E2 SA
SAN: PHONE SECURITY PROFILE SA
(FQDN FORMAT)(If Configured on CUCM)

Nota: Los nombres de los perfiles de seguridad del teléfono del certificado Cs solo son necesarios si
utiliza perfiles de seguridad del teléfono seguro en UCM. El dominio externo o collab-
edge.example.com (donde example.com es su dominio) es un requisito solo para el registro de
teléfonos IPy terminales TC através de MRA. Esta opcién es opciona para el registro de Jabber a
través de MRA. Si no esta presente, Jabber le pedird que acepte € certificado cuando inicie sesion
sobre MRA.

Si es absolutamente necesario, esto se puede hacer con el siguiente proceso o puede utilizar OpenSSL para
generar laclave privaday CSR manua mente:

Paso 1. Genereun CSR en €l principal del cluster y configurelo para que incluya el alias del cluster como
CN. Agreguetodos los pares del clister como nombres alternativos, junto con todas las demés SAN
necesarias.

Paso 2. Firme este CSR 'y carguelo en el par principal.

Paso 3. Inicie sesidn en la clave primaria como root y descargue la clave privada ubicada en
/Tandberg/persistent/certs.

Paso 4. Cargue €l certificado firmado y la clave privada coincidente entre |os pares del cluster.

Nota: no se recomienda por |0s siguientes motivos:

1. Esun riesgo de seguridad porque todos los pares utilizan la misma clave privada. Sl uno de ellos se
ve comprometido de alguna manera, un atacante puede descifrar €l tréfico de cualquierade los
servidores.



2. Si necesita hacer un cambio en €l certificado, se debe seguir todo este proceso de nuevo en vez de
hacer una simple generacion y firma de CSR.

Listas de autoridades de certificacion de confianza

A diferencia de los suscriptores de CUCM en un cluster, la lista de autoridades de certificacion de confianza
NO sereplicade un par aotro en un cluster de VCS o Expressway. Esto significa que si tiene un clUster,
debe cargar manual mente certificados de confianza en lalista de CA de cada par.

Verificacion
Use esta seccion para confirmar que su configuracion funciona correctamente.

Comprobar lainformacion del certificado actual

Hay varias maneras de comprobar lainformacion de un certificado existente. La primeraopcion es através
del navegador web. Utilice el método descrito en la seccion anterior, gue también se puede utilizar para
exportar un certificado especifico de lacadena. Si necesita verificar las SAN u otros atributos agregados al
certificado de servidor de Expressway, puede hacerlo directamente através de lainterfaz grafica de usuario
(GUI) web, navegue hasta M antenimiento > Certificados de seguridad > Certificado de servidor, luego
hagaclicen Mostrar decodificado.



Show (decoded) | Show (PEM file) |

@ Moxzilla Firefox

@ hitps/[  |viewcert?cert=SERVER_CERTIFICATE

Certificate:
Data:
Version: 3 (0x2)
Serial ﬁumbex: |
Signature Algorithm: shalWithRSAEncryption
Issuer: DC=local, DCH | o= FRCTIVEDIRECTORY-CR
Validity
Hot Before: May 11 15:40:03 2015 GMT
Hot After : Mawy 10 15:40:03 2017 GMT

Subject: C=US, ST=NC, L=RTP, O=Cisco, OU=TAC, CN-]

Subject Public Key Info:
Public Eey Algorithm: rsaEncryption
Public-Eey: (2048 bit)
= Modulus:
00:95:2d:09:0£:99:T72:f9:82:41:e8:23:09:15:20:
Od:7b:B84:bc:97:52:35:19:e6:5f:81l:be:62:bo:ieb:
Bb:ad:9f:ea:e3:13:a0:6l:ca:db:bo:Toidar31:Te:
fE8:49:1d:75:2f:75:45:74:f0:5b:87:3c:5b:5f:12:
Og:do:c3iabiZe:ds:02:24:b4:01:2c:f8:594:d0:05:
. 27:1f:b7:4c:Tdi3ciaZ2iaT7:897:ae:fcibatbdi93ice:
To:60:Toib3iZ2a:06:e7:72:97:2e:0d:99:cf:dE: 1e:
Ob:ceiafieBibdifcie7T:i24:62:65:92:12::5a:le:kbb:
Ef:3e:ca:90:b3:ed:50:ba:6l:1e:64:92:43:T70:£1:
T7:bf:14:b7:31:af:6£:93:9%:a6:6c:a3:2e:60:bb:
e7:45:4e:f6:02:30:40:00:35:2a:6b:b9:2d:T73:93:
0l:74:f4:b3:1cdiZe:bd:Baaf:cd::da:ch:58:: 36 00!
1B:8B:3c:9f:21:e6:65:83:14:Bc:b3:Te:73:b0:ce:
31l:74:b2:c0:f6:19:45:bb6:ec:Ze:f4:eb:af:6c: 56!
frf:74:23:00:80:45:f1:f7:a9:3e:TetBa:t9c:T71l:Te:
T2:d4:efiadib9:fd:bociefie5:5T7:45:14e:06:c9:£7:
ac:f0:98:28:42:91:66:7b:db:9f:ef:91:df:11:59:
Bf:8f
Exponent: 65537 (0x10001)
X509v3 extensions:
X5058v3 EKey Usage: critical
Digital Signature, EKewv Encipherment, Data Encipherment

X50059v3 Extended Eey Usage:
'l 1

Aqui puede ver todos los detalles especificos del certificado sin necesidad de descargarlo. También puede
hacer |o mismo para una CSR activasi aln no se ha cargado € certificado firmado asociado.

L eer/Exportar un certificado en Wireshark

Si tiene una captura Wireshark del intercambio de sefiales SSL que incluye €l intercambio de certificados,
Wireshark puede descodificar el certificado por usted y puede exportar cualquier certificado de la cadena (s
se intercambia la cadena completa) desde dentro. Puede filtrar la captura de paguetes para el puerto
especifico del intercambio de certificados (generalmente 7001 en & caso de lazonatransversal). A
continuacién, si no ve los pagquetes hello del clientey el servidor junto con € protocolo de enlace SSL, haga
clic con €l botén derecho en uno de los paquetes del flujo TCPy seleccione decode as. Aqui, seleccione



SSL y hagaclic en apply. Ahora, si ha capturado €l trafico correcto, debe ver el intercambio de
certificados. Busque €l paguete del servidor correcto que contiene el certificado en lacarga util. Expandala
seccion SSL en € panel inferior hasta que vealalista de certificados como se muestra en laimagen:

Filter: | tcp.stream eq 19 IZIE:cpressil:un... Clear Apply Save Filter

Mo, Time Source Destination
1803 2015-06-03 18:01:07.522714

1806 2015-06-02 18:01:07. 522835
1807 2015-06-03 18:01:07. 522855
1808 2015-06-03 18:01:07.523594
1809 2015-06-03 18:01:07. 523846
1811 2015-06-03 18:01:07. 538935
1812 2015-06-03 18:01:07. 538970
1812 2015-06-03 18:01:07. 539008

Frame 1813: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)
Ethernet II, Src: Vmware_al:14:46 ( J, Dst: Wmware_al:le:el (
Internet Protocol version 4, Src:
Transmission Control Protocol, Src Port: 7001 (7001),
[2 Reassembled TCP Segments (2541 bytes): #1811(1390), #1813(1151)]
Secure Sockets Layer
=] TL5v1.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
version: TLS 1.2 {(0x0303)
Length: 2536
-] Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2532
Certificates Length: 2529
- Certificates (2529 bytes)
Certificate Length: 1612

H O EEE

Proto
TCP

TCP
TCP
TLS
TCP
TLS
TCP
TLS

+ Certificate (id-at-commonName= ,id-at-organizationaluUnitn

Certificate Length: 911
+ Certificate (id-at-commonName= ' " —ACTIVEDIRECTORY-CA,dc= " ,dc=

Aqui puede expandir cualquiera de los certificados para ver todos los detalles. Si desea exportar €
certificado, haga clic con el boton derecho en el certificado deseado de la cadena (si hay varios) y seleccione
Exportar bytes de paquete seleccionados. Introduzca un nombre parael certificado y hagaclic en
guardar. Ahora, debe poder abrir el certificado en el Visor de certificados de Windows (si le ha asignado
una extension .cer) o cargarlo en cualquier otra herramienta para su andlisis.

Troubleshoot

Esta seccion proporcionalainformacion que puede utilizar para resolver problemas de su configuracion.
Pruebe para saber si un certificado es de confianza en Expressway

Aungue el mejor método es comprobar manual mente la cadena de certificados y asegurarse de que todos los
miembros estén incluidos en lalista de CA de confianza de Expressway, puede comprobar rapidamente que
Expressway confia en un certificado de cliente especifico con laayuda de la prueba de certificados de
cliente en Mantenimiento > Certificados de seguridad en la GUI web. Mantenga la misma configuracion
predeterminada. Seleccione Cargar archivo de prueba (formato pem) en el menl desplegable y seleccione
el certificado de cliente que desea verificar. Si € certificado no es de confianza, obtendra un error, como se
muestra en laimagen, que explicalarazon por la que se rechazo. El error que ve es lainformacion

)



descodificada del certificado cargado como referencia.

Client certificate testing

4 Client certificate

This tests whether a client cer

Certificate source Uploaded test file (PEM forma
Select the file you want to test No file selected
Currenthy uploaded test file pm-vescli.cer

_I Certificate-bazed authentication pattern

This section applies only if you

uzername format combinations

Regex to match against cerificate ISubject *CHN=(?<captureCom

U=ername format #captureCommonMames#

ake these settings permant

Check cerificate

Valid certificate: Inwalid: The client cerificate iz not signed by a CA in the trusted CA list.

Si obtiene un error que indica que Expressway no puede obtener la CRL del certificado, pero Expressway no
usa la comprobacion de CRL, esto significa que € certificado seria de confianzay ha pasado todas las
demés comprobaciones.



Client certificate testing

Client certificate

This testz whether a client cer

Certificate source Uploaded test file (PEM forma
Select the file yvou want to test Browse_ | Mo file selectec
Currentty uploaded test file VCS.Cer

Certificate-based authentication pattern

This section applies only if you
uzername format combinations

Regex to match against certificate ISubject. *CN=(?=captureCom

Username format #captureCommonMame#

Check certificate

Valid certificate: Inwalid: unable to get certificate CRL, please ensure that you have uploaded a CRL

Terminales de Synergy Light (teléfonos de las series 7800 y 8800)

Estos nuevos dispositivos incluyen unalista de certificados de confianza rellenada previamente, que incluye
un gran numero de CA publicas conocidas. Estalista de confianza no se puede modificar, lo que significa
que € certificado de Expressway-E DEBE estar firmado por una de estas CA publicas coincidentes para
funcionar con estos dispositivos. Si esta firmado por una CA interna o una CA publica diferente, la
conexion falaria. No hay ninguna opcion para que el usuario pueda aceptar manualmente el certificado
como con los clientes de Jabber.

Nota: en algunas implementaciones se ha observado que el uso de un dispositivo como Citrix
NetScaler con una CA de lalistaincluida en los teléfonos de | as series 7800/8800 puede registrarse a
través de MRA incluso si Expressway-E usauna CA interna. La CA raiz de NetScalers debe cargarse
en Expressway-E y la CA raiz interna debe cargarse en Netscaler para que funcione la autenticacion
SSL. Se hademostrado que esto funcionay que es el mejor apoyo posible.

Nota: si lalistade CA de confianza parece tener todos |os certificados correctos en, pero alin asi se
rechaza, asegUrese de que no haya otro certificado superior en lalista con el mismo asunto que pueda
entrar en conflicto con el correcto. Cuando todo |o demas falla, siempre puede exportar la cadena
directamente desde el navegador o Wireshark y cargar todos los certificados en lalistade CA de



servidores opuestos. Esto garantizaria que sea €l certificado de confianza.

Nota: Cuando resuelve un problema de zonatransversal, a veces €l problema puede parecer estar
relacionado con un certificado, pero en realidad es algo del lado del software. Asegurese de usar €l
nombre de usuario y la contrasefia correctos de la cuenta que se utiliza parala zona transversal.

Nota: VCS o Expressway no admite mas de 999 caracteres en el campo SAN de un certificado.
Cuaquier SAN que supere este limite (que requiere muchos nombres alternativos) se ignorara como si
no estuvieraali.

Recur sos de video

Esta seccion proporcionainformacién en €l video que puede guiarle através de todos |os procesos de
configuracion de certificados.

Generar una CSR para MRA o Clustered Expr essways

Instalar certificado de servidor en Expr essway

Como confiqgurar la confianza de certificados entr e Expr essways



https://video.cisco.com/video/5809964179001
https://video.cisco.com/video/5819742564001
https://video.cisco.com/video/6120786941001

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



