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Introduccion

Este documento describe los problemas mas comunes en la implementacion interempresarial
(B2B). Cédmo solucionar problemas de llamadas B2B con Expressways.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:
- Expressway-C (Exp-C)
- Expressway-E

- Cisco Unified Call Manager (CUCM)
- Servidor-C de comunicacion por video (VCS-C) de TelePresence

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.



- Expressway C y E X8.1.1 o posterior
- Unified Communications Manager (CUCM) 10.0 o posterior
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Problemas comunes

1. Error "/ / SIP/SIPTcp/wait_SdIReadRsp: Se omite el mensaje de gran tamaiio.
Solo se permiten hasta 5000 bytes. Se restablece la conexion".

Las llamadas de los TelePresence endpoints registradas en VCS, entrantes a CUCM en un
protocolo SIP (Session Initiation Protocol) troncal, provocan el error "/ /
SIP/SIPTcp/wait_SdIReadRsp: Se omite el mensaje de gran tamano. Solo se permiten hasta 5000
bytes. Se restablece la conexiéon".

La configuracién de enrutamiento de llamada en Expressway-C/VCS-C es correcta; se envia la
llamada a CUCM. Se envia un mensaje de invitacion de SIP a CUCM, pero en los registros de
SDL hay no hay mensajes SIP. Este error puede verse en los registros de SDL:

"|ApplInfo |SIPTcp: se omite un mensaje grande de XxX.XXX.XXX.XxX:[27469]. Solo se permiten
hasta 5000 bytes. Se restablece la conexion".

En CUCM 8.6 y versiones anteriores el valor predeterminado del tamafio maximo de mensaje SIP
entrante era de 5000; a partir de la version CUCM 9.X, esto se cambié a 11000. Sin embargo, la
actualizacion de la version 8 o anterior a la version 9 o 10 mantendra el valor predeterminado de
la version anterior del software (5000).

Solucién

Este problema esta relacionado con el error CSCts00642

Aumente el parametro de servicio avanzado de CUCM Tamaio maximo de mensajes SIP
entrantes del valor predeterminado de 5000 a un tamafio adecuado para estos tipos de llamadas.

11000 parece ser un buen valor para la mayoria de las posibles situaciones con los clientes.

En la pagina de administracién de CUCM, vaya a los parametros de servicio y seleccione su
servidor de CUCM y el servicio CallManager:


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCts00642/?reffering_site=dumpcr

| JSave ﬂf Set to Default @%Advanued
B

-Select Server and Service

*
Server CUCMI0.luisga.local--CUCM Voice/Video [Active) [ |

"
Service Cisco CallManager (Active) < |

All parameters apply only to the current server except parameters that are in the cluster-wide group(s).

Seleccione la opcion Avanzadas y busque Tamafio maximo de mensaje SIP entrante:

) - B
SIP Max Incoming Message Size 11000 11000

SIP Max Incoming Message Headers * 100 100

w

2. Los flujos de medios se detienen si otro servidor de llamadas transfiere la
llamada.

Esto puede suceder en las llamadas de acceso remoto y moévil (MRA) y de B2B.

Puede no provocar ningun sonido unidireccional o un zumbido (mismo sonido que al tratar de
reproducir una captura con audio cifrado) después de transferir la llamada. Esto sucede porque
en la configuraciéon de llamadas se ha seleccionado un conjunto de cifrado que no es compatible
con el terminal al que se transfiere.

Puede comparar la negociacion de SIP antes y después de transferir la lamada. En la primera
negociacion de los registros de VCS o CUCM se pueden ver las lineas cifradas en el mensaje 200
OK de VCS:

mraudi o 54582 RTP/ SAVP 9 96 97 0 8 18 101

a=rt pmap: 9 G722/ 8000

a=rt pmap: 96 G7221/ 16000

a=fnt p: 96 bitrate=32000

a=rt pmap: 97 Gr221/ 16000

a=fnt p: 97 bitrate=24000

a=rt pmap: 0 PCMJ 8000

a=rt pmap: 8 PCVA/ 8000

a=rt pmap: 18 Gr29/ 8000

a=f nt p: 18 annexb=no

a=rt pmap: 101 tel ephone-event/ 8000

a=fnt p: 101 0- 15

a=crypto:1 AES CM 128_HVAC_SHA1_80 inline: ckXijkT3CcVY+xl O 30zX/ Tj HPz050zEdY49r AHA| 248
a=sendr ecv

a=rtcp: 54583 IN I P4 10.1.201.7

nrvi deo 54658 RTP/ SAVP 96 97

b=TI AS: 4000000

a=rt pmap: 96 H264/ 90000

a=fntp:96 profile-level-id=42e0le; max-fs=1621; packeti zati on- nnde=1; nmax-rcnd- nal u-
si ze=32000; | evel -asynmetry- al | owed=1

a=rt pmap: 97 H264/ 90000

a=fntp:97 profile-level-id=42e0le; nax-fs=1621; packeti zati on- node=0; | evel -asymetry-al | owed=1



a=rtcp-fb:* nack pl
a=crypto:1 AES CM 128 HMAC SHA1_ 80 i nline: S8BIvGB/ 2| 6F7XP8i zXx| d443Xd9f 270Ul / 4gxSt | 2748

Las lineas cifradas se aceptan en la primera llamada, pero en la segunda llamada vera que el
mensaje ACK elimina las lineas cifradas:

mFaudi o 24826 RTP/ AVP 0

c=INIP4 10.1.231. 30

a=ptine: 20

a=rt pmap: 0 PCMJ/ 8000

nrvi deo 0 RTP/ AVP 126

c=INIP4 10.1.98. 80

b=TI AS: 448000

a=l abel : 11

a=rt pmap: 126 H264/ 90000

a=fmtp: 126 profile-level-i d=42E01F; packeti zati on- node=1; max-f s=3601; max-r cnd- nal u-
si ze=32000; | evel -asymmetry-al | oned=1

a=content: main

VCS intenta usar las lineas cifradas negociadas al principio, incluso si el terminal al que se

transfiere la llamada no admite el cifrado.
Solucién
Este problema esta relacionado con el error CSCuv11790

Actualice VCS/Expressway a la versién x8.6.1 para solucionar este problema.

3. El dominio de nivel superior no esta configurado en CUCM.

Si no se configura el parametro de la empresa de dominio de nivel superior, CUCM enruta las
llamadas entrantes a su propio dominio y se usan los patrones de enrutamiento SIP. Esto podria
provocar un bucle, porque lo mas probable es que la llamada se envie de vuelta a Exp-C, o
también puede fallar debido al error "404: no encontrado".

Solucién

En la pagina de administracion de CUCM, vaya a Sistema > Parametros de la empresa para
cambiar esta configuracion

Clusterwide Domain Configuration

Organization Tep Level Domain

Cluster Fully Gualified Domain Name

4. El certificado CUCM debe tener el atributo de autenticacion de cliente aplicado.

Cuando se establece una conexion segura entre Exp-C y CUCM (comprobacion de TLS
activada), el intercambio de sefales SSL se inicia por un servidor de llamadas determinado que
depende de la direccion de la llamada. Esto significa que ambos servidores deben tener
autenticacion de cliente y servidor en sus certificados. Este error se ve en los registros de
VCS/Expressway si el atributo no esta presente:


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuv11790/?reffering_site=dumpcr

Li ne 190: 2015-05-07T07: 34: 01- 04: 00 XXXOXXXXXXXXXXX tves: UTCTi me="2015- 05- 07 11: 34: 01, 060"
Modul e="network. tcp" Level ="DEBUG': Src-ip="10.50.47.16" Src-port="45215" Dst-ip="10.50.47.51"
Dst - port ="5061" Detail ="TCP Connecti ng"

Li ne 239: 2015-05-07TO07: 34: 01- 04: 00 XXOXOXXXXXXXXXXXX tves: UTCTi me="2015- 05- 07 11: 34: 01, 071"
Modul e="network. tcp" Level ="DEBUG': Src-ip="10.50.47.16" Src-port="45215" Dst-ip="10.50.47.51"
Dst - port ="5061" Detail ="TCP Connection Established"

Li ne 249: 2015-05-07T07: 34: 01- 04: 00 XXOXOXXXXXXXXXXX tves: UTCTi me="2015- 05- 07 11: 34: 01, 081"
Modul e="network. tcp" Level ="DEBUG': Src-ip="10.50.47.16" Src-port="45215" Dst-ip="10.50.47.51"
Dst - port ="5061" Detail ="TCP Connection C osed" Reason="no certificate returned"

Solucién

Puede encontrar informacion sobre como configurar una plantilla con los atributos de cliente y el
servidor web en la guia de certificado VCS

http://www.cisco.com/c/dam/en/us/td/docs/telepresence/infrastructure/vcs/config quide/X8-
7/Cisco-VCS-Certificate-Creation-and-Use-Deployment-Guide-X8-7.pdf

5. Problemas de interaccion.

La version X8.6.x de VCS/Expressway tuvo algunos problemas con el proceso de interconexion.
Errores relacionados con el problema:

El defecto CSCuw85626 se puede detectar si busca en los registros de diagnostico de
VCS/Expressway lineas m de video rechazadas:

Este mensajes de error se muestra cuando se negocian las lineas de medios en la parte de TCS
del flujo de H323.

indice de linea de medios: 1
rechazado: true, direccion: SDP_MEDIA_DIR_SENDRECV
type: video/SDP_MF_AU_VID

El defecto CSCuw85715 es similar, pero en este caso, los registros de VCS/Expressway
especifican que la causa es dataTypeNotSupported:

2015- 10- 29T09: 49: 00+04: 00 XXXXXXXXXXXXXXXX tves: UTCTi me="2015- 10- 29 05: 49: 00, 197"

Modul e="net wor k. h323" Level ="I NFO': Action="Sent" Dst-i p="XXXXXXXXXXXXXX" Dst - port="49162"
Det ai | =" Sendi ng H. 245 OpenLogi cal Channel Rej Response "

2015- 10- 29T09: 49: 00+04: 00 XXXXXXXXXXXXXXXX tves: UTCTi me="2015- 10- 29 05: 49: 00, 197"

Modul e="net wor k. h323" Level ="DEBUG': Dst -i p="XXXXXXXXXXXXXXXX" Dst - port ="49162"

Sendi ng H. 245 PDU:

val ue Mul ti nedi aSyst enControl Message ::= response : openLogi cal Channel Rej ect

{

f or war dLogi cal Channel Nunber 3,

cause dat aTypeNot Supported : NULL

}
Solucién

Actualizacién a X8.7 o posterior.


http://www.cisco.com/c/dam/global/es_mx/td/docs/telepresence/infrastructure/vcs/config_guide/X8-7/Cisco-VCS-Certificate-Creation-and-Use-Deployment-Guide-X8-7.pdf
http://www.cisco.com/c/dam/global/es_mx/td/docs/telepresence/infrastructure/vcs/config_guide/X8-7/Cisco-VCS-Certificate-Creation-and-Use-Deployment-Guide-X8-7.pdf
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuw85626/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuw85626/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuw85715/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuw85715/?referring_site=ss&dtid=osscdc000283

6. No se envi6 el mensaje ACK que se recibié de CUCM a VCS-E/Expressway-E.

Esto suele aparecer cuando la zona transversal configurada no apunta a la direccién IP correcta
de VCS Expressway/Expressway-E.

En las implementaciones de NIC simples (en Expressway/perimetro), la zona de cliente
transversal del control/nucleo es debe apuntar a la direccion IP publica del servidor transversal.

En las implementaciones de NIC duales, el cliente transversal debe apuntar a la direccion IP
interna (el NIC interno suele ser LAN1, pero puede ser LAN2) del servidor transversal. Tenga en
cuenta que se trata de la direccién IP interna de la LAN interna.

Solucién

Consulte el apéndice 4 de la Configuracion basica de Cisco VCS Expressway y VCS Control para
obtener mas informacién y consultar un diagrama de las distintas implementaciones de red.

7. CUCM interrumpe la sesion TCP para llamadas entrantes

Cuando las llamadas se reenvian desde el nucleo de VCS Control/Expressway, CUCM puede
rechazar esto e interrumpir la sesion de TCP.

Esto puede ocurrir cuando el puerto entre la zona vecina y el perfil de seguridad del troncal SIP
no coincide o esta configurado para ser 5060/5061.

MRA usa una comunicacion en linea, mientras que las llamadas de B2B usan una comunicacion
troncal, CUCM tiene una limitacion que no permite que las comunicaciones en linea y troncales
pasen por el mismo puerto. Como MRA principalmente se configura automaticamente, las
implementaciones de B2B deben usar un puerto diferente.

Solucién

Para ello, el puerto de destino configurado en la zona vecina a CUCM (en VCS-C/Expressway-C)
debe ser distinto que 5060/5061, normalmente se usa 5065, pero se pueden usar otros; el puerto
configurado debe coincidir con el puerto configurado en el perfil de seguridad del troncal SIP
asignado al troncal SIP de este servidor en CUCM.

En la pagina de administracién de CUCM, vaya a Dispositivo > Troncal.

Perfil de seguridad del troncal SIP con puerto 5065.


http://www.cisco.com/c/dam/global/es_mx/td/docs/telepresence/infrastructure/vcs/config_guide/X8-7/Cisco-VCS-Basic-Configuration-Control-with-Expressway-Deployment-Guide-X8-7.pdf
http://www.cisco.com/c/dam/global/es_mx/td/docs/telepresence/infrastructure/vcs/config_guide/X8-7/Cisco-VCS-Basic-Configuration-Control-with-Expressway-Deployment-Guide-X8-7.pdf

— Status

@ Status: Ready

—SIP Trunk Security Profile Information
*

Name CUCM-NonSecure

Description cUCM

Device Security Mode Mon Secure ﬂ
Incoming Transport Type™® TCR+UDP <]
Outgoing Transport Type TCP ﬂ

Enable Digest Authentication

Monce Validity Time (mins)* 600
X.509 Subject Name

Incoming port* 5065

El puerto de destino de troncal SIP puede ser 5060/5061, como se muestra en la imagen.

rSIP Information

Destination
Destination Address is an SRV
Destination Address Destination Address IPvG Destination Port
1* 14.80.86.72 5060

El puerto SIP de la zona vecina a VCS/Expressway debe coincidir con el puerto configurado en el
perfil de seguridad del troncal SIP, como se muestra en la imagen.

En la pagina Administracion de Expressway, vaya a Configuraciéon > Protocolos > SIP

siP

Mode On B 1

Port # 5065 1
Transport TCP B 1

Accept proxied registrations Allow ﬂ L

Media encryption mode Auto ﬂ 1
CE support off gg 1

Prelcaded S|P routes support Off ﬂ i

El' VCS no tiene esta limitacidn o no corresponde a esta situacion; esto significa que se puede
configurar el troncal SIP mismo con 5060/5061.

8. VCS no puede resolver los FQDN correctamente o no puede consultar los
registros de SRV.



Para las llamadas de B2B que se originaron en CUCM, puede producirse un problema debido a la
forma en que CUCM maneja y enruta las llamadas.

Cuando CUCM reenvia las llamadas a los servidores VCS, CUCM tiende a agregar :5060 o :5061
(depende de la configuracion) al final del URI marcado (es decir, test@lab.local >>
test@lab.local:5060) cuando alcanza la expressway y alcanza una regla de busqueda hacia la
zona DNS, el VCS no consulta el registro SRV, sino que sélo consulta para A o AAAA. registros.
Puede confirmar esto en los registros de diagnostico de VCS/Expressway.

Solucién

Para resolver este problema, cree una transformacion que elimine el puerto al final (en cualquier
servidor, no importa en cual) antes de que llegue a la zona de DNS.

En la pagina de administracién de Expressway, navegue a Configuracién > Plan de marcacién >
Transformacién y configuracién > Plan de marcacién > Transformar

Ejemplos de transformaciones:

Create transform
Configuration
Pricqity 1 !
Dascription i
Pattern type Regex u 1
Pattam string ' (H @ ocaldomains ). ):5060|5061) [
Pattern behavior Replace %)
Replace string k4 || 1
State Enabled [ 1

Create transform

Configuration
Priciity 1

Pattom typd Regex o 1

Pattern string  [*):50600:5061) l
Patiem behaviar Roplace u 1

Roplace string i l
State Enabled [y

Si por alguna razdn no se puede crear una transformacion, también puede realizarse con reglas
de busqueda, aunque se recomienda hacerlo con transformaciones.

En la pagina de administraciéon de Expressway, vaya a Configuracién > Plan de marcacion >
Transformacioén y configuraciéon > Plan de marcacién > Reglas de busqueda

Informacidén Relacionada



. Cisco VCS Expressway y VCS Control: configuracion basica



http://www.cisco.com/c/dam/global/es_mx/td/docs/telepresence/infrastructure/vcs/config_guide/X8-7/Cisco-VCS-Basic-Configuration-Control-with-Expressway-Deployment-Guide-X8-7.pdf
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