Personalizar la configuracion de cifrado SSL de
Expressway
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Informacién Relacionada

Introduccion

Este documento describe los pasos para personalizar las cadenas de cifrado preconfiguradas en
Expressway.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Cisco Expressway o Cisco VCS.
* Protocolo TLS.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco Expressway version X15.0.2.



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

La configuraciéon predeterminada de Expressway incluye cadenas de cifrado preconfiguradas, que
por razones de compatibilidad, permiten el soporte de algunos cifrados que se pueden considerar
débiles en algunas politicas de seguridad de la empresa. Es posible personalizar las cadenas de
cifrado para ajustarlas a las politicas especificas de cada entorno.

En Expressway, es posible configurar una cadena de cifrado independiente para cada uno de
estos protocolos:

« HTTPS

+ LDAP

* Proxy inverso

« SIP

« SMTP

* aprovisionamiento de TMS
 deteccién de servidores de UC
+ XMPP

Las cadenas de cifrado obedecen al formato de OpenSSL descrito en la pagina de comando man
OpenSSL Ciphers. La version actual de Expressway X15.0.2 incluye la cadena predeterminada
EECDH:EDH:HIGH:-AES256+SHA:IMEDIUM:!ILOW:!3DES:!IMD5:!PSK:!leNULL:!aNULL:!aDH
preconfigurada para todos los protocolos por igual. Desde la pagina de administracién web, en
Mantenimiento > Seguridad > Cifras, puede modificar la cadena de cifrado asignada a cada
protocolo, para agregar o quitar cifrados especificos o grupos de cifrados usando un algoritmo
comun.

Inspeccionar la cadena de cifrado

Mediante el comando openssl ciphers -V "<cipher string>", puede generar una lista con todos los
cifrados que permite una cadena determinada, lo que resulta util para inspeccionar visualmente
los cifrados. Este ejemplo muestra el resultado al inspeccionar la cadena de cifrado
predeterminada de Expressway:

<#root>
~ #

openssl ciphers -V "EECDH: EDH: Hl GH: - AES256+SHA: ! MEDI UM ! LOW ! 3DES: ! MD5: ! PSK: ! eNULL: ! aNULL: ! aDH"

0x13,0x02 - TLS_AES_256_GCM_SHA384 TLSv1l.3 Kx=any Au=any Enc=AESGCM(256) Mac=AEAD
0x13,0x03 - TLS_CHACHA20_POLY1305_SHA256 TLSv1l.3 Kx=any Au=any Enc=CHACHA20/POLY1305(256) Mac=AEAD
0x13,0x01 - TLS_AES_128_GCM_SHA256 TLSv1l.3 Kx=any Au=any Enc=AESGCM(128) Mac=AEAD


https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

0xCO,0x2C - ECDHE-ECDSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(256) Mac=AEAD

0xC0,0x30 ECDHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(256) Mac=AEAD

0xCC, 0xA9 ECDHE-ECDSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=ECDSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
0xCC, 0xA8 ECDHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
0xCO,0xAD - ECDHE-ECDSA-AES256-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(256) Mac=AEAD

0xC0,0x2B ECDHE-ECDSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(128) Mac=AEAD

0xCO,0x2F - ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(128) Mac=AEAD

0xCO,0xAC - ECDHE-ECDSA-AES128-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(128) Mac=AEAD

0xCO0,0x24

ECDHE-ECDSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA384

0xC0,0x28 ECDHE-RSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA384
0xC0,0x23 ECDHE-ECDSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA256
0xC0,0x27 ECDHE-RSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA256
0xC0,0x09 ECDHE-ECDSA-AES128-SHA TLSvl Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHAl

0xC0,0x13

ECDHE-RSA-AES128-SHA TLSvl Kx=ECDH Au=RSA Enc=AES(128) Mac=SHAl

0x00,0xA3 - DHE-DSS-AES256-GCM-SHA384 TLSv1.2 Kx=DH Au=DSS Enc=AESGCM(256) Mac=AEAD
0x00,0x9F - DHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=DH Au=RSA Enc=AESGCM(256) Mac=AEAD
0xCC,0xAA - DHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=DH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
0xCO,0x9F - DHE-RSA-AES256-CCM TLSv1.2 Kx=DH Au=RSA Enc=AESCCM(256) Mac=AEAD
0x00,0xA2 DHE-DSS-AES128-GCM-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AESGCM(128) Mac=AEAD
0x00,0x9E - DHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AESGCM(128) Mac=AEAD
0xCO,0x9E - DHE-RSA-AES128-CCM TLSv1.2 Kx=DH Au=RSA Enc=AESCCM(128) Mac=AEAD
0x00,0x6B - DHE-RSA-AES256-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256
0x00,0x6A - DHE-DSS-AES256-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AES(256) Mac=SHA256
0x00,0x67 - DHE-RSA-AES128-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256
0x00,0x40 - DHE-DSS-AES128-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AES(128) Mac=SHA256
0x00,0x33 - DHE-RSA-AES128-SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHAl

0x00,0x32

DHE-DSS-AES128-SHA SSLv3 Kx=DH Au=DSS Enc=AES(128) Mac=SHA1l

0x00,0x9D - AES256-GCM-SHA384 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(256) Mac=AEAD
0xCO,0x9D - AES256-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(256) Mac=AEAD
0x00,0x9C - AES128-GCM-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(128) Mac=AEAD
0xCO0,0x9C - AES128-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(128) Mac=AEAD

0x00,0x3D
0x00,0x3C
0x00,0x2F
~ #

AES256-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256
AES128-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256
AES128-SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHAl

Inspeccione la negociacion de cifrado en el intercambio de sefales de TLS con una
captura de paquetes

Al capturar una negociacién TLS en una captura de paquetes, puede inspeccionar los detalles de
la negociacién de cifrado mediante Wireshark.

El proceso de intercambio de sefiales TLS incluye un paquete ClientHello enviado por el
dispositivo cliente, que proporciona la lista de los cifrados que admite de acuerdo con su cadena

de cifrado configurada para el protocolo de conexion. El servidor revisa la lista, la compara con su
propia lista de cifrados permitidos (determinada por su propia cadena de cifrado) y elige un cifrado
compatible con ambos sistemas para utilizarlo en la sesion cifrada. A continuacién, responde con
un paquete ServerHello que indica el cifrado elegido. Existen diferencias importantes entre los
dialogos de entrada en contacto de TLS 1.2 y 1.3, sin embargo el mecanismo de negociacion de
cifrado utiliza este mismo principio en ambas versiones.

Este es un ejemplo de una negociacion de cifrado TLS 1.3 entre un navegador web y Expressway
en el puerto 443, como se ve en Wireshark:
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3198 2024-87-14 23:28:55.679651 10.15.1.7 44310.15.1.2 29986 TCP 50 443 + 29986 [ACK] Seq=l Ack=195 Win=64128 Len=g | Cipher
3194 2024-87-14 23:28:55.636008 18.15.1.7 44310.15.1.2 29986 TLSv1.2 1514 Servar Hello negotiation
3195 2024-97-14 23:28:55.636008 18.15.1.7 44310.15.1.2 25986 TLSvl.2 1514 Certificate
3195 2024-07-14 23:28:55.686097 10.15,1.2 25086 10.15.1.7 a3 TP 54 20086 ~ 443 [ACK] Seq-195 Ack=2021 Win-2204800 Len-8
3197 2024-97-14 23:28:55.686118 18.15.1.7 443 10.15.1.2 29986 TLSw1.2 547 Server Key Exchange, Server Hello Done
3198 2024-87-14 23:28:55.696856 10.15.1.2 25986 18.15.1.7 443 TeP 54 29986 + 443 [ACK] Seq=195 Ack=3414 Win=4204288 Len=8
3199 2024-87-14 23:28:55.782443 10.15.1.2 25986 18.15.1.7 443 TLSv1.2 147 Client Key Exchange, Change Cipher Spec, Emcrypted Handshake Message
3208 2024-97-14 23:28:55.792991 10.15.1.7 44310.15.1.2 29986 TLSvl.2 312 New Session Ticket, Change Cipher Spec, Emcrypted Handshake Message
3267 2024-87-14 23:28:55.712838 10.15.1.2 25086 18.15.1.7 423 TeP 54 29986 + 443 [ACK] Seq-288 Ack=3672 Win=4284832 Len-8

Ejemplo de un intercambio de sefales TLS en Wireshark

En primer lugar, el navegador envia un paquete ClientHello con la lista de cifrados que admite:

M th0_disgnoztic logging_ tepdumpdl_exp-c1_2024-07-15_03_54_59.peap
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Mo, Time Source Srcport  Destination Detport  Protoosl  Length Info

272 2824-87-14 21:54:39.347736 19.15.1.2 26185 12.15.1.7 443 TCP 68 26185 = 443 [ACK] Sed
273 2024-87-14 21:54:39.348471 18.15.1.2 261685 18.15.1.7 443 TCP 1514 26185 = 443 [ACK] Se
274 2824-87-14 21:54:39,3485688 19.15.1.7 443 18.15.1.2 26185 TCP 54 443 + 26185 [ACK] Se
275 1824-87-14 21:54:39.348533 19.15.1.2 46185 1@.15.1.7 443 TLSv1.3 724 Client Hello

276 2824-87-14 31:54:39, 348544 19.15.1.7 443 18.15.1.2 26185 TCP 54 443 - 26185 [ACK] Sei

-

Frame 275: 724 bytes on wire (5792 bits), 724 bytes captured (5792 bits)
Ethernet II, Src: VHware b3:fe:d6 (@9:50:56:b3:fe:d6), Dst: VMware b3:5c:7a (P@:50:56:b3:5c:7a)
Internet Protocol Version 4, 5rc: 10.15.1.2, Dst: 18.15.1.7
Transmission Control Protocol, Src Port: 26185, Dst Port: 443, Seq: 1461, Ack: 1, Len: 678
[2 Reassembled TCP Segments (2138 bytes): #273(1468), #275(67@)]
Transport Layer Security
= TL5¥1.3 Record Layer: Hamdshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.9 {(8xB381)
Length: 2125
~ Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 2121
Version: TLS 1.2 (8x8383)
Random: Fablbabedc3ff35c4bBe72cT7f1ldebbf4542ced]l foeaad1d7beflcf2etddBiabn
Session ID Length: 32
Session ID: 98d41aBd7788eIb535baf26310bfea50fdbb8e69934585095723670cadae TS
Cipher Suites Length: 32
~ Cipher Suites (16 suites)
Cipher Suite: Reserved (GREASE) {@xeaea)
Cipher Swite: TLS AES 128 GCM _SHAZSG (8x1381)
Cipher Suite: TLS_AES_256_GCM_SHA3B4 (8x1382)
Cipher Suite: TLS_CHACHAZE POLY1385_SHA256 (8x1383)
Cipher Suite: TLS_ECDHE_ECDSA WITH_AES 128 GCM _SHA2SE (@xc82b)
Cipher Suite: TLS _ECDHE_RSA WITH_AES 128 GCM_SHA255 (BxcB2f)
Cipher Suite:; TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA3ZES (BxcBlc)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA3E4 (OxcBiB)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_CHACHA28 _POLY1385 SHA256 (@wxcca®)
Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHAZ® POLY1385_SHAZS6 (@xccad)
Cipher Suite: TLS ECDHE_RSA WITH_AES 128 CBC_SHA {8xc813)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES 256 CBC_SHA (Bxc@ld)
Cipher Suite: TLS_RSA_WITH_AES_128 GCM_SHA2SG (@x@89c)
Cipher Suite: TLS_RSA_WITH_AES_256_GCM_SHA3Z (@x@8d9d)
Cipher Swite: TLS RSA WITH AES 123 CBC_SHA (8xB@2f)
Cipher Suite: TLS_RSA&_WITH_AES 256 CBC_SHA (8xB035)
Tompression Methods Length: 1

£ W W oW w W




Ejemplo de un paquete ClientHello en Wireshark

Expressway comprueba su cadena de cifrado configurada para el protocolo HTTPS y encuentra
un cifrado que admite tanto él mismo como el cliente. En este ejemplo se selecciona el cifrado
ECDHE-RSA-AES256-GCM-SHA384. Expressway responde con su paquete ServerHello
indicando el cifrado seleccionado:

Ml A duagrestic leggr tpdumpl_ep-<1_2024-07-15.03_54_Mpcip
File Edit View Go Captwe dAnshoe Stetitics  Telephory Windess Tock  Help
imi@ BEEdacasTiEEaaan

N |scp.stresmeg 7

. T Louroe Sreport Destnaton Detpert  Protocsl Lergth [nfy
273 2024-87-14 21:54:39,348471 108.15.1.2 26185 18.15.1.7 443 TCP 1514 26185 - 443 [ACK] Seqel Ack=1 Win=4284388 Len=1468 [TCP segment of a reasse:
274 3924-87-14 F1:54:39. 348588 18.15.1.7 443 18.15.1.2 26185 TCP 54 443 + 26185 [ACK] Seq=1 Ack=1461 Win=64128 Len=8
275 2924-87-14 21:54:39,348533 18.15.1.2 26185 18.15.1.7 443 TLSv1.3 724 Client Hello
26 2024-a7-14 21:54:39, 348544 19.15.1.7 443 18.15.1.2 26185 TCP 54 443 = 26185 [-Il‘.'_K] Seq=1 Ack=2131 Win=63488 Len=8

| 277 1924-07-14 F1:54:35.345184 10.15.1.7 443 18.15.1.F 26105 TLSv1.3 314 [Server Hello, Change Cipher Spec, Application Data, Application Data |

108 1024-07-14 21:54:39, 349635 19.15.1.2 26185 19.15.1.7 443 TLsvl.3 134 Change Clpher Spec, Application Data
279 2024-87-14 71:54:39, 349976 108.15.1.7 243 18.15.1.2 26185 TLSvl.3 373 Application Data

Frame 277: 314 bytes on wire (2512 bits); 314 bytes captured (2512 bits)
Ethernet II, Src: VMware_b3:Sc:7a (88:58:56:b3:5c:7a), Dst: Veware b3:fe:dé (B8:58:56:b3:fe:d6)
Internet Protocol Version 4, Src: 10.15.1.7, Dst: 18.15.1.2
Transmission Control Protocol, Src Port: 443, Dst Port: 26185, Seq: 1, Ack: 2131, Len: 268
« Transport Layer Security
¥ TL5vw1l.3 Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22)
Version: TLS 1.2 (8x8383)
Length: 128
v Hamdshake Protocol: Server Hello
Handshake Type: Server Hello (2)
Length: 124
Wersion: TLS 1.2 (8w@303)
Random: aeSd80E4bdd32d2716c681a6d3052ddea518Faf7aB7aB49023487 1abdeb2eSF
Session ID Length: 32
Session ID: 95441aBd7788e9b535ba 263106 F ea50fdb686699345850957 236 FacddaeTHFS
| Cipher Suite: TLS_AES_256_GCM_SHA3BA (@x1382) |
Compression Method: null (@)
Extensions Length: 52

Ejemplo de un paquete ServerHello en Wireshark

Configurar

El formato de cadena de cifrado OpenSSL incluye varios caracteres especiales para realizar
operaciones en la cadena, como quitar un cifrado especifico o un grupo de cifrados que
comparten un componente comun. Dado que el objetivo de estas personalizaciones suele ser la
eliminacion de cifrados, los caracteres utilizados en estos ejemplos son:

 El caracter -, que se utiliza para quitar los cifrados de la lista. Algunas o todas las cifras
eliminadas se pueden permitir de nuevo mediante opciones que aparecen mas adelante en
la cadena.

» El caracter !, también se utiliza para quitar cifrados de la lista. Cuando se utiliza, los cifrados
eliminados no se pueden permitir de nuevo por ninguna otra opcion que aparezca mas
adelante en la cadena.

 El caracter :, que actua como separador entre los elementos de la lista.

Ambos se pueden utilizar para quitar un cédigo de la cadena, sin embargo se prefiere !. Para
obtener una lista completa de caracteres especiales, revise la pagina OpenSSL Ciphers
Manpage.



https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

Nota: El sitio OpenSSL indica que cuando se utiliza el caracter !, "los cifrados eliminados
nunca pueden volver a aparecer en la lista aunque se hayan indicado explicitamente".
Esto no significa que los cifrados se eliminen permanentemente del sistema, sino que se
refiere al alcance de la interpretacidén de la cadena de cifrado.

Deshabilitar un cifrado especifico

Para inhabilitar un cifrado especifico, anexe a la cadena predeterminada el separador :, el signo !
o - y el nombre del cifrado que se va a inhabilitar. El nombre de cifrado debe obedecer al formato
de nomenclatura OpenSSL, disponible en la pagina de comando man OpenSSL Ciphers. Por
ejemplo, si necesita inhabilitar el cifrado AES128-SHA para las conexiones SIP, configure una
cadena de cifrado como esta:

<#root>
EECDH:EDH:HIGH: -AES256+SHA: IMEDIUM: ! LOW: ! 3DES: !MD5: ! PSK: !eNULL: !'aNULL: ! aDH

11 AES128- SHA


https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

A continuacion, vaya a la pagina de administracion web de Expressway, vaya a Mantenimiento >
Seguridad > Cifras, asigne la cadena personalizada a los protocolos requeridos y haga clic en
Guardar. Para aplicar la nueva configuracion, es necesario reiniciar el sistema. En este ejemplo,
la cadena personalizada se asigna al protocolo SIP en Cifrados SIP TLS:

Status » System » Configuration » Applications » Users Maintenance »

Ciphers

 Configuration
HTTPS ciphers EECOH:EDH HIGH -AES256+SHAIMEDIUM ILOW 13DESIMDS IPSK | 1
HTTFS minimam TLS version UEG FE
LDWF TLS Ciphvers |EECDH EDH HIGH -AES256+-SHAIMEDIUM ILOWY 13DES IMD 5 FPSIC r-| i
LDAP mirdmurm TLS vefsion Im i
Rewersa proay TLS cphars |EECDH EDH HIGH -AES256+SHAIMEDIUM ILOW 1IDES MDD 5 FPSK ﬁ-| i
Reversa proxy minEmum TLS version [Tiswizw] &

SIP TLS ciphers IMEDIUM ILOW LIDES DS IPSK lehyLL laNULL RaDH MES 128-5HA

SIF minimum TLS wersion |TLEw12 w | 4
SMTP TLS Ciphers [EECDH EDH HIGH -AES255+-EHA IMEDIUM ILOW 13DES IMDSPSKE| | |
SMTP miimien TLS wersion [fLisvizw] i
TMS Prowisioning Ciphers |EECDH EDH HIGH -AES2 56+ SHATMEDIUM ILOW 13DE S "MD 5 WP SK. "_l 1
TMS Provisioning minimum TLS version | TLE w12 v_' i
UC sarver discovery TLS Ciphers |EECDH EDH HIGH -AESISE-SHA IMEDIUM ILOW 1IDES IMDS FPSK |.| i
UC server discovery minimum TLS wersion | TLS w12 v._ [t
XMFP TLS Ciphrs |EECDH EDH HIGH -AEE256=EHATMEDIUM ILOW 13DES IMD 5 /PEK '-| 1
XM minimum TLS varsion [Tswiz~] i

Save|

Pagina Cipher Settings (Configuracion de cifrado) en el portal de administracion web de Expressway



Nota: en el caso de un cluster de Expressway, realice los cambios solo en el servidor
principal. La nueva configuracion se replica en el resto de los miembros del cluster.



Precaucion: utilice la secuencia de reinicio del cluster recomendada en la Guia de
implementacion de creacion y mantenimiento de clusteres de Cisco Expressway.
Comience reiniciando el servidor primario, espere a que sea accesible a través de la
interfaz web, luego haga lo mismo con cada par en orden segun la lista configurada en
System > Clustering.

Deshabilitar un grupo de cifrados mediante un algoritmo comun

Para inhabilitar un grupo de cifrados usando un algoritmo comun, anexe a la cadena
predeterminada el separador :, el signo ! o - y el nombre del algoritmo que se inhabilitara. Los
nombres de los algoritmos admitidos estan disponibles en la pagina OpenSSL Ciphers Manpage.
Por ejemplo, si necesita inhabilitar todos los cifrados que utilizan el algoritmo DHE, configure una
cadena de cifrado como esta:

<tfroot>

EECDH:EDH:HIGH:-AES256+SHA: IMEDIUM: ! LOW: ! 3DES: IMD5: ! PSK: 'eNULL: faNULL: !aDH


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

Navegue hasta la pagina de administracion web de Expressway, navegue hasta Mantenimiento >
Seguridad > Cifrados, asigne la cadena personalizada a los protocolos requeridos y haga clic en
Guardar. Para aplicar la nueva configuracion, es necesario reiniciar el sistema.

Nota: en el caso de un cluster de Expressway, realice los cambios solo en el servidor
principal. La nueva configuracion se replica en el resto de los miembros del cluster.



Precaucion: utilice la secuencia de reinicio del cluster recomendada en la Guia de
implementacion de creacion y mantenimiento de clusteres de Cisco Expressway.
Comience reiniciando el servidor primario, espere a que sea accesible a través de la
interfaz web, luego haga lo mismo con cada par en orden segun la lista configurada en
System > Clustering.

Verificacion
Inspeccionar la lista de cifrados permitidos por la cadena de cifrado

Puede inspeccionar la cadena de cifrado personalizada mediante el comando openssl ciphers -V
"<cadena de cifrado>". Revise el resultado para confirmar que los cifrados no deseados ya no
aparecen después de los cambios. En este ejemplo, se inspecciona la cadena de cifrado
EECDH:EDH:HIGH:-
AES256+SHA:!MEDIUM:!ILOW:!I3DES:!MD5:!PSK:!leNULL:!'aNULL:!'aDH:!DHE. El resultado del
comando confirma que la cadena no permite ninguno de los cifrados que utilizan el algoritmo


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121

DHE:

<{froot>

~ # openssl ciphers -V "EECDH:EDH:HIGH:-AES256+SHA: !MEDIUM: !LOW: !3DES: !MD5: !PSK:!eNULL: !aNULL: !aDH

. | DHE
0x13,0x02 - TLS_AES_256_GCM_SHA384 TLSvl.3 Kx=any Au=any Enc=AESGCM(256) Mac=AEAD

0x13,0x03 - TLS_CHACHA20_POLY1305_SHA256 TLSv1.3 Kx=any Au=any Enc=CHACHA20/POLY1305(256) Mac=AEAD
0x13,0x01 - TLS_AES_128_GCM_SHA256 TLSvl.3 Kx=any Au=any Enc=AESGCM(128) Mac=AEAD

0xC0,0x2C - ECDHE-ECDSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(256) Mac=AEAD
0xC0,0x30 - ECDHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(256) Mac=AEAD

0XxCC,0xA9 - ECDHE-ECDSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=ECDSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
0XCC,0xA8 - ECDHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
0xCO,0xAD - ECDHE-ECDSA-AES256-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(256) Mac=AEAD

0xCO,0x2B - ECDHE-ECDSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(128) Mac=AEAD
0xCO,0x2F - ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(128) Mac=AEAD

0xCO,0xAC - ECDHE-ECDSA-AES128-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(128) Mac=AEAD

0xCO,0x24 - ECDHE-ECDSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA384

0xC0,0x28 - ECDHE-RSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA384

0xC0,0x23 - ECDHE-ECDSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA256

0xC0,0x27 - ECDHE-RSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA256

0xC0,0x09 - ECDHE-ECDSA-AES128-SHA TLSvl Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHAl

0xC0,0x13 - ECDHE-RSA-AES128-SHA TLSv1l Kx=ECDH Au=RSA Enc=AES(128) Mac=SHAl

0x00,0x9D - AES256-GCM-SHA384 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(256) Mac=AEAD

0XxCO,0x9D - AES256-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(256) Mac=AEAD

0x00,0x9C - AES128-GCM-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(128) Mac=AEAD

0xC0,0x9C - AES128-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(128) Mac=AEAD

0x00,0x3D - AES256-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256

0x00,0x3C - AES128-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256

0x00,0x2F - AES128-SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA1

~ #

Probar una conexion TLS mediante la negociaciéon de un cifrado deshabilitado

Puede utilizar el comando openssl s_client para verificar que se rechaza un intento de conexién
que utiliza un cifrado deshabilitado. Utilice la opcidn -connect para especificar la direccidn y el
puerto de Expressway, y utilice la opcidn -cipher para especificar el cifrado unico que negociara el
cliente durante el intercambio de sefales de TLS:

openssl s_client -connect <address>:<port> -cipher <cipher> -no_tls1_3

En este ejemplo, se intenta una conexion TLS con Expressway desde un equipo con Windows
con openssl instalado. La PC, como cliente, negocia solamente el cifrado DHE-RSA-AES256-
CCM no deseado, que utiliza el algoritmo DHE:

<#root>
C:\Users\Administrator>
openssl

s_client -connect exp.exanple.com 443 -ci pher DHE- RSA- AES256-CCM -no_tlsl_3



Connecting to 10.15.1.7
CONNECTED(00000154)
D0130000:error:0A000410:SSL routines:ss13_read_bytes:

ssl/tls alert handshake failure

:..\ssl\record\rec_layer_s3.c:865:

SSL al ert nunber 40

no peer certificate available

No client certificate CA names sent
SSL handshake has read 7 bytes and written 118 bytes
Verification: OK

New, (NONE), Cipher is (NONE)

Secure Renegotiation IS NOT supported
No ALPN negotiated

SSL-Session:

Protocol : TLSvl.2

Cipher : 0000

Session-1ID:

Session-ID-ctx:

Master-Key:

PSK identity: None

PSK identity hint: None

SRP username: None

Start Time: 1721019437

Timeout : 7200 (sec)

Verify return code: 0 (ok)

Extended master secret: no

C:\Users\Administrator>

El resultado del comando muestra un error en el intento de conexion con un mensaje de error
"ssl/tls alert handshake failure:..\ssl\record\rec_layer_s3.c:865:SSL alert number 40", porque
Expressway esta configurado para utilizar la cadena de cifrado EECDH:EDH:HIGH:-
AES256+SHA:!IMEDIUM:!LOW:I3DES:IMD5:!PSK:!leNULL:!'aNULL:!aDH:!DHE para conexiones
HTTPS, lo que deshabilita los cifrados que utilizan el algoritmo DHE.



Nota: Para que las pruebas con el comando openssl s_client funcionen como se explico,
la opcidn -no_tls1_3 debe pasarse al comando. Si no se incluye, el cliente inserta
automaticamente los cifrados TLS 1.3 en el paquete ClientHello:



i “Ehemat?
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[N [smport wem 443

Ha. Tiest Seusce Sepert  Destration Datport Predscel  Lengh Ity

39 CP B 4 l; A fie
395 2024-87-14 33:13:988.725598 18.15.1. 443 TCP 54 29362 = 443 [ACK] Seq=1 Ack=1 Win=4204800 Len=2

1.2 .15.1.7
|| 1396 2024-87-14 23:13:00.729125 108.15.1.2 23362 18.15.1.7 443 TLSv1.3 361 [Client Hello |
397 1024-97-14 33:13:08.729551 19.15.1.7 443 18.15.1.2 29362 TCP BB 443 = J9362 [ACK] Seq=1 Ack=248 Wine64128 Len=0
499 2924-97-14 23:13:00,737648 18,15.1.7 443 10,15.1.2 29362 TLSv1.3 1514 Server Mello, Change Cipher Spec, Application Data
491 2024-97-14 23:13:00.737648 18.15.1.7 443 190.15.1.2 29362 TCP 1514 443 - 79362 [ACK] Seq=1461 Ack=248 Win=£4128 Len=1468 [TCP segment of a reassq

<
Urgent Pointer: @
[Timestamps]
[SEQ/ACK analysis]
TCP payload (247 bytes)
~ Transport Layer Security
¥ TLSwl.3 Record Layér: Handihake Protecol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.8 (Bxd361)
Length: 242
~ Handshake Protocol: (lient Hello
Handshake Type: Client Hello (1)
Length: 238
Version: TLS 1.2 (88383}
Randon: 19ecdeB094cc334599cfOE0d4ed5a81202958992 3cde fefleefbbEfed Tec2848
Session I0 Length: 32
fession ID: eBd17¢ba02}29aadbcablBbbatl el dibiallicThI60chd 3FA9006ceBld5d¢
Cipher Suites Length: 10
v Cipher Suites (5 sultes)
Cipher Suite: TLS_AES_256_GCM_SHAIES (@x1382)
Cipher Suite: TLS_CHACHAZS POLY1385_SHA3SE (8x1383) | Ciphers automatically inserted by the openss| s_client command
Cipher Suite: TLS AFS 128 GCM SHAZ56 (@x13@1)
Cipher Suite: TLS_DHE_RSA_WITH_AES_356_CCM (8xc@3f) | Cipher passed with the -cipher option
Cipher Suite: TLS_EMPTY_RENEGOTLATION_INFO_SCSV [Bx00FF)
Compression Methods Length: 1

Paquete ClientHello Con Cifrados Agregados Automaticamente

Si Expressway de destino admite esos cifrados, se puede elegir uno de ellos en lugar del
cifrado especifico que necesita probar. La conexion es exitosa, lo que puede llevarlo a
creer que una conexion era posible usando el cifrado inhabilitado pasado al comando con
la opcidn -cipher.

Inspeccionar una captura de paquetes de un intercambio de senales TLS mediante
un cifrado deshabilitado

Puede recopilar una captura de paquetes, desde el dispositivo de prueba o desde Expressway,
mientras realiza una prueba de conexidon mediante uno de los cifrados deshabilitados. A
continuacion, puede inspeccionarlo con Wireshark para analizar mas a fondo los eventos de
entrada en contacto.

Busque ClientHello enviado por el dispositivo de prueba. Confirme que negocia solamente el
cifrado de prueba no deseado, en este ejemplo un cifrado que utiliza el algoritmo DHE:
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Ha. Time: Source

Srcport  Destnation Dstport  Protocol Length Infio

54 28872 + 443 [ACK] Seq=l Ack=1 Win=4284308 Len=@

326 3924.07-14 23:89:32.459760 18.15.1.2 28872 18.15.1.7 443 TCP
| 327 2824-07-14 23:00:32.469723 10.15.1.2 28872 19.15.1.7 443 TLSv1.2 172 Elhﬂt Helle |
328 J024-07-14 23:09:32.461078 10.15.1.7 441 18.15.1.2 28872 TCP 60 443 - JBB72 [ACK] Seq-1 Ack=119 Win=64128 Len=@
329 2024-07-14 23:00:32,461855 10.15.1.7 443 10.15.1.2 28872 TLSv1.2 61 Alert (Level: Fatal, Description: Handshake Failure)

Acknowledgment number (raw): 3235581935

8181 .... = Header Length: 28 bytes (5)
5 Flags: BxB1B (PSH, ACK)
Window: 18425

[Caleulated window size: 4204808
[Window size scaling factor: 256)
Checksum: Bxl6b? [unverdfied]
[Checksum Status: Unverified]
Urgent Pointer: @
3 [Timestamps ]
3 [SEQ/ACK analysis)
TCP payload (118 bytes)
¥ Transport Layer Security
~ TLSvl.2 Record Layer: Handshake Protocel: Client Hello
Content Type: Handshake (22}
Version: TLS 1.8 (@x@3a1)
Length: 113
Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 189
Version: TLS 1.2 (@x@303)
Random: eScbBda?laeS67a@963c5adabldbITI0Fabe 5980aatef5aSeccdd925dc1bFE
Session ID Length: @
Cipher Suites Length: 4
Cipher Suites (3 suites)
Cipher Suite: TLS DHE_RSA WITH_AES 356 CCM (@xc@df)
Cipher Suite: TLS_EMPTY_RENEGOTIATION_INFO_SCEV (@x@8ff)
Compression Methods Length: 1

£

£

Ejemplo de un paquete ClientHello en Wireshark

Confirme que Expressway responde con un paquete de alerta TLS irrecuperable y rechace la
conexion. En este ejemplo, dado que Expressway no admite cifrados DHE por su cadena de
cifrado configurada para el protocolo HTTPS, responde con un paquete de alerta TLS fatal que

contiene el cédigo de error 40.
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326 X024-87-14 23:00:32, 459760 18.15.1.2 28872 18.15.1.7 443 TCP 54 28372 - 443 [ACK] Seq=1 Ack=1 HWin=2284300 Len=0
327 X024-87-14 23:00:32.468733 19.15.1.2 28872 18.15.1.7 443 TLSv1.2 172 Client Hello
128 J034-97-14 23:08:32, 461070 1@.15.1.7 A3 18,151, 28872 TCP EQ 443 - 28873 [ACK] Seq=1 Ack=119 Win-£4128 Len-8
:32.461855 18.15.1.7 443 18.15.1.2 28872 TLSv1.2 61 Alert (Level: Fatal, Description: Handshake Failure)

» Internet Protocel Version 4, Src: 10.15.1.7, Dst: 18.15.1.2

Source Poeti 443
Destination Port: 28872
[5tream index: 2]
[Conversation completeness: Compleve, WITH_DATA (31)]
[TCP Segment Len: 7]
Sequence Nusber: 1 {relative sequence number)
Sequence Musber (raw): 3235581935
[Hext Sequence Musber: §  (relative sequence number))
Acknowledgment MNumber: 119 (relative ack number)
Acknowledgment nusber (raw): B1E029998
i@l .... = Header Length: 28 bytes (5)

» Flags: 818 (PSH, ACK)
Hindew: 581
[Calculated window size: B4128]
[Window size scaling factor: 128]
Checksum: BW163F [unverified]
[Checksum Status: Unverdfied]
Urgent Pointer: @

» [Timestamps ]

» [SEQAACK analysis]
TCP payload (7 bytes)

~ Transport Layer Security

Content Type: Alert (21)
Version: TLS 1.2 (Bx@383)
Lengeh: 2
~ Alert Message
Lewel: Fatal (2)
| Description: Handshake Failure (48) |

Un paquete de alerta de TLS fatal en Wireshark

Informacion Relacionada

» Frame 329: 61 bytes on wire (488 bits), 61 bytes captured (488 bits) on interface \Device\NPF_{12268741-10A8.47F6-9069-936EBBCAMEIC), id @
> Ethernet 11, Src: VMware b3:5c:7a (B8:56:56:b3:5c:7a), Dst: VMware_b3:fe:dé (08:50:56:b3:fe:d6)

 Transmizsion Control Protocel, Src Port: 443, Det Port: 28872, Seq: 1, Ack: 119, Len: 7

» TLSv1.2 Record Layer: Alert (Level: Fatal, Description: Hamdshake Failure)

» Pagina de comando man OpenSSL Ciphers

* Guia del administrador de Cisco

Expressway (X15.0) - Capitulo: Administracion de la

seqguridad - Configuracion de la version minima de TLS vy conjuntos de cifrado



https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X15-0/exwy_b_cisco-expressway-administrator-guide-x15/exwy_m_managing-security.html#reference_2CD01278669B0E2ED4633003848711B2
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X15-0/exwy_b_cisco-expressway-administrator-guide-x15/exwy_m_managing-security.html#reference_2CD01278669B0E2ED4633003848711B2

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



