Control de tormentas Nexus 7000: Seleccion de
los valores de supresion adecuados
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Introduccion

Una tormenta de trafico ocurre cuando los paquetes inundan la LAN, lo que crea un trafico
excesivo y disminuye el rendimiento de la red. Puede utilizar la funcion de control de tormentas de
trafico para evitar interrupciones en los puertos de Capa 2 por una tormenta de trafico de difusion,
multidifusion o unidifusion en las interfaces fisicas.

El control de tormentas de trafico (también denominado supresion de trafico) permite supervisar
los niveles del trafico entrante de difusion, multidifusion y unidifusion durante un intervalo de 10
milisegundos. Durante este intervalo, el nivel de trafico, que es un porcentaje del ancho de banda
total disponible del puerto, se compara con el nivel de control de tormentas de trafico que
configurd. Cuando el trafico de ingreso alcanza el nivel de control de tormentas de trafico
configurado en el puerto, el control de tormentas de trafico descarta el trafico hasta que finaliza el
intervalo.



Los numeros de umbral de control de tormentas de trafico y el intervalo de tiempo permiten que el
algoritmo de control de tormentas de trafico funcione con diferentes niveles de granularidad. Un
umbral mas alto permite que mas paquetes pasen.

De forma predeterminada, el software Cisco Nexus Operating System (NX-OS) no realiza ninguna
accion correctiva cuando el trafico supera el nivel configurado. Sin embargo, puede configurar una
accion de administracion de eventos integrados (EEM) para desactivar errores en una interfaz si
el trafico no se apaga (cae por debajo del umbral) en un periodo determinado

Pautas y limitaciones para el control de tormentas de trafico

Al configurar el nivel de control de tormentas de trafico, observe las siguientes pautas y
limitaciones:

- Puede configurar el control de tormentas de trafico en una interfaz de canal de puerto.

- No configure el control de tormentas de trafico en las interfaces que son miembros de una
interfaz de canal de puerto. La configuracion del control de tormentas de trafico en las
interfaces configuradas como miembros de un canal de puerto coloca los puertos en un
estado suspendido.

- Especifique el nivel como porcentaje del ancho de banda total de la interfaz: El nivel puede
estar entre 0 y 100.La fraccion opcional de un nivel puede estar entre 0 y 99.EI 100% significa
que no hay control de tormentas de trafico.El 0% elimina todo el trafico.

Debido a las limitaciones de hardware y al método por el cual se cuentan los paquetes de
diferentes tamafnos, el porcentaje de nivel es una aproximacion. Dependiendo de los tamaios de
las tramas que componen el trafico entrante, el nivel real aplicado podria diferir del nivel
configurado en varios puntos porcentuales.

Configuracién predeterminada para el control de tormentas de
trafico

Parametros Predeterminado
Control de tormentas de trafico Inhabilitado
Porcentaje de umbral 100

Configuracion del Control de Tormentas de Trafico

Puede establecer el porcentaje de ancho de banda disponible total que puede utilizar el trafico
controlado.

1. configure terminal

2. interfaz { ethernet ranura/puerto | port-channel numero}

3. control de tormentas {difusion | multicast (multidifusion) | unidifusion} ‘nivel’
porcentaje[.fraccion]

Nota: El control de tormentas de trafico utiliza un intervalo de 10 milisegundos que puede afectar
el comportamiento del control de tormentas de trafico.

Verificacion de la Configuracién del Control de Tormentas de



Trafico

Para mostrar la informacion de configuracion del control de tormentas de trafico, realice una de
las siguientes tareas:

Comando Propésito
show interface [ ethernet ranura/puerto | port-channel Muestra la configuracién del control de torment
numero] counters storm-control trafico para las interfaces.

Muestra la configuracion del control de torment

show running-config interface trafico.

Supervision de los contadores de control de tormentas de trafico

Puede supervisar los contadores que mantiene el dispositivo Cisco NX-OS para la actividad de
control de tormentas de trafico.

switch# show interface counters storm-control

Control de tormentas Nexus 7000: Seleccion de los valores de
supresion adecuados

Para ayudar al cliente a seleccionar el valor de umbral adecuado, esta seccidn proporciona
informacion sobre la légica detras del uso de los valores de umbral.

Nota: la informacién presentada aqui no proporciona numeros de practicas recomendadas, pero
el cliente puede llegar a una decision I6gica después de consultar la informacion.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Nexus 7700 con version 6.2.12 y posteriores.
- Tarjeta de linea de la serie F3.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Prueba de laboratorio

El control de tormentas es un mecanismo de supresion de trafico que se aplica al trafico de
ingreso en un puerto determinado.



ARP Stream

N77-1(config-if)# sh port-c sum
1 Pol (SU) Eth LACP Eth2/4(P)
10 Pol0 (SU) Eth LACP Ethl/1(P)

interface port-channell
switchport

interface port-channell0
switchport

Escenario 1: La tasa de supresion es del 0,01%

La tasa de trafico de entrada se establece en 1 Gbps de trafico de solicitud ARP

Config

interface port-channel10
nivel de broadcast de control de tormentas 0.01

instantanea IXIA para referencia
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N77-1(config-if)# sh int polO | in rate | in "30 sec"
30 seconds input rate 954649416 bits/sec, 1420607 packets/sec
30 seconds output rate 1856 bits/sec, 0 packets/sec

input rate 954.82 Mbps, 1.42 Mpps; output rate 1.97 Kbps, 0 pps

N77-1(config-if)# sh int pol | in rate | in "30 sec"

30 seconds input rate 8656 bits/sec, 8 packets/sec

30 seconds output rate 853632 bits/sec, 1225 packets/sec >>>> Output rate is ~ 1200 pps
input rate 8.74 Kbps, 8 pps; output rate 875.32 Kbps, 1.22 Kpps

N77-1# sh int pol0 counters storm-control

Pol0 100.00 100.00 0.01 67993069388
Las caidas del control de tormentas se muestran como referencia.

Escenario 2: La tasa de supresion es del 0,1%

La tasa de trafico de entrada se establece en 1 Gbps de trafico de solicitud ARP

Config

interface port-channel10
nivel de broadcast de control de tormentas 0.10

Solo voy a mostrar la interfaz de salida ya que la interfaz de ingreso po10 tiene la misma
velocidad de trafico entrante de 1 gbps

N77-1(config-if)# sh int pol | in rate | in "30 sec"
30 seconds input rate 8840 bits/sec, 8 packets/sec
30 seconds output rate 8253392 bits/sec, 12271 packets/sec >>>> Output rate is ~ 12k pps



Escenario 3: La tasa de supresion es del 1%
La tasa de trafico de entrada se establece en 1 Gbps de trafico de solicitud ARP

Config

interface port-channel10
nivel 1 de broadcast de control de tormentas

Solo voy a mostrar la interfaz de salida ya que la interfaz de ingreso po10 tiene la misma
velocidad de trafico entrante de 1 gbps

N77-1(config-if)# sh int pol | in rate
30 seconds input rate 8784 bits/sec, 7 packets/sec
30 seconds output rate 86601056 bits/sec, 129293 packets/sec >>>> Output rate is ~ 120k pps
input rate 8.78 Kbps, 7 pps; output rate 86.60 Mbps, 129.29 Kpps

Escenario 4: La tasa de supresion es del 10%

La tasa de trafico de entrada se establece en 1 Gbps de trafico de solicitud ARP

Config

interface port-channel10

nivel de broadcast de control de tormentas 10.00

N77-1(config-if)# sh int pol | in rate
30 seconds input rate 8496 bits/sec, 7 packets/sec
30 seconds output rate 839570968 bits/sec, 1249761 packets/sec >>>> Output rate is ~ 1.2mil

pps
input rate 8.50 Kbps, 7 pps; output rate 839.57 Mbps, 1.25 Mpps

Resumen

Todos los escenarios anteriores tratan con el flujo de trafico sostenido posiblemente causado por
un loop o un NIC que funciona mal. El control de tormentas es efectivo en este escenario en
cuanto a la velocidad que limita el trafico antes de que se inyecte en la red. Los diferentes niveles
de supresion indican cuanta cantidad de trafico se inyectara en su red.

Cuando el control de tormentas esta en su lugar, ¢ haria que ARP normal se descarte si mantiene
el umbral en un nivel agresivo?

Hay algunas cosas que hay que considerar

1. En primer lugar, si ARP se pierde la primera vez, siempre hay reintentos iniciados por la
capa de aplicacion, por lo que las posibilidades de que ARP se resuelva durante los
reintentos posteriores son mayores y conduciran a una resolucion correcta de IP a MAC.

2. El control de tormentas es un regulador de ingreso y debe aplicarse lo mas cerca posible del



borde. Por lo tanto, puede tratarse de un host fisico o de un cluster de VM. Si un host,
entonces el numero de ARP no es realmente un problema durante un escenario de trabajo
normal. Si se trata de un cluster de VM, es posible que tenga cierto numero de hosts pero,
de nuevo, nada que indique un dominio de capa 2 completo detras de un puerto de borde.
3. Si aplica la configuracién de control de tormentas en los puertos de nucleo, tenga en cuenta
como se puede agregar el trafico de broadcast antes de que llegue a la capa de nucleo.

Volviendo a nuestras pruebas: para el trafico ARP con rafagas, aqui estan algunas de las
pruebas

Prueba 1: Rafaga de 5000 paquetes a rafaga unica de 5000 pps
Nivel de supresion 0,01%

Config

interface port-channel10

nivel de broadcast de control de tormentas 0.01

N77-1# sh int pol0

port-channell0 is up

admin state is up

RX
12985158 unicast packets 27 multicast packets 5000 broadcast packets
12990674 input packets 1091154042 bytes
0 jumbo packets 2560 storm suppression packets

N77-1#Sh int pol
port-channell is up
admin state is up
X
0 unicast packets 507 multicast packets 2440 broadcast packets

N77-1(config-if)# sh int pol0 counters storm-control

Lo anterior muestra 2560 paquetes ARP descartados. Por supuesto, si tiene 5000 hosts detras de
una interfaz, entonces la mitad de ellos pasan durante la primera iteracién y la segunda mitad
pasara durante la siguiente o asi sucesivamente. Si su aplicacién solo esta enviando una solicitud
ARP para obtener la resolucion de IP a MAC, es posible que la aplicacion deba modificarse para
retransmitir las solicitudes ARP si no hay respuesta. En este caso, consulte con el proveedor de
aplicaciones para obtener ayuda para cambiar este comportamiento.

Prueba 2: Rafaga de 5000 paquetes a rafaga Unica de 50000
pps

Nivel de supresion 0,01%



Config

interface port-channel10

nivel de broadcast de control de tormentas 0.01

N77-1(config-if)# sh int pol0

port-channell0 is up

admin state is up

RX
0 unicast packets 19 multicast packets 5000 broadcast packets
5019 input packets 435550 bytes
0 jumbo packets 3771 storm suppression packets

N77-1(config-if)# sh int pol
port-channell is up
admin state is up
X
0 unicast packets 712 multicast packets 1229 broadcast packets

N77-1(config-if)# sh int pol0 counters storm-control

Pol0 100.00 100.00 0.01 3771

En el resultado anterior hay un mayor niumero de caidas debido a la mayor velocidad de rafaga de
paquetes.

Se ven resultados similares a medida que la velocidad de pps aumenta para 5000 rafagas de
paquetes a 100 kpps hasta una velocidad de paquetes de 1 gbps

Hay disponibles las siguientes opciones para la deteccion de la condicion de tormenta.

Alertas en el plano de datos:

- La configuracion del control de tormentas genera un mensaje syslog para las alertas y puede
vincular EEM para generar trampas SNMP (Simple Network Management Protocol) o cerrar
el puerto como una accién preventiva.

Alertas en el plano de control:

- Configure la opcion 'logging drop threshold":
En Nexus 7k hay un policy-map predeterminado - plano de control:

Este mapa de politicas regula qué trafico pasa a la CPU. Dentro de este policy-map puede ver
una clase que regula cuanto ARP va a la CPU.

La configuracidn del 'umbral de caida de registro' bajo esta clase notificara cualquier infraccion en
syslog, puede utilizar EEM para generar la trampa SNMP.

- Sondeo de MIB de Control Plane Policing (CoPP)

A partir de NX-OS 6.2(2), CoPP admite Cisco Class-Based QoS MIB (cbQoSMIB) y todos sus
elementos se pueden supervisar mediante SNMP



Conclusion

El control de tormentas es la funcion util que evita las interrupciones en los puertos de Capa 2 por
una tormenta de trafico de difusidén, multidifusion o unidifusion en las interfaces fisicas. Esta
funcidn controla la tormenta en el plano de datos antes de que afecte al plano de control y a la
CoPP.
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