Utilice la guia de solucion de problemas de
Ethanalyzer en Nexus 7000
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Informacion Relacionada

Introduccion

Este documento describe Ethanalyzer, una herramienta integrada de captura de paquetes de
Cisco NX-OS para controlar paquetes basados en Wireshark.



Antecedentes

Wireshark es un analizador de protocolos de red de cédigo abierto ampliamente utilizado en
muchos sectores e instituciones educativas. Descodifica los paquetes capturados por libpcap, la
biblioteca de captura de paquetes. Cisco NX-OS se ejecuta sobre el kernel de Linux, que utiliza la
biblioteca libpcap para soportar la captura de paquetes.

Con Ethanalyzer, puede:

- Capturar los paquetes enviados o recibidos por el supervisor.

- Establezca el numero de paquetes que se van a capturar.

- Establezca la longitud de los paquetes que se van a capturar.

- Mostrar paquetes con informacion de protocolo resumida o detallada.

- Abra y guarde los datos de paquetes capturados.

- Filtrar paquetes capturados segun muchos criterios.

- Filtrar paquetes para mostrarlos segun muchos criterios.

- Decodificar el encabezado interno 7000 del paquete de control.
Ethanalyzer no puede:

- Advertirle cuando su red experimente problemas. Sin embargo, Ethanalyzer puede ayudarle a
determinar la causa del problema.

- Capture el trafico del plano de datos que se reenvia en el hardware.
- Admita la captura especifica de interfaz.

Opciones de salida

Esta es una vista de resumen del resultado del comando ethanalyzer local interface inband. La
opcion '?' muestra la ayuda.



ethanalyzer local interface inband 2
B
kedirect it te a file
Eedirect it to a file in append mode
autostop Capture awtosteop condition
capture-filter Filter on sthanalyzer capture
capture-ring-buffar capture ring bulfer optiocn
decade=internal Include internal sy=tem header decoding
detail Display detailed protocol information
display-filter pisplay filter on frames captured
limit=captured-frames Maximum number of frames to be captured (default i=
1d)
limit-frame-size Capture only a subset of a frams
Taw Hex/Aseii dump the packet with possibly one line
ELMMATY
Filename to save capture to

Fipe command cutput to filter

DClE ethanalyzer local interface inband

UEAng on inkand

Q0160 I STE Conf. Reot = 32768 /1/0

10.10.140.2 10.10.10:1 IDF Sour E & Destination po

10.10.140. 10.10.10.2 I Destination port

10,.10,140, = 10,10,10.1 } A Deztination pert: 2
Q0Z6:98C } = Q1:0Q:D : STE REST. Raot = J2TGR/6/00:23:04:88

= 01 :od STE RST. Ract =

iz STPE EST. Raot

Utilice la opcion 'detail' para obtener informacién detallada sobre el protocolo. AC se puede utilizar
para anular y recuperar el mensaje del switch en medio de una captura si es necesario.



DCH ethamalyzer local interface inkband detail
Capturing on inband
Frame 1 (106 bytes on wire, 74 bytes captured)
Arrival Tims: Feb 10, 2013 23:00:24.253088000
[Time delta £rom previcus captured frams: 0.000000000 seconds]
[Time delta £rom previcus displayed frame: ©0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 106 bytes
Capture Length: 74 bytes
[Frama is marked: Falsal]
[Erotocols in frame: eth:ip:eigrpl
Ethernet II, Src: 00:26:5l:ce:0f:44 (0D:26:51:ce:0f:44), Dst: 01:00:5e:00:00:0a
{01:00:5e:00:00:0a)
Destination: OQLl:00:5e:00:00:0a (01:00:5e:00:00:0a}
Address: 01:00:52:00:00:0a (01:00:5=:00:00:0a}
Al meAm AAnn caoan acon 3 ade) et es Broup addre=ss (multicast/broadca
at)
ey . = Lg bit: globally unigue address (factory
default)
Source: 00:26:51:ce:0f:44 {(00:26:51:02:0f:44)
fddresgs: 00:26:51:ce:0f£:44 (00:26:51:c2:0£:44)
wall i i diie wewe sew. = IG bit: Individual addres=s (unicast)
oc vale iiie wiid s waaee. = L@ bit: 3lobally unique address {factory
defaul t)
Type: IF (0x0800)
Internet FProtocol, Sro: 10.10.18.6 {(10.10.18.6), Det: 224.0.0.10 (224.0.0.10)
Version: 4
Header langth: 20 bytes
Differentiated Services Field: Oxcl (DECF 0x30: Class Selector &; ECH: 0=x00)
1100 00.. = Differentiated Bervices Codepoint: Class Selector & (0x30)
e ECH-Capable Transport (ECT): O
.0 = ECH=-CE: 0
-------------------------------------- =ENIP-=======mmmmmmm e mmmmm e —————mm—————————

Opciones de filtro

Capturar-filtrar

Utilice la opcion 'capture-filter' para seleccionar qué paquetes mostrar o guardar en el disco
durante la captura. Un filtro de captura mantiene una alta tasa de captura mientras filtra. Debido a
qgue no se ha realizado una diseccion completa de los paquetes, los campos de filtro estan
predefinidos y limitados.

Display-filter

Utilice la opcidn 'display-filter' para cambiar la vista de un archivo de captura (archivo tmp). Un
filtro de visualizacion utiliza paquetes completamente diseccionados, por lo que puede realizar un
filtrado muy complejo y avanzado cuando analiza un archivo de seguimiento de red. Sin embargo,
el archivo tmp puede llenarse rapidamente, ya que primero captura todos los paquetes y luego
muestra soélo los paquetes deseados.

En este ejemplo, 'limit-capture-frames' se establece en 5. Con la opcidn 'capture-filter’,
Ethanalyzer muestra cinco paquetes que coinciden con el filtro 'host 10.10.10.2". Con la opcidn
'display-filter', Ethanalyzer primero captura cinco paquetes y luego muestra solamente los



paquetes que coinciden con el filtro 'ip.addr==10.10.10.2."

Do# ethanalyzer local interface inkand capture-filter "heost 10.10.10.2" limit-captured-frames &
Capturing on inband
i :52.150404 10.10.10.
t52.150480 10,10,
t52. 496447 1d. 1.
152.497201
( 0 12:51:53.149831

5 packets captured

- 10.1¢.10.2 ODF Source port: 3200 Destination pert: 3
0.10.10. ODF Zource pork: 2200 Destination port: 320
0.10.10. ODE Source port: 3200 Destination port:

10.190. UDP Source pert: 3200 Destination pert:
-10.2 0DF Source pert: 2200 Destination pert: 3

1
a1
.1

DC# ethanalyzer local interface inkand display-filter "ip.addr==10. 2" limit-captured-frames 5
Capturing on inband
013-02-10 12:53:54.217462 10.19.1¢.1 -> 10,10.10.2 0DF Source 3200 pestination port: 3
02=10 12:53:54.21781%9 16.10.10.2 => 10.10.10.1 OOE Source 3200 Destination pock:

2 packets captured

Opciones de escritura

Escritura

La opcion de "escritura" le permite escribir los datos de captura en un archivo de uno de los
dispositivos de almacenamiento (como bothflash o logflash) en el switch Nexus de Cisco serie
7000 para su analisis posterior. El tamano del archivo de captura esta limitado a 10 MB.

Un ejemplo del comando Ethanalyzer con una opcion 'write' es ethanalyzer local interface inband
write bootflash:capture_file_name. Un ejemplo de una opcion 'write' con 'capture-filter' y un
nombre de archivo de salida de 'first-capture' es:

DpCE ethanalyzer local interface inband capture-filter "hest 10.10.10.2" limit-captured-frameas 5 wrilte ?
bootflash: Filenams
logflash: Filename
gloth: F 11 enamsa
ugbl = F1il anams

ush2: Fil enams

volatile: Fllenams

DC# athanalyzer local interface inband capture-filter "hest 10.10.10.%" limit-captured-frames 5 write
shifirst=captura

Cuando los datos de captura se guardan en un archivo, los paquetes capturados no se muestran,
de forma predeterminada, en la ventana de terminal. La opcion 'display' obliga a Cisco NX-OS a
mostrar los paquetes mientras guarda los datos de captura en un archivo.

Capture-ring-buffer

La opcion 'capture-ring-buffer' crea varios archivos después de un numero de segundos
especificado, un numero de archivos especificado o un tamafo de archivo especificado. Las
definiciones de estas opciones se encuentran en esta captura de pantalla:



D ethanalyzer lofal interface inband capture-ring-buffer 2
duration sStop writing to the file or switch to the next file after valus
saconds have alapsad
files Stop writing to capture files after value number of files ware
written or begin again with the first file after wvalue number of
files were written {(form & ring buffar)
filesiza Stop writing o a capture file or switeh to the next file after it

reaches a size of wvalue kilchytes

Opciones de lectura

La opcion 'read' le permite leer el archivo guardado en el propio dispositivo.

Dch ethanalyzer local read bootflash:first-captune

2013-02-10
2013-02-10
£0l3-nZ-10
2013=02=10
£013-0Z-1D

13:02:51.240468
13:02:5%1.240483
13:0Z2:151.389%16
13:02:51.400479
13:0Z:52.240183

10.10.10.1
10.10.10.2
10,10.10.1
10.10.10.2
10.10.10.1

=
-
=
-
—Jin

i10.10.10.2
16.160.10.1
10,10.10.2
10.10.10.1
10.10.10.2

UDe
TDF
UDE
UDE
TDE

Hourcoe
Source
S0urca
Houros
Source

Destination port: 3200
Destination port: 3200
Deatination port: 3200
Degtimation port: 3200

Destinaticn pert: 3200

Dol ethanalyzer local read
Frame 1 {110 bytes on wire,

bootflash: first-capture detail
78 bytes captured)

[Frame i:z marked: Falze]

[Protocols in frame: eth:ip:udp:datal
Ethernet IT, Q24 :98:6F:ba:ecd (DO:24:90:6F:ba:ad) , Dsk: 00:26:5)1:ea:0E:44
(Q0:26:51:ce:0f:44)

Destination: 00:Z6:51:ce:0f:dd4 (D0:26:51:ce:0f:44)

Address: 00:26:6l:ce:0f:44 (D0:26:51:ca:0f:44)
adeo d I3 bit:
eala wuas wnwe awes sees = LA bR1E:

Sro:

Individual address
Glokally unigue address (factory

~d® 000 @000 foo0n cono =

[(unicast)
dafaul t)
Source: 00:Z4:9E:6C:bazcd (00:24:98:6fha:c4]
Rddress: Q0:24:98:60ibaicd (PRi24:98:60fihated)
coce oodil sose coe sras waaw. ® I5 bBit: Individeal address [(unicast)
sose asilla sonc = L& bit: Globkally unlgque address (factory
dafaul t)
Type: IF
Internet EProtocol .

(D=0 200}

Sro: 10.10.10.1 (10.10.10.1), Det: 10.10.10.2 (10.10.10.2)%
Version: 4

Header length: 20 bytes
Diftierentiated Services Field: J9xcQ

(DECE 0x30: Class Selector & ECH: Dx0O)

S e —--BRIF

También puede transferir el archivo a un servidor o un PC y leerlo con Wireshark o cualquier otra
aplicacién que pueda leer archivos cap o pcap.

DCH copy bootflash:first-capture titp:

Enter vrf (If no input, current wrf "default” is considered): management
Enter hostname for the tftp server: 1%2.168.21.22

Trylng to connect to TLtp server......

Conmection to Server Establishad.

TFTF put operation was successful

Copy complete.




.ﬁub—:lphﬂ [Wireshark 168 (5VH Aoy LB Y from Seunk- 18] — - - o

Fde Bt Wiew o Ceplure  gradhae 5B T w Teabi | Exip

Hadae EEEEE e -a-:p'.r& BAEacaes @@Ssx% B

Fitar: T| Expranaien_.  Ciear &oply

Ha, Tirree Zauree Darilingtsan Preseal Lemggth e
1 POAEF-02-10 1¥102:51. 240465 10.10.106.1 10 10,106, 2 unF 110 Sourcd port: Tick-port  DESTination port: Tick-port
2 2003-02-10 LT:02:510 240483 10010.10.2 1001010, 1 unF 110 Seurew part: Elek-port  Destdinatien pare: tick-port
3 F0LI-02-A0 13:02:51.390018 A0.10.10,1 A0, 10,20, 3 (11 110 Source port: tick-pori  Destination porg: tick-port
4 2OLF-0F-A0 1Fi02iFl.40047% 10.10.10,7 A0, 10,10, 1 LU 110 dorce porti tick-port  pestination pors: tick-port
S F=0Z=A0 1302 5R 04008 A0.10. 301 b [ I P s 4 upE 118 seirce porc: Tick-port  pestination porc: tick-port

adard Time

Epoch Time: 13&:!.:-:31.!1-'1 a-u-w&un.ﬁo sm.mds-
[Tina delta from pravioud aptured Frame: O. 003000000 S&sanekE]
[Tine celts from previous displayed frame: 0. 000000000 secords]
[Time simce refarence or s frame: 0.600000000 seconds )
Frame psiber: 1
Frafa Léngth: 110 Dytes (830 bitsl
Capture Length: T8 byted {234 bBita)
[Frame 93 marked:; False]
[Frame 45 fgnored: False]
[protocols in frame:! eth:fipradpzdacal
= Ethérfee ID, Sre: Cisco A&F based [O0:24:00:AF baz24), Dag: Clasa_e@=0F 44 (OO=ZA: 5L e@=OF a7
# Dentination: Clpco_ce:-OF (44 (00-76:%1:ce:-0OF ;447
y gource; Elsco G ihaicd (O0SId i SRi0F e cd)
Type! IF COuOS00)
INCAFAEE Protecd] werston 4, SAcl L0.16.20.10 @10, 40,108,170, o3ts 10,190,162 {15.10.10.2)
variion: 4
Header lengihs; 20 byTes
pifFerentdated xeru1ces Fleld; Owch (OSSP Ox30: class Selector G6i Dok OGN0 HOT-EST (MOT ECk-Capable Transportil
ToTal L&ngrh: &8
TdsmelFicaeton: OxFlel [2902%)
Flagn: =00
Fragmant offzen; Q
Time To Tive: od
PrOTOCe]: uUDFE (170
nwadar checkium: oxeovs [corract]
Sourcer LO.10. 00,1 €10, 30.10.20
pestination: 0,10, 10,3 10,10, 190.20
USEr CATAagea® PROTeso], S6C POt tick-port (32000, oIt POt Tick-port (F20E)
SLFCE POrE |:1n:l:-,um'|. [4F1ea b
beatinatiaon part: tick-port (32005

(8| Freme (ireme), M bt Packers: & Dizplaped: § bdarked: §Losd tere 00,103

Decodificacion interna con opcién de detalle

La opcion 'decode-internal' informa de informacion interna sobre cdmo Nexus 7000 reenvia el
paquete. Esta informacion le ayuda a entender y resolver problemas del flujo de paquetes a
través de la CPU.

DCH# ethanalyzer local interface inband decode-internal capture-filter "host 10.10.10.2" limit-captured-frames 5
datail

ﬂ-iptll!!lﬂ-:_'l ofn inbarnd
EX08 Frotoool
5 VIAN: 0 'LEE in decimal=0=L3 interface

HX0F SOURCE INDEX: 24 =»FIXM LTL source index in decimal=4 BUF inband

N2 DEST INDEX: Z SPIXM LTL destination indax - 1/25
Frame 1 (78 bytes on wire, 78 bytes captursed)

nrrival Time: Fab 10,

[Tima dalta Lrom PE

[Time delta from previous displayed frame: Qro00 =econds]

[Time since reference or first frame: 0.0 seconds]

Frame WNumber: 1

Frame Length: 78 bytes

Capture Length: T8 byt
[Frame 15 marked: False]

[Protocols in frame: eth:ip:udp:datal
Ethernet II, Brc: 00:26:851:ce:0f:42 (00:28:8l:ce:0f:43), Dst: 00:24:%8:6f:bazc3
[(OD:24: 9861 tha e
Dagtination: 00:2
Address: i#Erefihacd
coce ooclll soae caca scos ooso
O |
dafault)
Source: 00:2G:5l:ce:0f:43 (00:26:51:ce:0f:43)

B B 5 T et

Convierta el indice NX-OS a hexadecimal y, a continuacion, utilice el comando show system
internal pixm info Itl x para asignar el indice de légica de destino local (LTL) a una interfaz fisica o



l6gica.
Ejemplos de Valores de Capture-filter

Capturar trafico hacia o desde un host IP

host 10.1.1.1
Capturar trafico hacia o desde un rango de direcciones IP

net 172.16.7.0/24
net 172.16.7.0 mask 255.255.255.0

Capturar trafico desde un rango de direcciones IP

src net 172.16.7.0/24
src net 172.16.7.0 mask 255.255.255.0

Capturar trafico a un rango de direcciones IP

dst net 172.16.7.0/24

dst net 172.16.7.0 mask 255.255.255.0

Capturar trafico s6lo en un protocolo determinado - Capturar sélo trafico DNS
DNS es el protocolo del sistema de nombres de dominio.

port 53

Capturar trafico s6lo en un protocolo determinado - Capturar sélo trafico DHCP
DHCP es el protocolo de configuracidén dinamica de host.

port 67 or port 68

Capturar trafico que no esta en un protocolo determinado - Excluir trafico HTTP o
SMTP

SMTP es el protocolo simple de transferencia de correo.

host 172.16.7.3 and not port 80 and not port 25

Capturar trafico que no esta en un protocolo determinado - Excluir trafico ARP y
DNS

ARP es el protocolo de resoluciéon de direcciones.

port not 53 and not arp



Capturar sélo trafico IP - Excluir protocolos de capa inferior como ARP y STP
STP es el protocolo de arbol de extension.

ip

Capturar sélo trafico unidifusioén - Excluir anuncios de difusiéon y multidifusién

not broadcast and not multicast

Captura de trafico dentro de un rango de puertos de capa 4

tcp portrange 1501-1549

Capturar trafico basado en el tipo de Ethernet: Capturar trafico EAPOL

EAPOL es el protocolo de autenticacion extensible sobre LAN.

ether proto 0x888e

Solucion alternativa de captura IPv6

ether proto 0x86dd

Capturar trafico basado en el tipo de protocolo IP

ip proto 89

Rechazar Tramas Ethernet Basadas en la Direccion MAC - Excluya el Trafico que
Pertenece al Grupo Multicast LLDP

LLDP es el protocolo de descubrimiento de la capa de link.

not ether dst 01:80:c2:00:00:0e

Capturar trafico UDLD, VTP o CDP

UDLD es Deteccion de Link Unidireccional, VTP es el VLAN Trunking Protocol y CDP es el Cisco
Discovery Protocol.

ether host 01:00:0c:cc:cc:cc

Capturar trafico hacia o desde una direccion MAC

ether host 00:01:02:03:04:05
Nota:
y = &&
o=



not = !
Formato de direccion MAC: XX:XX: XX XX XX:XX

Protocolos comunes del plano de control

- UDLD: controlador de acceso a medios de destino (DMAC) = 01-00-0C-CC-CC-CC y EthType
= 0x0111

- LACP: DMAC = 01:80:C2:00:00:02 y EthType = 0x809. LACP significa protocolo de control de
agregacion de enlaces.

- STP: DMAC = 01:80:C2:00:00:00 y EthType = 0x4242 - o - DMAC = 01:00:0C:CC:CC:CD y
EthType = 0x010B

- CDP: DMAC = 01-00-0C-CC-CC y EthType = 0x2000

- LLDP: DMAC = 01:80:C2:00:00:0E 0 01:80:C2:00:00:03 0 01:80:C2:00:00:00 y EthType =
0x88CC

- DOT1X: DMAC = 01:80:C2:00:00:03 y EthType = 0x88E. DOT1X significa IEEE 802.1x.

- IPv6: EthType = 0x86DD

- Lista de numeros de puerto UDP y TCP

Problemas conocidos

ID de bug de Cisco CSCue48854: El filtro de captura de Ethanalyzer no captura el trafico de la
CPU en SUP2.

Id. de error de Cisco CSCtx79409: No se puede utilizar el filtro de captura con decode-internal.

Id. de error de Cisco CSCvi02546: el paquete generado por el SUP3 puede tener FCS; se trata de
un comportamiento esperado.

Informacidén Relacionada

- Wireshark: Capturar filtros
- Wireshark: filtros de visualizacién
- Soporte Técnico y Documentacion - Cisco Systems



https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers#Well-known_ports
https://tools.cisco.com/bugsearch/bug/CSCue48854
https://tools.cisco.com/bugsearch/bug/CSCtx79409
https://wiki.wireshark.org/DisplayFilters
https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



