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Introduccion

Este documento describe la funcion de licencia inteligente que utiliza la politica en las plataformas
de switching Catalyst y la implementaciéon admitida.

Propdsito

A partir de las versiones 17.3.2 y 17.4.1, de Cisco I0S® XE, todas las plataformas de switching
Catalyst de la familia Cat9k admiten un nuevo modelo de licencia de SLP (licencia inteligente
mediante politicas). El objetivo de este documento es comprender los diferentes modelos
admitidos de implementacion e implementacién de SLP, principalmente para implementaciones
nuevas.

Licencias inteligentes mediante politicas

Con SLP, el dispositivo tiene todas las licencias "en uso" listas para usar. Los conceptos
anteriores, el modo de evaluacion, el registro y la reserva desaparecen con SLP. Con SLP, todo
gira en torno a la generacion de informes sobre las licencias y su uso. Las licencias siguen sin
aplicarse y los niveles de licencia siguen siendo los mismos. Para las plataformas de switches
Catalyst, no hay niveles de licencias controladas por exportacién, aparte de la licencia HSECKO.
El unico cambio se produce en el infra de los informes de uso y seguimiento de licencias. En esta
seccion se tratan en detalle las terminologias, los motivos de los cambios, los nuevos
componentes que se incluyen con SLP, CSLU (Cisco Smart Licensing Utility) y el flujo de pedidos
de productos.

Terminology

* CSSM o SSM: Cisco Smart Software Manager
» SA - Cuenta inteligente

* VA - Cuenta virtual

» SL - Licencias inteligentes

* PLR - Reserva de licencia permanente

* SLR - Reserva de licencia inteligente

* PID: ID de productos

* SCH: Smart Call Home

* PI - Instancias de productos

» CSLU: Cisco Smart Licensing Utility

* RUM - Medicién de utilizacion de recursos

» ACK: confirmacion

» UDI - Identificacion exclusiva de dispositivos - PID + SN
+ SLP - Licencias inteligentes mediante politicas

¢ Por qué este cambio?

Con la introduccion del modelo de licencia inteligente de trust and verify, Cisco ha admitido varios mecanismos de



implementacion pararealizar un seguimiento del uso de licenciasy generar informes al CSSM. Sin embargo, no era facilmente adaptable para
todo tipo de implementaciones: habiainformacién y requisitos de campo para que las licencias inteligentes fueran mas favorables para su

adopcion. Algunos de los desafios son:

« Conregistro de nivel de servicio: los dispositivos deben estar siempre conectados a Internet parallegar aCSSM, lo que supone un
problema de implementacion.

e Losservidores satélite in situ suponen un mayor coste de implementacién y mantenimiento.
¢ SLRfacilitasolo las redes con espacios de ventilacion.
¢ Lasimplementaciones que no admitan ninguno de estos model os deben ejecutar sus dispositivos en el Unregistered/Eval expired

estado, incluso después de adquirir las licencias.

La SLP seintroduce parafacilitar diversas solicitudes de este tipo desde el terreno. Con SLP, no es necesario registrar el producto en CSSM.
Todos los niveles de licencia que se adquieren estén "en uso" desde el primer momento. Esto eliminalafriccion del dia O presenteen el
dispositivo. SLP también minimiza el flujo de trabajo del aprovisionamiento de licenciasy reduce el exceso de puntos de contacto. No es
necesario que el dispositivo esté conectado al CSSM las 24 horas del dia. SLP también ofrece la posibilidad de utilizar licenciasen lared

desconectada, informar del uso de lalicencia sin conexion e informar de lalicenciaaintervalos determinados por las politicas del cliente.

Licencias disponibles

Las funciones de software disponibles se encuentran en los niveles de licencia base 0 complementaria. Las licencias basicas son licencias

perpetuasy las licencias complementarias estan disponibles en plazos de tres, cinco y siete afios.

Licencias bésicas

¢ Network Essentials
¢ Ventgadered

« HSECK9

Licencias de complementos

e DNA Essentials

* Ventgadel ADN



Nota: HSECK9 es una licencia de exportacion controlada. Requiere un SLAC para habilitar lalicenciay lafuncion respectiva.

L os nuevos componentes

Politica

La politica decide cual debe ser el comportamiento predeterminado para el Pl. Indicalos atributos de los requisitos de informes de licencias para
los diferentes niveles y condiciones de licencia. La politica también determina si € mensaje ACK debe ser enviado de vueltaaPl, para cada
informe que se enviaa CSSM o no. Ladirectiva también contiene el nombre de ladirectivay cuando seinstala. La politica predeterminada de
Cisco es comUn y esténdar para todos |os productos Catalyst. Sin embargo, |a politica definida por €l cliente también se permite si desea tener

diferentes intervalos de informes y omision de respuesta ACK.



La politica se puede instalar en un Pl en varias ocasiones.

«  Politica predeterminada presente en el software
¢ Pdliticainstalada por el fabricante de Cisco

¢ Politicainstalada mediante respuesta ACK

¢ Directivainstalada manualmente a través de CL1

¢ Politicaimpulsada mediante solicitud Yang

Este resultado muestra el aspecto de una politica predeterminada.

Policy:

Policy in use: Merged from multiple sources.
Reporting ACK required: yes (CISCO default)
Unenforced/Non-Export Perpetua Attributes:

First report requirement (days): 365 (CISCO default)
Reporting frequency (days): 0 (CISCO default)
Report on change (days): 90 (CISCO default)
Unenforced/Non-Export Subscription Attributes:
First report requirement (days): 90 (CISCO default)
Reporting frequency (days): 90 (CISCO default)
Report on change (days): 90 (CISCO default)
Enforced (Perpetual/Subscription) License Attributes:
First report requirement (days): 0 (CISCO default)
Reporting frequency (days): 0 (CISCO default)
Report on change (days): 0 (CISCO default)

Export (Perpetual/Subscription) License Attributes:
First report requirement (days): 0 (CISCO default)
Reporting frequency (days): 0 (CISCO default)
Report on change (days): 0 (CISCO default)

% Nota: Una politica no se puede borrar cuando borra/modifica una configuracion del sistema, borra nvram o formatea flash: filesystem.

La politica se establece en Cisco default, en el restablecimiento de fabrica inteligente dela licencia.

Informes RUM

RUM son informes de uso generados y amacenados por Pl. Los informes de RUM estandar 1SO19770-4 se completan para SLP. Los informes
de RUM almacenan todos y cada uno de los cambios en el uso de licencias realizados en PI como archivos de informe. Los datos de uso de cada
nivel de licencia se amacenan en informes RUM independientes. Las mediciones del informe RUM se recogen y almacenan en Pl aintervalos
regulares. Siempre que se produce un cambio en el uso delalicenciade Pl o0 se ha generado un informe de uso o cuando los informes han
alcanzado el tamafio maximo/muestras, se generan nuevos informes de RUM para todos los niveles de licencia. En otros casos, los informes

RUM existentes se pueden sobrescribir con una nueva muestray una marca de tiempo actualizada. La medicion predeterminada de la utilidad de



informes RUM es cada 15 minutos. En cada intervalo de informe, los informes RUM se envian a Cisco CSSM.

Todos los informes RUM estan firmados por €l 1Py verificados por el CSSM. Cuando CSSM recibe los datos del informe RUM de P, valida el
informe, compruebalalinea de tiempo del cambio de uso de lalicenciay actualizalos datos CSSM en consecuencia. EI CSSM entonces

reconoce a |P através del mensaje de respuesta ACK.

Losinformes RUM se pueden enviar al CSSM de varias maneras:

¢ Pl enviainformes RUM al CSSM directamente en €l intervalo de informes.
* Pl enviad informe RUM alaCSLU.
¢ CSLU extraeinformes RUM de Pl aintervalos regulares através de RESTAPI y YANG modelos.

¢ Losinformesde RUM se guardan manualmente en la APl através de CLI y se cargan manuamente en CSSM.

% Nota: Losinformes de RUM no se pueden borrar cuando borra/modifica una configuracion del sistema, borra nvram o formatea flash:

filesystem. Todos los informes de RUM se pueden eliminar de Pl, en 'restablecimiento de fabricainteligente de licencias.



Nota: El intervalo de informes predeterminado es de 30 dias.

Flujo de fabricacion para un caso de implementaci6n nuevo

Unavez que se realiza un nuevo pedido de producto en Cisco CCW (Cisco Commerce Workspace), €l Pl pasa por €l flujo de operaciones que
realiza el equipo de fabricacion. Esto es parafacilitar € proceso seguro de firma de informes RUM y eliminar lafriccion del diaO en € registro
delaPl. Unavez realizado el pedido, cualquier SA/VA existente o nueva SA/VA que se cree se asociara a producto. El equipo de fabricacion

de Cisco se encarga de estas operaciones antes de enviarle el producto:

» Ingtale el cadigo de confianza en e dispositivo. Lafirmadel cddigo de confianza se instala en funcién del UDI del dispositivo. Se
instala en todos los productos.



» Instalar codigo de compra: informacion sobre los niveles de licencia que se adquieren junto con el producto. Se instala en todos los
productos.

* SLAC - Cédigo de autenticacion de licenciainteligente - No aplicable para plataformas Catalyst.
» Directivade instalacion: Politica predeterminada o personalizada basada en |os datos introducidos.

* Informedel uso delalicenciaaCSSM - SA/VA.

% Nota: Con laversién 17.3.3, este flujo se sigue para todas |as plataformas de switching Catalyst excepto para C9200/C9200L .

Nota: El cédigo de confianza se instala solamente en la fabricacion con 17.7.1 para todas | as plataformas de switching de Catalyst
excepto C9200/C9200L .



CSLU

SLP presenta unanueva CSLU de herramientas sencilla pero potente. CSLU es una herramienta basada en GUI, que se ejecuta en €l sistema
operativo Windows 10 o en laversién Linux basada en RHEL /Debian. La CSLU, que se puede gjecutar en su red privada local, es responsable
de recopilar los puertos RUM de las | P asociadas con CSSM. La CSLU se debe aprovisionar de manera que recopile los informes RUM sobre
losIPenlared local y también paraenviar periodicamente el informe RUM a CSSM através de Internet. CSLU es una sencilla herramienta que
muestra solo |os detalles de los UDI de los dispositivos suministrados. Todos los datos de Uso de licencias para P, Licencias adquiridas y
Licencias no utilizadas del grupo solo se ven en SA/VA de CSSM, para que pueda verificarlos. Es muy eficaz porque puede recopilar informes

de uso de hasta 10 000 IP. CSLU también es responsable de enviar |os mensgjes ACK de CSSM nuevamente a Pl.

Nota: Consulte la seccion Topologia basada en CSLU para obtener informacion detallada sobre la configuracion y los modos de
funcionamiento admitidos de CSLU.



Nota: Laversion Linux de CSLU es compatible con laversion 17.7.1.

SLP - Conexion directa

En un producto enviado de fébrica, el modo de transporte predeterminado se configuraen CSLU. Si desea utilizar el método de conexion
directa, debe cambiar el modo de transporte a Call-home 0 SMART segun los requisitos. El requisito basico para el método de topologia de
conexion directa es disponer de conectividad a Internet parael alcance al CSSM. Ademés, se debe garantizar que, parala conectividad con

CSSM, las configuraciones L3, DNS'y configuraciones de dominio necesarias estén presentes en €l dispositivo.



HTTPs . |

Cisco Product CSSM

Nota: el transporte inteligente es el método de transporte recomendado cuando se conecta directamente a CSSM.

Informes de licencias



En latopologia de conexion directa, losinformes de RUM se envian directamente a CSSM. Los informes de licencias requieren que el codigo de
confianza se instal e correctamente en el dispositivo. El fabricante de Cisco instala el cédigo de confianza en € dispositivo antes de enviarlo.

También puede instalar €l codigo de confianza en e dispositivo.

El codigo de confianza es una cadena de token tomada de CSSM, en la pagina Cuenta virtual - General. El codigo de confianza se puede instalar
mediante laCL1I.

Switch#license smart trust idtoken < > all/local

% Nota: todas |as opciones deben utilizarse para sistemas HA o Stacking Back. Para un dispositivo auténomo, se puede utilizar la opcion

local.

Switch#license smart trust idtoken < > all/local.

On Successful installation of policy, the same can be verified through 'show license status' CLI.
Switch#show license status

Utility:
Status: DISABLED

Smart Licensing Using Policy:
Status: ENABLED

Data Privacy:

Sending Hostname: yes

Callhome hostname privacy: DISABLED

Smart Licensing hostname privacy: DISABLED
Version privacy: DISABLED

Transport:
Type: Calhome

Policy:

Policy in use: Installed On Nov 07 22:50:04 2020 UTC
Policy name: SLP Policy

Reporting ACK required: yes (Customer Policy)
Unenforced/Non-Export Perpetual Attributes:

First report requirement (days): 60 (Customer Policy)
Reporting frequency (days): 60 (Customer Policy)
Report on change (days): 60 (Customer Policy)
Unenforced/Non-Export Subscription Attributes:

First report requirement (days): 30 (Customer Policy)
Reporting frequency (days): 30 (Customer Policy)
Report on change (days): 30 (Customer Policy)
Enforced (Perpetual/Subscription) License Attributes:
First report requirement (days): 0 (CISCO default)



Reporting frequency (days): 90 (Customer Policy)
Report on change (days): 90 (Customer Policy)
Export (Perpetual/Subscription) License Attributes:
First report requirement (days): 0 (CISCO default)
Reporting frequency (days): 90 (Customer Policy)
Report on change (days): 90 (Customer Policy)

Miscellaneous:
Custom |d: <empty>

Usage Reporting:

Last ACK received: Nov 03 12:57:01 2020 UTC
Next ACK deadline: Dec 03 12:57:01 2020 UTC
Reporting push interval: 30 days

Next ACK push check: <none>

Next report push: Nov 07 22:50:35 2020 UTC
Last report push: Nov 03 12:55:57 2020 UTC
Last report file write: <none>

Trust Code Installed:

Active: PID:C9500-24Y 4C,SN:CAT2344L4GH
INSTALLED on Nov 07 22:50:04 2020 UTC
Standby: PID:C9500-24Y 4C,SN:CAT2344L4GJ
INSTALLED on Nov 07 22:50:04 2020 UTC

Unavez que el cédigo de confianza se hainstalado correctamente, el |P puede informar del uso al CSSM directamente. Estas condiciones dan

como resultado |a generacidn de informes de licencias:

¢ Instalacion correcta del cédigo de confianza

¢ Encadaintervalo de informes predeterminado

¢ Recarga/Arrangue en el dispositivo

¢ Unswitchover

¢ Incorporacién o eliminacion de un miembro de la pila

e Activacién manual de sincronizacion de licencias

Losinformes de licencias para CSSM se pueden activar con lasiguiente CLI:

Switch#license smart sync all

La seccién Informes de uso de la show license status le indica las fechas del Ultimo ACK recibido, la siguiente fecha limite de ACK, lasiguiente

transferenciade informey la Ultima transferencia de informe.



Usage Reporting:

Last ACK received: Nov 03 12:57:01 2020 UTC
Next ACK deadline: Dec 03 12:57:01 2020 UTC
Reporting push interval: 30 days

Next ACK push check: <none>

Next report push: Nov 07 22:50:35 2020 UTC
Last report push: Nov 03 12:55:57 2020 UTC
Last report file write: <none>

Conexion directa: Smart Transport

En una topologia de modo Direct Connect o Direct Cloud Access, s se utiliza SMART Transport, estas son las configuraciones necesarias en el

dispositivo.

Configure the desired Transport mode using below CLI.
Switch(config)#license smart transport smart

Running config on Smart Transport Mode:
!

license smart url smart https://smartreceiver.cisco.com/licservice/license

license smart transport smart
!

Conexion directa: transporte desde casa

En unatopologia de modo Direct Connect o Direct Cloud Access, s se utiliza Call-home Transport, estas son las configuraciones necesarias en

el dispositivo.

Configure the desired Transport mode using below CLI.
Switch(config)#license smart transport callhome

Running config on Smart Transport Mode:
!

service call-home

!

call-home

contact-email-addr shmandal @cisco.com



no http secure server-identity-check

profile "CiscoTAC-1"

active

reporting smart-licensing-data

destination address http https://tools.cisco.com/its/service/oddce/services DDCEService

destination transport-method http
!

% Nota: de forma predeterminada, la direccion de destino para Call-home se configuraen CSSM URL. Esto se puede verificar en la show

run all configuracién.

SLP-CSLU

El modo CSLU es el modo de transporte predeterminado en los dispositivos enviados de fébrica que gecutan 17.3.2 o posterior. Ademas, si
migra desde licencias que han caducado Eval/Eval, el modo de transporte después de pasar a SLP es CSLU. En latopologia basadaen CSLU, la
CSLU sesittaentreel Pl y el CSSM. CSLU evita que los usuarios tengan conectividad de red directa con Cisco Cloud - CSSM. La CSLU puede
g ecutarse localmente en unared privaday descargar informes de uso de todas las Pl asociadas. Los informes de uso se guardan localmente en el
PC con Windows antes de enviarse al CSSM através de Internet. CSLU es una herramienta ligera. S6lo puede ver lalistade IP asociados a€lla
y puede identificarse mediante el uso de UDI. La CSLU no puede mostrar ni contener lainformacion de redundancia de los niveles de licencia o

Pl ni €l uso delicencias.

Your

- Q—gil— =

Cisco Product CSLU CSSM —

Instalacion y configuracion de CSLU

Laherramienta CSLU estéa instalada y funciona en equipos con Windows 10. El software esta disponible en CCO para su descargay uso sin
coste alguno. Una vez instalada la herramienta, puede descargar la guiade inicio répido/manual del usuario desde el ment de ayuday navegar

hasta Help > Download Help Manual.
Lainstalacién dela CSLU requiere que acepte el Acuerdo de licencia.

Se recomienda que la aplicacion seinstale Unicamente para el usuario actual y no paratodos |os usuarios que trabajen en €l equipo. Si una
version anterior de CSLU ya esta presente en la PC, es recomendabl e desinstalarla de antemano. Sin embargo, la nueva instalacién se encargade

actualizar el software.



I CSLU Setup - X
Choose Installation Options
* Who should this application be installed for? -

Please select whether you wish to make this software available to all users or just yourself

(O Anyone who uses this computer (all users)

(® Only for me (Emy——)

There is already a per-user

installation. (C: \Users s AppData\Local \Programs\CSLU)
Will reinstall/upgrade.

< Back Next > Cancel

Después de lainstalacidn, inicie sesién en Cisco, con €l uso de laopcion deinicio de sesidn presente en la esguina superior derechade la

aplicacion. Utiliza sus credencialesde CEC. Y através del login, se establece la confianzaentre CSLU y CSSM.



. Cisco Smart License Utility =

CSLU  Product Instances Edit Help

Product Instances
Add Single Product T Refresh Product Instance List

D Name Last Contact Alerts

Después de iniciar sesion en Cisco, asegurese de que los detalles de SA y VA se han seleccionado correctamente en €l ment desplegable del

panel de preferencias de la herramienta. AsegUrese de guardar |as configuraciones.

Preferences

Preferences

Cisco Connectivity CELU Connectivity

@ cisco 1s Avaiabie
8182

10
8180

BU Production Test

800

Stamnest
tne e o i ri-accounts-and.ic Wi =
hittps:/iswapi cisco com/services/aplismant-accounts-and-icensingva [ valigate Device
hittps /ICloUdSS0 CISCO Com/as CoWsersinagramactApplataiRoaming\CSLU
Product Instance Initiated only -

Ficha Programar en CSLU: através de |laficha Programar en CSLU, puede configurar |o siguiente:

e Sondear CSSM para obtener los datos disponibles: muestra los tiempos de trabajo, |a tltima hora de extraccion y la siguiente hora
de extraccion de datos desde CSSM.

e Limpiar datos depurados. eliminatodos |os datos depurados del almacén de datos CSLU. También se puede activar manual mente.



« Datosdel dispositivo de extraccion: activa el modo de extraccion CSLU.

Ralfresh Job Information

System Jobs

Operational Jobs

CSLU con el modo PUSH

La CSLU funciona de forma predeterminada en e modo PUSH. En el modo PUSH, €l Pl envialosinformes de uso alaCSLU aintervalos
regulares. Desde el dispositivo, debe asegurarse de que € alcance delared L3 a CSLU esté disponible. Para que € Pl pueda comunicarse con la

CSLU, se debe configurar la direccion P de la méaguina Windows que gjecutala CSLU.

Switch(config)#license smart url cslu http://<IP_of CSL U>:8182/cdu/v1/pi

The same can be verified through 'show license status' CL I
Switch#show license status
Load for five secs: 0%/0%; one minute: 0%; five minutes. 0%

No time source, 20:59:25.156 EDT Sat Nov 7 2020

Utility:

Status: DISABLED

Smart Licensing Using Policy:

Status: ENABLED

Data Privacy:


http://%3CIP_of_CSLU%3E:8182/cslu/v1/pi

Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:

Type: cslu

Cdlu address: http://<IP_of_CSL U>:8182/cdu/v1/pi
Proxy:

Not Configured

Policy:

Policy in use: Merged from multiple sources.
Reporting ACK required: yes (CISCO default)
Unenforced/Non-Export Perpetual Attributes:

First report requirement (days): 365 (CISCO default)
Reporting frequency (days): 0 (CISCO default)
Report on change (days): 90 (CISCO default)
Unenforced/Non-Export Subscription Attributes:
First report requirement (days): 90 (CISCO default)
Reporting frequency (days): 90 (CISCO default)
Report on change (days): 90 (CISCO default)
Enforced (Perpetual/Subscription) License Attributes:
First report requirement (days): 0 (CISCO default)
Reporting frequency (days): 0 (CISCO default)
Report on change (days): 0 (CISCO default)

Export (Perpetual/Subscription) License Attributes:
First report requirement (days): 0 (CISCO default)

Reporting frequency (days): 0 (CISCO default)


http://10.106.30.112:8182/cslu/v1/pi

Report on change (days): 0 (CISCO default)

Miscellaneous:

Custom |d: <empty>

Usage Reporting:

Last ACK received: <none>

Next ACK deadline: Feb 05 15:32:51 2021 EDT
Reporting push interval: 30 days

Next ACK push check: <none>

Next report push: Nov 07 15:34:51 2020 EDT
Last report push: <none>

Last report file write: <none>

Trust Code Installed: <none>

Losinformes se envian ala CSLU desde PI en las siguientes condiciones:

e Encadaintervalo de informes predeterminado
¢ Recarga/Arranque en €l dispositivo

e En Switchover

e Al agregar o quitar un miembro de lapila

¢ Al activar manuamente la sincronizacion de licencias

EnlaCSLU, lapéginade inventario enumeralos dispositivos asociados actualmente con la CSLU. Los dispositivos de la lista se pueden

identificar mediante el UDI. Los dispositivos se pueden filtrar segiin laPID o e SN delalista paraidentificar cualquier dispositivo en particular.

Lapéginade inventario de CSLU también tiene otras dos columnas:

«  Lacolumna Ultimo contacto muestrala (iltima marca de tiempo cuando el estado de los informes ha cambiado.

e LaColumnadeAlerta- Muestrael Ultimo estado del informe de PI.



Unavez que el Pl enviael informealaCSLU, laCSLU crealaentradadel Pl en el CSSM. Se actuaizael TS del tltimo contacto y € estado de
las alertas.

Inveniory

Product Instances
Add Single Product Refresh Product Instance List

a Harne Last Contact Aleris

O UDI_PID:COS00-220C; UDI_SM.CAT2142L15K 02-Mov-2020 0637 @ COMPLETE: Lisage repor from product instance

O UDI_PIDCO500-24Y4C. UDI_SN-CAT2344L4GH 03-Nov-2020 18:27 ® COMPLETE Usage repon acknewledgement 1o product instance

Inventory

Product Instances

Add Single Product Refresh Product Instance List

D UDI_PID:CO500-320C; UDI_SN: CAT2148L15K DB-New-2020 D6:37 @ COMPLETE Usaga report uploaded o CSSM

nsiance

CSSM procesa los informes enviados por CSLU y agregal/actualizalainstancia del producto en CSSM, en funcién del uso de lalicencia. Una
vez que el CSSM procesay actualizalafecha, devuelve el mensaje ACK alaCSLU. A suvez, laCSLU amacenay reenviael mensgje de vuelta
aPl.

El mensaje ACK consta de:

¢ Confirmacién de todos los informes enviados
¢ Politica
e Cddigo de confianza
Si hay una nueva politica disponible en e CSSM, ahoratambién se actualizaalaPl. Si la politicano se modifica, se envialamismaaPl.

% Nota: si no serequiere la notificacion de mensajes ACK segun su politica, el mensgje ACK no se envia.

La columna de mensgj e de alerta puede tener uno de estos estados:



¢ Informe de uso de lainstanciadel producto

¢ Informe de uso cargado en Cisco

e Solicitud de sincronizacion de lainstanciadel producto
e Solicitud de sincronizacién cargada en CSSM

¢ Reconocimiento recibido de CSSM

¢ Reconocimiento de informe de uso parainstancia de producto

% Nota: En CSLU en un sistema HA, siempre la entrada se ve solamente para UDI del activo. Solo CSSM tiene todos los UDI para
dispositivosindividuales en el sistema enumerado.
Deteccion automéatica de CSLU

Para permitir implementaciones a escala con configuraciones minimas, se admite la deteccion automética de la CSLU. Esto significa que no
tiene que configurar la direccion IP/URL de la CSLU especificamente. Paralograr esto, solo tiene que agregar una entrada a su servidor DNS.
Esto permite que el dispositivo, que tiene el modo de transporte como CSLU (que es el predeterminado), detecte autométicamente CSLU y envie

informes.

Un par de cosas para asegurar aqui:

e Creeunaentradaen el servidor DNS. Ladireccion IP delaCSLU debe asignarse @ nombre cslu-local.

e Aseglrese de que € servidor de nombresy las configuraciones DNS estén presentes en el dispositivo para que sean accesibles.

Con esto, sin ninguna configuracion adicional, los dispositivos en lared pueden alcanzar CSLU y enviar informes RUM a intervalos regul ares.

CSLU mediante & modo PULL

El modo PULL esdondelaCSLU iniciael proceso para obtener los informes RUM de los dispositivos. Aqui los detalles del dispositivo se
agregan alaCSLU y laCSLU obtiene los datos de todos |os dispositivos agregados ainterval os regulares. La EXTRACCION desde CSLU
también se puede activar manualmente. LaCSLU, a su vez, enviael informe RUM a CSSM, y los mensagjes ACK que se reciben de vuelta

desde el CSSM se envian alaPl. El modo PULL se admite por tres medios diferentes: RESTAPINETCONF, y RESTCONF.
Modo PULL con RESTAPI

Para que el modo PULL funcioneRESTAPI, las configuraciones requeridas del dispositivoy laCSLU son:



Configson PI:

Ensure the network reachability from Pl to CSLU is available and working.

!
ip http server
ip http authentication local

ip http secure-server
!

aaa new-model

aaa authentication login default local

aaa authorization exec default local
username admin privilege 15 password O lab

% Nota: el usuario debe tener acceso de nivel de privacidad 15.

CSLU: procedimiento de configuracién

CSLU debe estar conectado a CSSM para que |os informes se sincronicen autométicamente.
Paso 1. Seleccione Add Single Product en la pagina de inventario.

Paso 2. Introduzcala|P del dispositivo.

Paso 3. Elijael método de conexidn como RestAPI.

Paso 4. Elijalas credenciales de inicio de sesion de lainstancia del producto.

Paso 5. Introduzca las credenciales del usuario con acceso Priv 15.

Paso 6. Guarde las configuraciones.



L5V Product Instances  Edit Help

Add Product

Host identifier
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10.105.41.245
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CSLU Inftiated - REST AP
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El dispositivo se agrega con una Unicadireccion |P en el campo Nombre.

Elijael dispositivo y desplécese hasta Actions for Selected > Collect Usage.

Una vez recopilados correctamente |os datos de uso, el campo Nombre se actualiza con el UDI dela Pl y también se actualizala marcade

tiempo. El campo de dertareflgjael dltimo estado.

CHU Produet Inptances  Bdit Help

Inventory

Product Instances
Add Single Produst
[ T

Filte By HostAP, SN of

ﬂ 1010541 245

Freferences.

Actions for Sebected . J Rafresh Product Instance List

Remove ] Last Contact 4
Filtés By Last Contact

Edit

Autnorization Code Request

Alarts

Filier By Abits

ltamsg pat page: §

i=-10f1

1<

Logout from Ciago

bd|




Froduct Instances

Add Single Product Actions for Selected Refresh Product Instance List

ast Comtact 4

Si el dispositivo sigue disponible cuando se recibe el mensaje ACK del CSSM, el ACK sedevuelve a PI. Delo contrario, ACK se enviaen el

siguiente intervalo de extraccion.
Modo PULL con RESTCONF

Para que el modo PULL funcione RESTCONF, las configuraciones requeridas del dispositivoy los pasos dela CSLU son:

Configson PI:

restconf
!
ip http secure-server
ip http authentication local

ip http client source-interface GigabitEthernet 0/0
!

username admin privilege 15 password 0 lab
!

% Nota: Estas configuraciones son parala autenticacién local. También se puede utilizar la autenticacion remota.

CSLU: procedimiento de configuracion

CSLU debe estar conectado a CSSM para que | os informes se sincronicen autométicamente. La configuracion de CSLU es lamisma que

RESTAPI paralarecopilacion y generacion de informes de RUM.
Paso 1. Seleccione Add Single Product en la pagina de inventario.
Paso 2. Introduzcala P del dispositivo.

Paso 3. Elija el método de conexién como RESTCONF.

Paso 4. Elijalas credenciales de inicio de sesién de lainstancia del producto.



Paso 5. Introduzca las credenciales del usuario con acceso Priv 15.

Paso 6. Guarde las configuraciones.

Paso 7. Recopile los datos de uso del dispositivo seleccionado.

Add Product

Host Identifier
Product Instance Login Credentials

Host

General
Connect Method
CSLU Initiated - RESTCONF -

Modo PULL con NETCONF

Para que el modo PULL funcioneNETCONF, |as configuraciones requeridas del dispositivo y los pasos dela CSLU son:

Configson PI:

!

ip ssh version
!

netconf-yang

netconf ssh

netconf-yang feature candidate-datastore
|

username admin privilege 15 password O lab
[

To ensure yang process is running, execute the command:

Switch#show platform software yang-management process
confd : Running

nesd : Running

syncfd : Running

ncsshd : Running



dmiauthd : Running
nginx : Running
ndbmand : Running
pubd : Running
gnmib : Not Running

% Nota: Estas configuraciones son parala autenticacién local. También se puede utilizar la autenticacion remota.

CSLU: procedimiento de configuracion

CSLU debe estar conectado a CSSM para que los informes se sincroni cen autométicamente. La configuracion de CSLU es lamisma que

RESTAPI paralarecopilacion y generacion de informes de RUM.

Paso 1. Seleccione Add Single Product en la pagina de inventario.

Paso 2. IntroduzcalalP del dispositivo.

Paso 3. Elijael método de conexién como NETCONF.

Paso 4. Elijalas credenciaes de inicio de sesion de lainstancia del producto.

Paso 5. Introduzca las credenciales del usuario con acceso Priv 15.

Paso 6. Guarde | as configuraciones.

Paso 7. Recopile los datos de uso del dispositivo seleccionado.

Add Product

Host Identifier
Product Instance Login Credentials
HOS *

General
Connect Method
CSLU Initiated - NETCONF hd

-

% Nota: para todos |os modelos, NETCONF, RESTCONF y RESTAPI, lalista de dispositivos se puede agregar de forma masiva.




Pararealizar la carga masiva, en laMenu barra, navegue hasta Product Instance > Upload Product Instance List, como se muestra en esta
imagen.

Bl 'SV JIgiL LiwSlias Ul-llll-]

CSLU Product Instances Edit Help

Download All Product Instance List Ctrl+S
Upload Product Instance List Ctrl+U
Send All To Cisco Ctrl+Enter
- Download All For Cisco Ctrl+Shift+S
Upload From Cisco Ctrl+Shift=U

Se abre una nueva ventana emergente. El archivo de plantilla se puede descargar desde él. En el archivo con formato CSV, rellene los detalles

del dispositivo de lalista de dispositivos y carguelo en la CSLU para agregar varios dispositivos.

Upload Product Instances

Drag & Drop a File

or Browse from your computer.

We have a predefined .CSV template to help you! Download

% Nota: Paratodos lostipos de modo CSLU PULL, se recomienda configurar el transporte en Off en e PI. Esto se puede hacer con el uso
deCLI.

Switch(config)#license smart transport off

CSLU con modo desconectado

La CSLU puede funcionar en modo desconectado desde el CSSM. Esto es para cualquier implementacion que no permita que laCSLU esté

conectada a Internet. En el modo desconectado, los informes de todos | os dispositivos se descargan manua mente desde laCSLU y se cargan en



e CSSM. A su vez, los mensgjes ACK se descargan desde CSSM y se cargan en CSLU. La CSLU contintia con las fechas de uso PULL/PUSH
delos|Py también enviael mensge ACK aPl.

Paso 1. En laCSLU Preference pagina, desactive la opcidn Cisco Connectivity. Esto confirma que Cisco no esta disponible.

Paso 2. Guarde |as configuraciones.

CELY  Product inguances Bdit Help

Preferences

Cisco Connectivity CSLU Connectivity

I Cisco ks Not Availabie
8182

&180
BU Production Test

Starfeet
[0 vaidate Device

Clllsersinagramac\AppDataiRoaming'CSLU

Product Instance Initiated only

Reset

Paso 3. En laMenu barra, haga clic en Product Instances > Download All for Cisco. Esto descarga un tar.gz archivo ala CSLU.

CSLU Product Instances Edit Help

Download All Product Instance List Ctrl+S
Upload Product Instance List Ctrl+U
Send All To Cisco Ctri+Enter o
Download All For Cisco Ctrl+Shift+=S
Upload From Cisco Ctrl+Shift+U

Paso 4. Cargue €l archivo en CSSM. En la pagina CSSM Smart Account, vaya a Report > Usage Data Files > Upload usage data. En la ventana

emergente, cargue el tar.gz archivo.



Cisco Software Ceniral > Smart Software Licensing @l BU Production Test

Smart Software LlCEnSlng Feedback Support Help

Alerts Inventory Convert to Smart Licensing Reports Preferences On-Prem Accounts Activity
Reports
Report Usage Data Files Reporting Policy

Devices can be configured to report the features that they are using,
This usage then determines which licenses are needed, in order to be compliant.

Upload Usage Data... Search by File Name, Virtual Account Q,
G) Usage Data File Reporied Virtual Account Reporting Status Devices  Acknowledgement
Usage_SLR_1.txt 2020-0ct29  Quake @ No Errors 21\ Covimiload
Usage_SLR.txt 2020-0ct29  Quake ) No Errors 1  Download
UD_SA_BU_Production_Tes!_200ct28_11_11_03 2020-Oct-28  DLC-VA1 © No Errors A
UD_SA_200ci28_10_49_13_092.tar.gz 2020-0ct28  DLC-VAT O o Errors j) (ICowncsd
UD_SA_BU_Production_Test_200¢128_10 46 26 2020-0ct-28  DLC-VA1 © No Errors g  Download
Usage_17_3_2.txt 2020-0ct-28  Quake D o Errors 1  Download
Usage_17_3 2.6 2020-Oct-28  Quake € Errors (1) T aad
Usage_17_3 2.txt 2020-Oct-28  Quake O no Ernors 1  Download
25 J Showing Page 1 of 3 {74 Records) > bl

Upload Usage Data

Please select the Usage File you wish to upload.

* Usage Data File:

UD_SA _BU_Production_Test_20Nov12_01_01_02_466.tar.gz

Upload Data Cancel

Paso 5. Unavez que se procesan los datos, se genera el acuse de recibo. Descargue el archivo ACK y carguelo enla CSLU.



Reports

Report Usage Data Files Reporting Policy

Devices can be configured 1o report the features that they are using.

This usage then determines which licenses are needed, in order o be compliant.

Upload Usage Data... Search by File Name, Virtual Account 4
G) Usage Data File Reported Virual Account Reporting Status Devicesll Acknowledgement
@ UD_SA_BU_Production_Test_200¢i28_11_11_03 2020-Oct:28  DLG-VA1 @ o Errors 1] Download

Paso 6. En CSLU, importe el archivo ACK desde |a barra de ments 'y navegue hasta Product Instances > Upload from Cisco, como se muestra

en estaimagen.

CSLU Product Instances Edit Help

Download All Product Instance List Ctrl+S
Upload Product Instance List Ctrl+U

Ctrl+Enter

1
e
m
-
C
:I—-
-
A
™
-

Download All For Cisco Ctrl+Shift=S
Upload From Cisco Ctrl+Shift+U

Paso 7. Unavez que se carga el ACK, €l mensgje se enviaalos IP. Lo mismo se puede comprobar en la columna Alertas.

CSWU  Product Ingtances Ede  Help

Product Instances

Add Single Product Refresh Product Instance List
O Hame Last Contact § Alerts
O UDI_PID:COS00-320C; UDI_SN-.CAT2143L15K 12-Now-2020 01:10 -] COMPLETE:Usage report acknowiedgement to product instance

;& -

SLP - Modo sin conexién

SL P también puede funcionar en el modo sin conexion total. Esto es principalmente para las redes con espacios de ventilacion, que no prefieren

la conectividad a Internet y también optan por no utilizar CSLU. En € modo sin conexion, el transporte se establece en Off.



Switch(config)#license smart transport off
Same can be verified through, 'show license status
Switch#show license status

Utility:
Status: DISABLED

Smart Licensing Using Policy:
Status: ENABLED

Data Privacy:

Sending Hostname: yes

Callhome hostname privacy: DISABLED

Smart Licensing hostname privacy: DISABLED
Version privacy: DISABLED

Transport:
Type: Transport Off

Policy:

Policy in use: Merged from multiple sources.
Reporting ACK required: yes (CISCO default)
Unenforced/Non-Export Perpetual Attributes:

First report requirement (days): 365 (CISCO default)
Reporting frequency (days): 0 (CISCO default)
Report on change (days): 90 (CISCO default)
Unenforced/Non-Export Subscription Attributes:
First report requirement (days): 90 (CISCO default)
Reporting frequency (days): 90 (CISCO default)
Report on change (days): 90 (CISCO default)
Enforced (Perpetual/Subscription) License Attributes:
First report requirement (days): 0 (CISCO default)
Reporting frequency (days): 0 (CISCO default)
Report on change (days): 0 (CISCO default)

Export (Perpetual/Subscription) License Attributes:
First report requirement (days): 0 (CISCO default)
Reporting frequency (days): 0 (CISCO default)
Report on change (days): 0 (CISCO default)

Miscellaneous:
Custom |d: <empty>

Usage Reporting:

Last ACK received: Nov 11 15:41:10 2020 EDT
Next ACK deadline: Dec 11 15:41:10 2020 EDT
Reporting push interval: 30 days

Next ACK push check: <none>

Next report push: Dec 07 21:42:30 2020 EDT
Last report push: Nov 07 21:42:30 2020 EDT
Last report file write: <none>

Trust Code Installed: <none>



Siempre que desee natificar los datos de uso a CSSM, los informes de uso deben descargarse como un archivo y cargarse manualmente en

CSSM. Enun sistema HA, active recopila el uso de |os dispositivos miembro/en espera.

To download the usage data from Pl -
Switch#license smart save usage unreported file bootflash:<file-name>

Above option 'unreported' is recommended to use. This downloads only the files that are yet to be reported
and discard old usage reports, that were Acknowledged.

However, there are other options available for the amount of data that needs to be reported.
For downloading all the available report use option all,
# of daya can be specified

Switch#license smart save usage ?

all Save all reports

days Save reports from last n days

rum-ld Save an individual RUM report
unreported Save all previously un reported reports

Ahora, este informe debe cargarse manualmente en CSSM.
Exporte |os datos de uso guardados desde Pl a escritorio.

En lapagina CSSM Smart Account, vaya a Report > Usage Data Files > Upload usage data. En la ventana emergente, seleccione € informe de

uso y haga clic en upload.

Unavez cargado el archivo, debe elegir el dispositivo virtual correcto al que esta asociado.

Upload Usage Data

Please select the Usage File you wish to upload.

* Usage Data File: usage_report_5-nov

Upload Data Cancel



Select Virtual Accounts X

Some of the usage data files do not include the name of the virtual account that the data refers to, or the
virtual account is unrecognized.

Please select an account:

© Select one account for all files: Starfleet v

Select a virtual account per file;

Cancel

Unavez que los datos se procesan por completo y el reconocimiento estalisto, descargue €l archivoy carguelo en el IP.

To import the ACK to P,
Switch#license smart import bootflash:<file-name>
Import Data Successful

Switch#

Nov 11 20:23:06.783: %SMART_LIC-6-POLICY_INSTALL_SUCCESS: A new licensing policy was successfully installed
Switch#

Policy Installed syslog is displayed on console if successful.

Also, the same can be verified using CLI, 'show license al'. Thefield 'Last ACK received' tellsthe

last TimeStamp when ACK message was received.

Switch#show license all
Load for five secs: 0%/0%; one minute: 1%; five minutes; 0%
No time source, 16:23:22.294 EDT Wed Nov 11 2020

Smart Licensing Status

Smart Licensing is ENABLED

Export Authorization Key:
Features Authorized:
<none>

Utility:
Status: DISABLED

Smart Licensing Using Policy:
Status: ENABLED



Data Privacy:

Sending Hostname: yes

Callhome hostname privacy: DISABLED

Smart Licensing hostname privacy: DISABLED
Version privacy: DISABLED

Transport:
Type: Transport Off

Miscellaneous:
Custom Id: <empty>

Policy:

Policy in use: Installed On Nov 11 16:23:06 2020 EDT
Policy name: SLP Policy

Reporting ACK required: yes (Customer Policy)
Unenforced/Non-Export Perpetual Attributes:

First report requirement (days): 60 (Customer Policy)
Reporting frequency (days): 60 (Customer Policy)
Report on change (days): 60 (Customer Policy)
Unenforced/Non-Export Subscription Attributes:
First report requirement (days): 30 (Customer Policy)
Reporting frequency (days): 30 (Customer Policy)
Report on change (days): 30 (Customer Policy)
Enforced (Perpetual/Subscription) License Attributes:
First report requirement (days): 0 (CISCO default)
Reporting frequency (days): 90 (Customer Poalicy)
Report on change (days): 90 (Customer Policy)
Export (Perpetual/Subscription) License Attributes:
First report requirement (days): 0 (CISCO default)
Reporting frequency (days): 90 (Customer Palicy)
Report on change (days): 90 (Customer Policy)

Usage Reporting:

Last ACK received: Nov 11 16:23:06 2020 EDT
Next ACK deadline: Dec 11 16:23:06 2020 EDT
Reporting push interval: 30 days

Next ACK push check: <none>

Next report push: Dec 07 21:42:30 2020 EDT
Last report push: Nov 07 21:42:30 2020 EDT
Last report file write: <none>

Trust Code Installed: <none>

License Usage

network-advantage (C9500 Network Advantage):
Description: network-advantage

Count: 1

Version: 1.0

Status: IN USE

Export status: NOT RESTRICTED

Feature Name: network-advantage

Feature Description: network-advantage
Enforcement type: NOT ENFORCED

License type: Perpetual

dna-advantage (C9500 32QC DNA Advantage):



Description: C9500-32QC DNA Advantage

Count: 1

Version: 1.0

Status: IN USE

Export status: NOT RESTRICTED

Feature Name: dna-advantage

Feature Description: C9500-32QC DNA Advantage
Enforcement type: NOT ENFORCED

License type: Subscription

Product Information

UDI: PID:C9500-32QC,SN:CAT2148L 15K

Agent Version

Smart Agent for Licensing: 5.0.6_rel/47

License Authorizations

Overadll status:
Active: PID:C9500-32QC,SN:CAT2148L 15K
Status: NOT INSTALLED

Purchased Licenses:
No Purchase Information Available

Cambios de comportamiento

Estos cambios se realizan en lafuncion Smart Licensing en relacion con las versiones:

e Trust Sync: desdelaversiéon 17.7.1, Trust Code seinstala en el switch en todas las topologias admitidas, como los métodos CSLU
y Offline.

e« Cambiosdeprivacidad - Desde 17.7.1, la cadenade version y lainformacion del nombre de host desde 17.9.1 seincluyen en los
informes RUM enviados a CSSM, si la configuracion de privacidad respectiva esta inhabilitada.

¢ Detallesdelacuenta- A partir dela17.7.1, el mensge ACK de CSSM incluye lainformacién de la cuentay los detalles de
SA/VA.

¢ Regulacion deinformes RUM - A partir delaversion 17.9.1, seregula el intervalo de notificacion de cuando €l IPiniciala
comunicacion. Lafrecuencia minima de notificacion se limitaaun dia. Esto significaque lainstanciadel producto no enviainformes
RUM més de unavez a dia.

Troubleshoot

Cuestionario genérico de resolucion de problemas

Situacion 1: Algunos protocolos (es decir, HSRP) ya no funcionan después de actualizar €l Cisco |OS XE desde una version muy temprana (es
decir, 16.9.x).



Verifique e nivel de arranque de lalicencia paraver si sigue siendo el mismo que antes de actualizar Cisco 10S XE. Es posible que €l nivel de

arranque de lalicencia se haya restablecido a Networking-Essentials, que posiblemente no admita los protocol os que fallan (es decir, HSRP).

Situacion 2: estado de lalicencia con los mensajes "Motivo del error: error al enviar € mensaje HTTP de Call Home" o "Ultimo intento de
comunicacion: PENDIENTE"

Esto puede estar relacionado con problemas basicos de conectividad. Para resolver la comprobacion:

e Conectividad de red para alcanzar el CSSM: direccion IP, rutas, etc.

¢ Elip http client source interface esta configurado correctamente.

« Diferenciahoraria. (El NTP debe configurarse para proporcionar una hora/zona de reloj correcta)

¢ Silaconfiguracion internadel firewall bloquea el trafico al CSSM

Situacion 3: (Qué sucede si se observael error deregistro "%SMART_LIC-3-AUTH_RENEW_FAILED: renovacion de autorizacion con
Cisco Smart Software Manager (CSSM): método no definido 'each’ for nil:NilClass" después de un afio de registro?

Vuelvaaregistrar € producto. Genere un nuevo ID de token en CSSM y registre de nuevo lainstancia del producto en CSSM.

Situacion 4: Mensgje de error "%SMART_LIC-3-COMM_FAILED: Error de comunicaciones’, cuando no hay errores de conectividad con

Cisco.

Cuando no hay problemas de conectividad con CSSM y s en P, alin se ve €l error mencionado, puede deberse a que la reciente actualizacion
del servidor provocd la eliminacion del certificado. El certificado es necesario parala autenticacion TLS de los dos lados que se comunican. En

ese caso, configure la CL1 ip http client secure-trustpoint SLA-TrustPoint en la Pl e inténtelo de nuevo.

Depurar Pl

Pararesolver cualquier problema, los comandos recopilados de Pl son:

show license all

show license tech support
show license eventlog

show license history message
show license tech events
show license rum id all

For debugging Trust Installation/Sync -

Switch#show license tech support | s Trust

Trust Establishment:

Attempts: Total=0, Success=0, Fail=0 Ongoing Failure: Overall=0 Communication=0
Last Response: <none>

Failure Reason: <none>

Last Success Time: <none>

Last Failure Time: <none>



Trust Acknowledgement:

Attempts: Total=0, Success=0, Fail=0 Ongoing Failure: Overall=0 Communication=0
Last Response: <none>

Failure Reason: <none>

Last Success Time: <none>

Last Failure Time: <none>

Trust Sync:

Attempts: Total=0, Success=0, Fail=0 Ongoing Failure: Overall=0 Communication=0
Last Response: <none>

Failure Reason: <none>

Last Success Time: <none>

Last Failure Time: <none>

Trusted Store Interface: True

Local Device: No Trust Data

Overall Trust: No ID

For debugging Usage reporting timers/intervals -

Switch#show license tech support | in Utility

Utility:

Start Utility Measurements: Nov 11 16:46:09 2020 EDT (7 minutes, 34 seconds remaining)

Send Utility RUM reports: Dec 07 21:42:30 2020 EDT (26 days, 5 hours, 3 minutes, 55 seconds remaining)
Process Utility RUM reports: Nov 12 15:32:51 2020 EDT (22 hours, 54 minutes, 16 seconds remaining)
For Collecting al btrace logs for debugging -

Step 1. Switch#request platform software trace rotate all

Step 2. Switch#show logging processiosrp internal start last boot to-file bootflash:<file-name>

If there are any failues on PULL mode, ensure server SL_HTTPisAcive

HTTP server application session modules:

Session module MName Handle Status Secure-status Description
SL_HTTP 2 Active  Active HTTP REST I0OS-XE Smart License Serwver
HOME_PAGE 4 Active  Active I0S Homepage Server
JPENRESTY_PKI 3 Active Active I0S OpenResty PKI Serwer
3S5I7FBDE91B27B0-web 8 Actiwve Active wsma 1nfra
HTTP_IFS 1 Active  Actiwve HTTP based I0S File Server
BANNER_PAGE 5 Active  Active HTTP Banner Page Serwver
wWEB_EXEC 6 Active Active HTTP based I0S EXEC Serwver
aSIZFBDED27A1AR-11cC o Actiwve  Active Ticense agent app
SSI7FBDFOBDACAD-web a Active Active wsma 1nfra
NG_WEEUI 10 Active  Actiwve Web GUI

Debug CSLU

Si se depura algin problemaen la CSLU, esimportante que se tome €l archivo de registro de este directorio en el equipo instalado en laCSLU.

C:\Users\<user-name>\AppData\Roaming\CSL U\var\logs

Referencias relacionadas



Migracion a SL con politicas: migracion delicencias SL/SLR/PLR antiguas a SL_con politicas

Notas de la version: RN-9200, RN-9300, RN-9400, RN-9500, RN-9600

Guias de configuracion: Cat9200-CG, Cat9300-CG, Cat9400-CG, Cat9500-CG, Cat9600-CG

Soporte Técnico y Documentacion - Cisco Systems


https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/216520-migrate-catalyst-license-to-smart-licens.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/17-3/release_notes/ol-17-3-9200.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/release_notes/ol-17-3-9300.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/release_notes/ol-17-3-9400.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/release_notes/ol-17-3-9500.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/release_notes/ol-17-3-9300.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9200_cg/sl_using_policy.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9300_cg/sl_using_policy.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9400_cg/sl_using_policy.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9500_cg/sl_using_policy.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9300_cg/sl_using_policy.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/17-3/command_reference/b_173_9200_cr/system_management_commands.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/command_reference/b_173_9300_cr/system_management_commands.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/command_reference/b_173_9400_cr/system_management_commands.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/command_reference/b_173_9500_cr.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/command_reference/b_173_9300_cr/system_management_commands.html
https://www.cisco.com/c/en/us/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



