Resolucion de problemas de Power over
Ethernet en switches Catalyst 9000
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Introduccion

Este documento describe como resolver problemas de Power over Ethernet (PoE) en las
plataformas de switching compatibles con PoE Catalyst 9000.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:



«Catalyst 9000 Series Switches

* Power over Ethernet

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware. PoE se admite en los modelos de switch y tarjeta de linea con capacidad para PoE de
las familias de productos Catalyst 9200, Catalyst 9300 y Catalyst 9400. Los resultados de ejemplo
en este documento se basan en varias versiones de software y hardware de la familia de
productos Catalyst 9000.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Los switches Catalyst 9000 admiten diferentes tipos de estandares de PoE.

-Los dispositivos PoE preestandares se detectan y clasifican en la capa 1 mediante el switch
Physical Layer Device (PHY), la alimentacidon se suministra a un nivel predeterminado o los
niveles de alimentacion mas altos se negocian con Cisco Discovery Protocol (CDP).

* Los dispositivos con alimentaciéon (PD) IEEE 802.3af (PoE) y 802.3at (PoE+) son detectados por
un controlador PoE en el switch/la tarjeta de linea Catalyst 9000 (a veces hay mas de uno) y el
nivel de energia adecuado se puede clasificar antes del encendido con la clasificacion IEEE, asi
como negociarse mas adelante.

-Las funciones de deteccién y clasificacion de dispositivos UPoE (alimentacion a través de
Ethernet universal) de Cisco son idénticas a las basadas en estandares, pero el limite de 30 W se
aumenta a 60 W mediante la negociacién (posterior al encendido) a través del protocolo de
descubrimiento de la capa de enlace (LLDP) para obtener alimentacion en linea a través de
cables adicionales.

-Cisco UPoE+ se basa en IEEE 802.03bt y esta disponible en determinados productos Catalyst
9000 y puede proporcionar hasta 90 W por puerto.

Modelos de switch PoE

* Los switches y las tarjetas de linea Catalyst 9000 con "P" en su ID de producto admiten PoE+ en
un grupo de puertos o en todos los puertos. Por ejemplo, C9200L-48P-4G, C9200-24P, C9300-
48P, C9400-LC-48P, etc.

* Los switches y las tarjetas de linea Catalyst 9000 con “U” en su ID de producto admiten UPoE
en un grupo o en todos los puertos. Por ejemplo, C9300-24U, C9400-LC-48UX, etc.

* Los switches y las tarjetas de linea Catalyst 9000 con “H” en su ID de producto admiten UPoE+
en un grupo o en todos los puertos. Por ejemplo, C9300-48H, C9400-LC-48H, etc.



Nota: La capacidad de PoE por si sola no garantiza la asignacion de PoE. Consulte la hoja de
datos para obtener informacion sobre otras restricciones y requisitos, como el intervalo de puertos
admitidos, las fuentes de alimentacion necesarias, la version minima del software, etc.

Terminology

* PoE: Power over Ethernet

» PoE+: el estdandar PoE + aumenta la potencia maxima que puede consumir un dispositivo con
alimentacion de 15,4 a 30 W por puerto

» UPoE: PoE universal. Tecnologia patentada de Cisco que amplia el estandar IEEE 802.1at PoE
para proporcionar la capacidad de obtener hasta 60 W de potencia por puerto

‘IF_ID - ldentificador de interfaz, valor unico interno que representa una interfaz especifica
« Administrador de plataforma: componente de software interno en Cisco IOS® XE
» Administrador de chasis: componente de software interno en Cisco IOS® XE

» IOMD: controlador de mdédulo de entrada y salida. Componente de software interno en Cisco
IOS® XE

* MCU: unidad de microcontrolador
-PD: dispositivo alimentado (teléfonos IP, puntos de acceso, camaras, etc.)

» PSE: equipamiento de fuente de alimentacion, como un switch Catalyst 9000 compatible con
PoE.

Clase de PoE

Los equipos Cisco PoE basados en estandares cumplen con los estandares IEEE para cinco
clasificaciones de energia para dispositivos con alimentacién. Cuando el switch PoE de Cisco
detecta un dispositivo alimentado y concede una solicitud de alimentacion, el switch puede ajustar
el balance de potencia (potencia disponible) de acuerdo con la clasificacion IEEE de dispositivos
alimentados.

Las clases de PoE describen un rango de energia utilizado por un dispositivo con alimentacion
especifico. Algunos dispositivos con alimentacion requieren mas energia que otros, y las clases
de energia permiten que los switches administren un presupuesto de energia o energia
disponible. Cuando se detecta un dispositivo con alimentacion y se identifica su clase, el switch
asigna (reserva) el rango de energia adecuado.

El switch puede determinar la clase de potencia IEEE del dispositivo alimentado mediante la
aplicacién de 20 V CC a la linea y, a continuacion, la medicion del flujo de corriente resultante.
Los dispositivos alimentados conformes con IEEE producen un flujo de corriente muy especifico
en respuesta a los 20 VCC aplicados por el switch.

Nivel de energia maximo
requerido del dispositivo
0 (estado de clase 15.4 W

Clase



desconocido)

4 W
7W
154 W
30w
45 W
60 W
75W
0w
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LED de PoE en puertos de switch

Esta tabla explica el significado del estado del color del LED en el switch.

Color Descripcién

El modo PoE no esta seleccionado. A ninguno de los
Desactivado  puertos 10/100/1000 se le ha denegado la alimentacion o
esta en estado de falla.
El modo PoE esta seleccionado y los LED del diodo

Verde emisor de luz de puerto muestran el estado del modo PoE.
El modo PoE no esta seleccionado. Al menos a uno de los

Ambar puertos 10/100/1000 se le ha denegado la alimentacién, o

intermitente al menos uno de los puertos 10/100/1000 tiene una falla

del modo PoE.

Pautas generales para la solucién de problemas

Verificar las condiciones y los sintomas ambientales.

« ¢ El dispositivo con alimentacion (PD) en cuestidn no se enciende en absoluto o se enciende
brevemente y luego se apaga?

-¢ El problema comenzd durante la instalacién inicial o comenzé un periodo de tiempo en el que el
dispositivo funcionaba normalmente?

-Si el problema comenzé después de que el dispositivo alimentado funcioné normalmente, ¢ qué
cambi6? ;Hubo cambios en el hardware o el software? ; Algun cambio ambiental (temperatura,
humedad, flujo de aire, etc.)? ;Algun cambio eléctrico? (mantenimiento, interrupcion,
interferencia, etc.)

« ¢,0Ocurri6 algo en la red local cuando se produjo el problema? Utilice el comando 'show logging'
para revisar el registro del switch y las trampas del Protocolo simple de administracién de red
(SNMP) (si se configuraron). Si es asi, ¢podria estar relacionado con otro problema especifico de
esa red local?

» ¢ El problema ocurre a una hora especifica del dia o de la noche? Si es asi, ¢ se conocen
cambios ambientales/eléctricos en ese momento/dia en particular?

* ¢ Se notd algun evento de red al mismo tiempo? Una saturacion del trafico, una tormenta, un
bucle, un aumento de la congestion de la red, una utilizacién de los recursos superior a la normal
(CPU, interfaces, etc.) podrian provocar una pérdida temporal de la conectividad entre PD y otro



elemento de la red, lo que podria provocar que PD se reiniciara.

Verificar los detalles sobre el dispositivo con alimentacion y el switch

-¢, Qué tipo de dispositivo se utiliza (Cisco legacy, 802.3af, 802.3at, UPOE?) y la variante de
Catalyst 9000 en cuestion admite este tipo?

» ; Hay suficiente energia en linea disponible de la fuente de alimentacion en el miembro de
switch/tarjeta de linea correspondiente?

» ; Todos los puertos de un miembro de switch/tarjeta de linea no proporcionan PoE o solo unos
pocos?

+ ¢, Qué sucede con los puertos en diferentes controladores PoE en la misma tarjeta de
switch/linea? (Los modelos sin UPoE tienen 4 puertos por controlador y UPoE tiene 2 puertos por
controlador)

* ; Se ve afectado mas de un miembro de switch/tarjeta de linea de un chasis/pila?

-¢,S6lo los puertos recién conectados no proporcionan PoE y los puertos ya conectados funcionan
correctamente en la misma tarjeta de linea/miembro del switch?

-Si uno de los puertos ya conectados (estado PoE OK) en la misma tarjeta de linea/miembro del
switch es rebotado (cerrado/no cerrado), ¢ la funcionalidad PoE se interrumpe o sigue
funcionando correctamente?

* ; Se ve afectada la conectividad de datos o solo la funcionalidad de PoE?

* ¢ El problema se limita a un tipo/modelo de PD?

-¢,.Se ha visto algun mensaje de registro del sistema PoE?

-¢,Cuales son los modelos de switches, tipos de tarjetas de linea y PD utilizados?

* ¢ "Show power inline [detail]" refleja con precisidn el estado de la alimentacion en el puerto?

Problemas comunes de PoE

Sin PoE en un solo puerto

Paso 1: Verifique que el dispositivo alimentado funcione en otros puertos y que el problema esté
solamente en un puerto.

Paso 2: Utilice los comandos "show run" y "show interface status" para verificar que el puerto no
esté desactivado o err-disabled.

Paso 3: Utilice el comando "show run" para verificar que la interfaz power inline never no esté
configurada en el puerto.

Paso 4: Compruebe que el cable Ethernet desde el teléfono hasta el puerto del switch es correcto.
Conecte un dispositivo Ethernet sin PoE de funcionalidad comprobada (como un ordenador) y



utilice el mismo cable Ethernet a un puerto conocido que funcione, y asegurese de que establece
un enlace e intercambia trafico con otro host. Si es necesario, reemplace el cable.

Paso 5: compruebe que la longitud total del cable desde el panel frontal del switch hasta el
dispositivo alimentado no supere los 100 metros. 100 m incluye la longitud del cable entre dos
extremos del panel de conexiones (si esta en uso).

Paso 6: Si el panel de parches esta en uso, conecte el dispositivo alimentado directamente al
puerto de switch para descartar un problema con el panel de parches.

Paso 7: Si el cable Ethernet es bastante largo (> 50 m), desconecte el cable del puerto del switch.
Utilice un cable de ethernet mas corto para conectar un dispositivo de solo datos conocidos (como
una computadora) a este switch. Verifique que el dispositivo establezca un link Ethernet solo de
datos e intercambie trafico con otro host, o haga ping a la direccion IP de la VLAN SVI del switch.
A continuacion, conecte un dispositivo con alimentacion a este puerto y vea si se enciende.

Paso 8: use los comandos de detalle 'show inline power' y 'show inline power' para comparar el
numero de dispositivos alimentados conectados con el balance de potencia del switch (PoE
disponible). Verifique que el presupuesto de energia del switch pueda alimentar el dispositivo.

Paso 9: Vaya a la seccion Resolucion de problemas avanzada para la resolucién de problemas y
la recopilacién de datos de PoE avanzados.

Sin PoE en todos o en el grupo de puertos

Paso 1: utilice el comando "show interface status" para verificar que los puertos no estén
desactivados y que no haya errores desactivados.

Paso 2: utilice los comandos "show environment all", "show interface status" y "show power inline"
para revisar el estado de alimentacion si ningun dispositivo con alimentacidén en ningun puerto
puede encenderse. Utilice el comando show log para revisar las alarmas informadas
anteriormente por los mensajes del sistema. Si ve un estado inusual en las fuentes de
alimentacion, céntrese primero en eso.

Paso 3: Si el problema esta en todos los puertos, la seccion PoE de la fuente de alimentacion
puede ser defectuosa si el switch funciona normalmente excepto para PoE vy si los dispositivos no
PoE pueden establecer un enlace Ethernet de datos en cualquier puerto. Si el problema esta en
un grupo de puertos consecutivos pero no en todos los puertos, podria haber una subseccion de
PoE defectuosa en el switch.

Paso 4: Verifique los registros con el comando 'show logging'. Los registros de POE comunes se
describen mas adelante. Si se observa algun registro en esta seccidn, interprete la informacion
recopilada y tome las medidas apropiadas.

Paso 5: Devuelva la interfaz conectada al puerto de switch. Si esto no ayuda, intente recargar el
switch desconectando el cable de alimentacion, espere 15 segundos y vuelva a suministrar
energia al switch.

Paso 6: Tenga cuidado con las fallas de diagnéstico durante/después del arranque.

El dispositivo alimentado por Cisco no funciona en el switch PoE de Cisco




Siga estos pasos cuando un teléfono IP de Cisco, un punto de acceso inalambrico de Cisco u otro
dispositivo alimentado por Cisco se recargue o se desconecte de forma intermitente de la
alimentacion en linea.

Paso 1: Verificar todas las conexiones eléctricas del switch al dispositivo con alimentacién.
Cualquier conexion poco confiable da como resultado interrupciones de energia y operaciones
intermitentes de dispositivos alimentados, como desconexiones y recargas de dispositivos con
alimentacion.

Paso 2: Verificar que la longitud total del cable desde el panel frontal del switch hasta el
dispositivo con alimentacion, incluido el panel de conexiones (si esta en uso), no supere los 100
metros.

Paso 3: Observe lo que cambid en el entorno eléctrico en el sitio del switch. ; Qué ocurre en el
dispositivo alimentado cuando se produce la desconexion?

Paso 4: Utilice el comando show log para revisar syslog y los eventos. Examine las marcas de
hora de syslog para ver si el switch informa de cualquier otro mensaje de error al mismo tiempo
gue se produce una desconexion.

Paso 5: Verifique que un teléfono IP de Cisco no pierda conectividad con el administrador de
llamadas inmediatamente antes de que se produzca la recarga. Puede ser un problema de red,
no de PoE. Esto puede determinarse mediante la captura SPAN en el puerto del switch mientras
el dispositivo alimentado se desconecta y el analisis del archivo de captura.

Paso 6: Si el dispositivo con alimentacidon permite la depuracion de PoE o la captura de paquetes,
activelos para obtener puntos de datos de resolucion de problemas adicionales.

Paso 7: Conectar un dispositivo que no sea PoE al puerto y verificar que funcione. Si un
dispositivo sin PoE tiene problemas de link o una tasa de error alta, el problema puede ser una
conexién de cable no confiable entre el puerto del switch y el usuario.

El dispositivo no alimentado por Cisco no funciona en el switch Cisco PoE

Siga estos pasos cuando un dispositivo no alimentado por Cisco esté conectado a un switch PoE
de Cisco, pero nunca se encienda, o se encienda y luego se desconecte rapidamente de la
alimentacion (se apague). Los dispositivos que no son de PoE funcionan normalmente.

Paso 1: Utilice el comando 'show power inline' para verificar que el balance de potencia del switch
(PoE disponible) no se agote antes o después de conectar el dispositivo alimentado. Verifique que
haya suficiente energia disponible para el tipo de dispositivo con alimentacién.

Paso 2: Use el comando 'show interface status' para verificar que el switch detecta el dispositivo
alimentado cuando esta conectado.

Paso 3: Use el comando 'show logging' para verificar que el dispositivo alimentado no cause un
error de controlador en el puerto. Si esto ocurre, se resaltaria en un syslog.

Paso 4: Si el dispositivo encendido se enciende inicialmente y luego se desconecta, el problema
puede ser una sobrecarga actual inicial que exceda un umbral de limite actual para el puerto del
switch.



Paso 5: Compruebe que el dispositivo alimentado es compatible con el switch de Cisco. Por
ejemplo, si ambas unidades cumplen con los estandares, son interoperables. CDP no se puede
utilizar para identificar un dispositivo que no es de Cisco, y el switch debe confiar en la deteccion
y clasificacion precisas a través de la clasificacion de capa 1 o LLDP cuando se utiliza un
dispositivo que no es de Cisco. Asegurese de que LLDP funcione en el puerto de switch.

Situaciones de dispositivos de terceros

Situacién 1: el PD conectado requiere mas potencia de la que permite su clase. Pero no admite la
extensiéon CDP/LLDP o se mantiene desactivado segun la politica de la organizacion. Como
resultado, el puerto del switch continua inestable.

Recomendacion: configurar la energia estatica

Utilice la configuracién de nivel de interfaz "power inline static" para dar la maxima potencia al PD
independientemente de su clase, arquitectura PD y el protocolo de negociacién en uso. Utilice
este paso cuando no se conoce la potencia maxima que necesita el PD.

C9000( config-if)#power inline static
Si se conoce la potencia maxima que necesita un DP, se puede utilizar esta configuracién de nivel
de interfaz en su lugar.

C9000(config-if)#power inline static max <required_power>

Situacion 2: el PD conectado es compatible con PoE en pares de sefal y de repuesto. Pero no
admite la extension CDP/LLDP o se mantiene desactivado segun la politica de la organizacion.

Recomendacion: configurar PoE de 4 pares si PD lo admite.

Averigle si PD admite PoE de 4 pares con el comando show power inline <interface> detail:

C9000#show power inline G 1/0/1 detai
Interface: G1/0/1

Inline Power Mode: auto

Qperational status: on

Devi ce Detected: yes

Devi ce Type: |leee PD
<sni p>

Four - Pai r PoE Supported: Yes <++
Spare Pair Power Enabl ed: No
Four-Pair PD Architecture: Shared <++

Configuracion de PoE de 4 pares:

Cat 9K(config-if)#power inline four-pair forced

Nota: De forma predeterminada, el switch UPoE utiliza LLDP. No configure PoE de 4 pares a
menos que el dispositivo alimentado sea apto para 4 pares y no se pueda utilizar LLDP.

Para obtener informacion adicional sobre resolucién de problemas, consulte las secciones



Registro del sistema PoE comun y Resolucion de problemas avanzada.

Situacion 3: el dispositivo de clase 4 necesita 30 W pero no admite CDP/LLDP o se mantiene
desactivado segun la politica de la organizacion.

Recomendacion: configurar la clasificacién de 2 eventos o configurar la PoE estatica maxima

Cuando se detecta un dispositivo de clase 4, Cisco IOS® asigna 30 W sin ninguna negociacion
CDP o LLDP. Esto significa que incluso antes de que el enlace se active, el dispositivo de
alimentacion de clase 4 obtiene 30 W. Ademas, en el nivel de hardware, el switch realiza una
clasificacion de 2 eventos que permite que un PD de clase 4 detecte la capacidad del switch para
proporcionar 30 W del hardware, se registre a si mismo y pueda ascender al nivel de PoE+ sin
ningun intercambio de paquetes CDP/LLDP. Una vez habilitado el evento 2 en un puerto, debe
cerrar/no cerrar manualmente el puerto o volver a conectar el PD para iniciar la deteccion IEEE
nuevamente. La asignacion de balance de potencia para un dispositivo de clase 4 es de 30 W si
la clasificacion de 2 eventos esta habilitada en el puerto; de lo contrario, es de 15,4 W

Cat 9K(config-if)#power inline port 2-event

Nota: Se necesita un puerto shut/no shut on para que el comando "power inline port 2-event" sea
efectivo. Tanto la tarjeta de switch/linea como la PD deben soportar la clasificacién de 2 eventos
para que este comando funcione

Cat 9K(config-if)#power inline static max <val ue> <++ desired anount of power in mlliwatts

Syslog comunes de PoE, explicacion y acciones

1. ERROR DE PUERTO DEL CONTROLADOR

El switch de Cisco detecta un error de puerto informado por el controlador de Power over Ethernet
(PoE). El error del controlador tiene algunas variantes comunes.

1.1 Error de Tstart

| LPONER- 3- CONTROLLER_PORT_ERR: Controll er port error, Interface G 1/0/1: Power Controller
reports power Tstart error detected

Tstart esta relacionado con la corriente de irrupciéon cuando un dispositivo con alimentacion llega
a un puerto de switch. El error de inicio significa que el valor de la corriente de entrada medida por
el controlador PoE del switch era superior al maximo permitido.

Se ha visto que este error en algunos casos puede estar relacionado con la
conexion/desconexion rapida del dispositivo con alimentacion. Esto puede suceder cuando la
maquina de estado PoE dependiente de la plataforma se encuentra en un estado de transicion, y
la reinserciéon de la PD desencadend un nuevo conjunto de pasos de maquinas de estado que
entran en conflicto con los que estan en transicion.

Para descartar esto, se recomienda desconectar el dispositivo con alimentacion conectado al



puerto donde aparecio el error de TStart. Espere hasta que se vea el registro “desconectado” o
“enlace desactivado”. Vuelva a enchufar el dispositivo y verifique si el syslog no vuelve a
aparecer.

En algunos casos, los errores de Tstart pueden estar relacionados con cables catb5 o caté mas
largos 0 mas cortos. Asegurese de que la longitud del cable (incluida la longitud del cable entre
los extremos del panel de conexidn) se encuentra dentro de las especificaciones. El uso de un
cable de diferente longitud podria solucionar el problema en algunos de estos casos.

1.2 Fuente de alimentacion sobre el calor

% LPOVER- 3- CONTROLLER _PORT_ERR: Controller port error, Interface G 1/0/1: Power Controller
reports power supply over heat

El comando "power inline port 2-event" podria ayudar en algunos casos que experimentan este
escenario.

Para este error en un switch Catalyst 9300L, revise el ID de bug de Cisco CSCvs52594 y
asegurese de que esta en la version 16.12.3 o posterior del IOS® XE de Cisco

1.3 Error de Imax

% LPOVNER- 3- CONTROLLER _PORT_ERR: Controller port error, Interface Te3/0/1: Power Controller
reports power |max error detected

El error de Imax ocurre cuando un puerto con capacidad para PoE en el switch consume mas
energia de la que negocio. Ademas, algunos dispositivos que no son de Cisco pueden
experimentar un aumento excesivo de la corriente cuando se conectan por primera vez a un
puerto PoE, lo que podria provocar un error Imax.

Normalmente, este error se observa cuando el dispositivo alimentado (PD) conectado a un puerto
determinado consume mas energia que la que se negocia a través de la negociacion CDP/LLDP.

Pruebe una buena PD en el mismo puerto y ver si eso ayuda. Si el problema sigue a un
PD/modelo especifico, asegurese de que el dispositivo con alimentacion conectado cumpla con la
norma IEEE.

Para obtener mas informacion, consulte Troubleshooting de Errores de PoE Imax en Switches
Catalyst 3650/3850.

1.4 Otros registros de errores de puerto de controlador poco comunes

1. Se ha proporcionado alimentacién, pero el controlador de alimentacion no indica que la
alimentacion es correcta

% LPOVNER- 3- CONTROLLER_PORT_ERR: Control l er port error, Interface G 1/0/20: Power given, but
Power Controller does not report Power Good

% LPOVNER- 5- | EEE_DI SCONNECT: Interface G 1/0/20: PD renoved

% LPOWNER- 5- DETECT: Interface G 1/0/20: Power Device detected: |EEE PD

% LPOVNER- 5- | EEE_DI SCONNECT: Interface G 1/0/20: PD renoved

% LPOVNER- 3- CONTROLLER_PORT_ERR: Control l er port error, Interface G 1/0/20: Power given, but
Power Controller does not report Power Good

% LPOVNER- 5- | EEE_DI SCONNECT: Interface G 1/0/20: PD renoved

Como parte de la deteccion y clasificacion de PoE, existe una negociacion entre el PSE y el PD


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs52594
https://www.cisco.com/c/es_mx/support/docs/switches/catalyst-3850-series-switches/200607-Troubleshooting-PoE-Imax-Errors-on-Catal.html
https://www.cisco.com/c/es_mx/support/docs/switches/catalyst-3850-series-switches/200607-Troubleshooting-PoE-Imax-Errors-on-Catal.html

que ayuda al PSE a determinar qué clase es el PD. Una vez finalizada la deteccion y clasificacion
de PoOE, se asigna PoE. En los escenarios ideales, después de la asignacion de PoE, el PD
informa de que la alimentacion es buena al PSE y, a continuacion, se activa la interfaz (la capa 1
se produce después de PoE).

Si el PD no envia el mensaje de "potencia buena" o no envia el mensaje de "potencia buena" a
tiempo, se imprime este mensaje de error, lo que da como resultado un reinicio completo de la
negociacion de PoE. Esto puede causar sintomas como que el dispositivo nunca se conecta
completamente o se esta apagando constantemente.

Para aislar aun mas el problema, se requieren depuraciones y seguimientos de PoE desde el
estado problematico.

2. PAR DE REPUESTO PWRGOOD

% LPOVNER- 5- PARGOOD_SPARE_PAIR: Interface G 1/0/1: spare pair power good

La solicitud de alimentacién de par de repuesto realizada por el dispositivo con alimentacién se
realizé correctamente y la alimentacion esta disponible en el par de repuesto. Esto no es un
mensaje de error, sino solo una indicacion de que el dispositivo con alimentacién solicito el par de
repuesto del cable Cat5 o Cat6 y se lo concedidé. No se necesitan mas acciones.

3. APAGADO DE CDP DE ENERGIA

% LPOVNER- 5- | LPONER_PONER _CDP_SHUT: Interface G 3/0/1: inline power shut

% .1 NEPROTO- 5- UPDOMN:  Li ne protocol on Interface G gabitEthernet3/0/1, changed state to down
% .1 NK- 3- UPDOMN: I nterface G gabitEthernet3/0/1, changed state to down

% LPOVER- 7- DETECT: Interface G 3/0/1: Power Device detected: |EEE PD

% LPOVNER- 5- PONER_GRANTED: Interface G 3/0/1: Power granted

Este syslog significa que la alimentacién en linea esta desconectada porque el CDP detect6é que
el consumo de energia en este puerto de switch PoE es mayor que

1. potencia de asignacion, o

2. limite de interfaz de hardware, o

3. la energia maxima configurada por el usuario, o

4. poder disponible en este interruptor

Si se trata de un problema transitorio, el problema se resuelve por si mismo después de que el
puerto de switch rebote, como en el ejemplo. Si hay un problema predominante, investigue y
descarte los cuatro puntos mencionados anteriormente.

En algunos escenarios, este error se puede ver cuando tanto CDP como LLDP estan habilitados

en el puerto de switch y los debugs PoE revelan el uso de ambos protocolos en la negociacion de
energia. Puede inhabilitar LLDP para aliviar el problema:

no | ldp tlv-select power-nanagenent
OoR
no Ildp transnit / no Ildp receive

En ciertas condiciones poco comunes, se observa que este registro podria ser el resultado del



mal comportamiento del dispositivo. Por ejemplo, PD solicita un valor de potencia inferior en la
negociacion inicial y el switch asigna la potencia solicitada a PD. Mas tarde, la misma PD solicita
mas energia que antes, mas alta que la energia asignada anteriormente. Esto activa un CDP
apagado y una intermitencia de puerto. Estas situaciones pueden beneficiarse de PoE perpetuo o

PoE rapido

4. CLASE IEEE NO VALIDA

% LPOAER- 5- | NVALI D_| EEE_CLASS: Interface G 1/0/1: has detected invalid | EEE cl ass: 8 device.
Power deni ed
% LPOWER- 7- DETECT: Interface G 1/0/1: Power Device detected: |EEE PD

Este error aparece cuando el dispositivo conectado tiene una clase IEEE no valida. El switch no
enciende el dispositivo. Consulte Clase de PoE para comprender las clases de PoE.

Si utiliza un dispositivo no alimentado por Cisco (PD), averigle si el PD es la clase correcta.

5. CIERRE DESBORDADO

% LPOVER- 3- SHUT_OVERDRAWN: Interface G 1/0/1 is shutdown as it is consunming nore than the

nmaxi mum confi gured power (15400) milliwatts.

% LPOVER- 5- | EEE_DI SCONNECT: Interface G 1/0/1: PD renoved

% M 4- ERR_DI SABLE: inline-power error detected on G1/0/1, putting G1/0/1 in err-disable state

Este error significa que el switch decidié apagar la interfaz porque encontré que el dispositivo
alimentado consumia mas que la potencia maxima configurada/negociada

Asegurese de presupuestar la alimentacion correcta para esta interfaz segun las especificaciones
eléctricas o las clasificaciones del dispositivo de alimentaciéon. Se recomienda cambiar la energia
de corte de regulacion a un valor mas alto para mantener el dispositivo encendido.

Si utiliza un dispositivo que no esté equipado con Cisco, averiglie qué potencia se necesita o qué
se consume.

6. INICIAR REPARACION

% LPONER- 5- TSTART_SPARE _PAIR Interface Te3/0/1: spare pair power error: TSTART

Este error significa que el dispositivo con alimentacion conectado al puerto de switch intentd
solicitar alimentacion en el par de cables de repuesto Cat5 o Cat6, el switch detecté una entrada
de corriente mayor de la esperada (error de Tstart) y, como resultado, decidié desconectar la
alimentacion.

Este error se ve a menudo junto con el error Imax u otros errores discutidos. Siga los
procedimientos de solucion descritos para las secciones que dependen del error detectado.

7. FALLO DE UN SOLO PAR

%.1 NEPROTO- 5- UPDOWN:  Li ne protocol on Interface G gabitEthernet1l/0/1, changed state to up

% LPOVER- 5- SI NGLE_PAI RSET_FAULT: Interface G 1/0/1: shutting down Al t-B pairset due to OVERCLS
faul t

% LPOVER- 5- SI NGLE_PAI RSET_FAULT: Interface G 1/0/1: shutting down Al t-B pairset due to OVERCLS
faul t

Este error significa que el dispositivo alimentado con firma dual en el puerto de switch ha


/content/en/us/td/docs/switches/lan/catalyst9300/software/release/16-9/configuration_guide/npl/b_169_npl_9300_cg/configuring___perpetual_poe.pdf
/content/en/us/td/docs/switches/lan/catalyst9300/software/release/16-9/configuration_guide/npl/b_169_npl_9300_cg/configuring___perpetual_poe.pdf

alcanzado un fallo critico en un pary, por lo tanto, ese par se apaga. El ejemplo anterior se ha
tomado de un dispositivo y un switch con alimentacién UPoE+.

8. BUEN TIEMPO DE ESPERA PAR

% LPOVNER- 5- PGOCD_TI MEQUT_SPARE_PAIR Interface Tel/0/1: spare pair power good tineout error

Este error significa que el dispositivo alimentado conectado al puerto de switch intentd solicitar la
alimentacion en un par de cables de repuesto Cat5 o Cat6, pero se produjo un error de tiempo de
espera de alimentacion del par de repuesto y no se suministré el par de repuesto de alimentacion.

Con un switch 802.3bt (UPoE+), recuerde que el switch de Cisco compatible con el estandar
IEEE 802.3bt para dispositivos con alimentacién Tipo 3 podria estar en modo 802.3at de forma
predeterminada. El modo 802.3bt se puede habilitar a través de esta configuracion en el modo de
configuracion global. Tenga en cuenta que con este comando se reinicia el switch después de la
configuracion. Este paso no se aplica a los modelos de switch que no admiten UPoE+.

CoK(config)# hw nodule switch 1 upoe-plus

T''ITWARNING ! This configuration will power cycle the switch to make it effective. Wuld you like
to continue y/n?

Otra posible solucion podria ser probar y codificar de forma rigida la alimentacion necesaria en el
puerto de switch con la configuracion de interfaz 'power inline static'.

En condiciones poco comunes, este error podria acompanarse cuando se utiliza una
tarjeta/switch de linea 802.2bt.

% LPOVER- 5- SI NGLE_PAI RSET_FAULT: Interface G 1/0/1: shutting down Alt-B pairset due to OVERCLS
faul t

Esto significaria que el dispositivo con alimentacion no puede funcionar con el sistema 802.3bt
PoE. Utilice un switch que no sea 802.3bt PoE.

9. DENEGACION DE ENERGIA DE ILPOWER

% LPOVER- 5- | EEE_DI SCONNECT: Interface G 1/0/1: PD renoved

% LPOVNER- 7- DETECT: Interface G 1/0/1: Power Device detected: |EEE PD

% LPOVER- 5- | LPONER_PONER_DENY: Interface G 1/0/1: inline power denied. Reason: insufficient
power

Este error significa que no queda suficiente energia en el switch para suministrar energia al
puerto Power over Ethernet (PoE).

Esto se debe probablemente a que la alimentacion total en linea es superior a la potencia
disponible. Verificar el presupuesto de energia. Instale mas fuentes de alimentacién si es
necesario. El ajuste de la redundancia de la fuente de alimentacion de redundancia a combinada
también puede ayudar. Para los sistemas apilados, se puede considerar que la alimentacion de la
pila agrupa la alimentacion total entre las pilas.

10. ERROR POST DEL CONTROLADOR

% LPOAER- 3- CONTROLLER _POST_ERR: I nline Power Feature is disabled on this switch because
Power On Self Test (POST) failed on this switch.



El switch decidié apagar PoE porque fallé el autodiagnostico al encender (POST) en este switch.

Verifique la prueba de funcionalidad del controlador de Power over Ethernet (PoE) con respecto al
estado del equipo de abastecimiento de energia. Consulte la seccion POST en Resultados de
PoE y recopilacion de datos para obtener mas informacion.

11. DESCONEXION IEEE

% LPONER- 7- DETECT: Interface G 2/0/1: Power Device detected: Cisco PD

% LPOVER- 5- | EEE_DI SCONNECT: Interface G 2/0/1: PD renoved

Este error significa que el dispositivo con alimentacién ya no esta conectado al switch, o que el
dispositivo con alimentacién conectado esta conectado a una fuente de alimentacion de CA
externa, lo que provoco que el switch elimine la PoE del puerto.

En algunos casos, este error se acompana de otros errores, como:

% LPOVNER- 5- | EEE_DI SCONNECT: | nterface Twl/0/1: PD renoved

% LPOVER- 3- CONTROLLER _PORT_ERR: Controller port error, Interface Twl/0/1: Power is given, but
State Machi ne Power Good wait timer timed out

% LPOVER- 5- | EEE_DI SCONNECT: | nterface Twl/0/1: PD renoved

En tales casos, tome las medidas apropiadas en funcion del otro error.

12. REGISTRO DESBORDADO

% LPOVNER- 4- LOG_ OVERDRAWN: Interface G1/0/1 is overdrawing power. it is consum ng 2346
mlliwatts where as maxi mum configured power is (0) milliwatts.

% LPOWER- 5- | EEE_DI SCONNECT: I nterface G 1/0/1: PD renoved

La interfaz X sobrepasé la potencia. consumio Y milivatios mientras que la potencia maxima
configurada es Z milivatios. Esto es solo un registro informativo y el switch continta
proporcionando PoE en el puerto a menos que el switch se quede sin energia
(SHUT_OVERDRAWN) u otro error.

Asegurese de que la energia correcta esté presupuestada para esta interfaz segun las
especificaciones y clasificaciones eléctricas del dispositivo con alimentacion. Si es necesario, se
recomienda cambiar el poder de corte de regulacion de manera adecuada.

13. CLR DESCUBIERTO

% LPOVER- 3- CONTROLLER PORT_ERR: Controller port error, Interface G 1/0/1: Power given, but State
Machi ne Power Good wait timer tinmed out

% LPOVER- 4- LOG_ OVERDRAWN: Interface G 1/0/1 is overdrawing power. it is consum ng 2346
mlliwatts whereas nmaxi mum configured power is (0) mlliwatts.

% LPOVER- 5- | EEE_DI SCONNECT: Interface G 1/0/1: PD renoved

% LPOVNER- 7- DETECT: Interface G 1/0/1: Power Device detected: G sco PD

% LPOVER- 5- CLR_OVERDRAWN: Interface G 1/0/1 is NOT overdraw ng power.

it is consuming 2346 mlliwatts whereas maxi mum configured value is (15400) mlliwatts.

Este registro informativo le dice al usuario que la interfaz X rebaso la potencia antes pero YA NO
lo es. ha consumido Y milivatios mientras que el valor maximo configurado es Z milivatios.

14. PAR DE REPUESTO DE TIEMPO DE ESPERA DET



% LPONER- 6- SET_| LPOAER: Set power allocated to POE to 17180 for slot O

% LPONER- 7- DETECT: Interface G 4/0/1: Power Device detected: |EEE PD

% LPOVNER- 5- PONER_GRANTED: Interface G 4/0/1: Power granted

% LPOAER- 5- DET_TI MEQUT_SPARE_PAIR: Interface G 4/0/1: spare pair detect timeout

Este error significa que el dispositivo alimentado solicité alimentacién en la alimentacion de cable
de repuesto Cat5 o Cat6 y, en el proceso, se detecto el tiempo de espera del par de repuesto.
Como resultado, el par de repuesto de encendido no se suministra.

15. Se ha proporcionado alimentacién, pero el controlador de alimentacion no indica que la
alimentacion es correcta

Resultados de PoE y recopilacion de datos

Syslog de PoE

Busque cualquier mensaje de error relevante descrito en la seccion Syslog comunes de PoE en el
resultado de "show logging". Por ejemplo, error del controlador PoE, error de presupuesto de
PoE, problema de la fuente de alimentacion, etc.

Estado POST

POST prueba la funcionalidad del controlador de alimentacion por Ethernet (PoE) para verificar la
accesibilidad del chip, la descarga de firmware y el estado del equipo de abastecimiento de
energia.

C9K#show post
St ored system POST nessages:
Switch 1

**Sni p**
POST: Inline Power Controller Tests : Begin <++ POE rel ated test
POST: Inline Power Controller Tests : End, Status Passed <++ Desirabl e outcone

Energia y presupuesto en linea

Verificar el presupuesto de PoE y el estado de alimentacion en linea de un miembro de
switch/tarjeta de linea/interfaz. Utilice el comando show power inline para revisar estos factores:

- Alimentacién PoE disponible por switch

- Alimentacién PoE utilizada por todos los puertos del switch

- Alimentacion PoE utilizada por cada dispositivo con alimentacion conectado
. Clasificacion de alimentacion PoE

C9348Uttshow pl atform software il power system 1 <++ This value represents sw tch nunber for
C9300/ C9200 and line card number for C9400

I LP System Configuration
Slot: 1
| LP Supported: Yes
Total Power: 857000
Used Power: 8896



Initialization Done: Yes
Post Done: Yes
Post Result Logged: No
Post Result: Success
Power Sunmmary:
Modul e: 0
Power Total: 857000
Power Used: 8896
Power Threshol d: 80
Operation Status: On
Pool: 1
Pool Valid: Yes
Total Power: 857000
Power Usage: 8896

C9348Ut#tshow power inline nmodule 1 <++ This value represents sw tch nurmber for C9300/C9200 and

l'ine card nunber for C9400

Modul e  Avail abl e Used Remai ni ng
(Watts) (Watts) (Watts)

1 857.0 8.9 848.1 <++ avail abl e PoE budget on switch 1

Interface Admin Oper Power Devi ce Cl ass Max
(Watts)

G1/0/1 of f of f 0.0 n/ a n/a 60.0
G 1/0/2 auto of f 0.0 n/ a n/a 60.0
G 1/0/3 auto of f 0.0 n/ a n/a 60.0
G 1/0/4 auto on 8.9 | P Phone 8851 4 60.0
**sni p**
C9348Uttshow power inline gigabitEthernet 1/0/4

Interface Admin Qper Power Devi ce Class Max

(Watts)

G 1/0/4 aut o on 8.9 | P Phone 8851 4 60.0 <++ Oper status is typically
"on". Other states are bad/faulty/off etc

C9348Ut#tshow power inline gigabitEthernet 1/0/4 detail

Interface: G 1/0/4

Inline Power Mode: auto

Operational status: on <++ Success

Devi ce Detected: yes <++ Success

Devi ce Type: Cisco |IP Phone 8851 <++ Success

| EEE O ass: 4 <++ Success

Di scovery nmechani sm used/ configured: |eee and C sco

Police: off

Power All ocat ed

Admi n Val ue: 60.0

Power drawn fromthe source: 8.9 <++ Success

Power available to the device: 8.9 <++ Success

Actual consunption

Measured at the port: 3.4 <++ Success

Maxi mum Power drawn by the device since powered on: 3.8



Absent Counter: O

Over Current Counter: O
Short Current Counter: O
Invalid Signature Counter: O
Power Denied Counter: O

Power Negoti ation Used: CDP
LLDP Power Negotiation --Sent to PD-- --Rcvd from PD- -
Power Type: - -
Power Sour ce: - -
Power Priority: - -
Request ed Power (W: - -
Al |l ocated Power (W: - -

Four - Pai r PoE Supported: Yes
Spare Pair Power Enabl ed: No

C9348Ut#tshow power inline police gigabitEthernet 1/0/4

Interface Admin Oper Admi n Oper Cut of f
State State Pol i ce Pol i ce Power Power
G 1/0/4 auto on none n/a n/a

<++ Verify Operating Power

C9348Uttshow pl atform software il power port gigabitEthernet 1/0/4

ILP Port Configuration for interface G 1/0/4
Initialization Done: Yes
I LP Supported: Yes
| LP Enabl ed: Yes
POST: Yes
Detect On: No
PD Detected Yes
PD Cl ass Done No
Cisco PD: No
Power is On: Yes
Power Deni ed: No
PD Type: | EEE
PD Cl ass: | EEE4
Power State: K
Current State: NGAC I LP_LINK UP_S <++ Success
Previous State: NGAC ILP_LINK UP_S
Request ed Power: 8896
Short: O
Short Cnt: O
Cisco PD Detect Count: O
Spare Pair node: 0O
Spare Pair Arch: 1
Signal Pair Pwr alloc: O
Spare Pair Power On: O
PD power state: O
Ti ner:
Bad Power: Stopped
Power Good: Stopped
Power Deni ed: Stopped
Cisco PD Detect: Stopped
| EEE Detect: Stopped
| EEE Short: Stopped
Li nk Down: Stopped
Vsense: Stopped



Diagnésticos de PoE

Con los diagndsticos en linea, puede probar y verificar la funcionalidad de hardware de un
dispositivo mientras el dispositivo esta conectado a una red en vivo. Los diagnosticos en linea
contienen pruebas de switching de paquetes que verifican diferentes componentes de hardware y
verifican la ruta de datos y las sefales de control. El diagndstico en linea detecta problemas
relacionados, entre otros:

. Componentes de hardware de PoE
- Interfaces
- Soldaduras e integridad de la placa

Estas son algunas pruebas de diagnostico que pueden utilizarse. Estos pueden ejecutarse a
pedido, a diferencia de POST, que se ejecuta solo durante el arranque. Antes de la prueba, lea la
informacion de la tabla para comprender el impacto potencial.

Nombre Estado

Platform dela Dllsrupt.lva ono predeter Recomendacion y§r§|
disruptiva . inicia
prueba minado
Ejecute esta prueba si tiene problemas con
Catalyst DiagPoET , e desactiva el controlador PoE con un puerto. Esto se
No disruptivo . 16.9.
9200 est do puede ejecutar solo como una prueba a
pedido.
No inicie esta prueba de diagndstico
durante el funcionamiento normal del switch
Catalvst desactiva & Menos que el TAC lo recomiende o lo
y TestPoE  Disruptiva® asegure. Esta prueba puede ejecutarse si  16.6.

9300 do

tiene problemas con el controlador PoE con
un puerto y solo puede ejecutarse como
prueba a pedido.

Ejecute esta prueba si tiene problemas con
desactiva el controlador PoE con un puerto. Esto se
do puede ejecutar solo como una prueba a
pedido.

Catalyst DiagPoET

9400 est 16.6.

No disruptivo™

* Segun la revision de Cisco si no se producen interrupciones en el futuro.
** Prueba no disruptiva, segura para ejecutar durante la produccion.

Catalyst 9200

C9200L- 24P- 4X- A#di agnostic start switch 1 test Di agPoETest <++ 1 is switch nunber, use
respective switch nunber in question

Di agnostic[switch 1]: Running test(s) 6 may disrupt normal system operation and requires rel oad
Do you want to continue? [no]: yes <++ hit yes, this is non-disruptive. Enhancenent is being
tracked to renmpove warni ng nessage

*Jun 10 10: 22: 06.718: % AG 6- TEST_RUNNI NG switch 1: Runni ng D agPoETest {| D=6}
*Jun 10 10: 22: 06.719: % AG 6- TEST_OK: switch 1: Di agPoETest{I D=6} has conpl eted successfully

C9200L- 24P- 4X- A##sh di agnostic result switch 1 test Di agPoETest
Current bootup diagnostic |evel: mninmal

Test results: (. = Pass, F = Fail, U = Untested)



6) DiagPoETest --------------------- > . <++ expected result is pass "

Catalyst 9300

C9348U 1#di agnostic start switch 1 test D agPoETest <++ 1 is switch nunber, use respective

swi tch nunmber in question

Di agnostic[switch 1]: Running test(s) 8 may di srupt nornmal system operation and requires rel oad
Do you want to continue? [no]: yes << use with caution, this is disruptive test

C9348U- 1#

*Mar 7 06:28:39 CET: %I AG 6- TEST_RUNNI NG switch 1: Runni ng Di agPoETest {| D=8}

*Mar 7 06:28:39 CET: 9%l AG 6-TEST_OK: switch 1: DiagPoETest{| D=8} has conpl eted successfully
C9348U- 1#

C9348U- 1#show di agnostic result switch 1 test D agPoETest
Current bootup diagnostic |level: mninmal

Test results: (. = Pass, F = Fail, U = Untested)
8) DiagPoETest --------------------- > . <++ expected result is pass "
Catalyst 9400

C9400#di agnostic start nmodule 3 test TestPoe <++ 3 is line card nunmber, use respective line card
nunber in question

*Jun 10 10:15:23.835: %BYS-5-CONFI G I: Configured from consol e by consol e

t est 94#

*Jun 10 10: 15: 26. 118: %l AG 6- TEST_RUNNI NG nodul e 3: Runni ng Test Poe{| D=5}

*Jun 10 10:15:26.119: %O AG 6- TEST_OK: nodul e 3: Test Poe{l| D=5} has conpl eted successfully

C9400#sh di agnostic result nodule 3 test Test Poe
Current bootup diagnostic |level: mninmal

Test results: (. = Pass, F = Fail, U= Untested
5) TestPoe --------------""""---- > . <++ expected result is pass "

Solucion avanzada de problemas

Esta seccion contiene depuraciones de PoE e informacion especifica de la plataforma que es util
para solucionar problemas de PoE. Algunos de estos resultados no tienen sentido o no estarian
disponibles en un formato legible para el usuario final. Se ha comprobado que son seguros para
ejecutarse en produccion y seria util si se proporcionan a Cisco TAC cuando se soluciona un
problema de PoE.

Depuraciones de InlinePower (ILP) para PoE

ILpower (ILP) es un componente interno del software Cisco I0OS XE que se ejecuta dentro de
Cisco I0S Domain (Cisco |0Sd). ilpower implementa la maquina de estado de PoE que controla
varios pasos de la funcionalidad de PoE. A continuacion, se muestra un diagrama de ilpower que
se puede utilizar como referencia junto con las depuraciones de Cisco 10Sd.
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Examine las depuraciones de cada paso de la maquina de estados para comprender en qué paso
la funcionalidad se ve interrumpida. Compare estos debugs de un puerto PoE que funciona y un
puerto PoE que no funciona con PD iguales/similares también puede ser util para identificar
anomalias.

1. Inicie estas depuraciones

debug condition interface G gabitEthernet <> <++ Specify interface nunber for conditional
debuggi ng. This helps to limt inmpact on CPU.

debug il power event

debug il power controller

debug il power powerman

2. Cierre el puerto en cuestion

3. Desactive "logging console" y "terminal monitor" ( "no logging console" desde el modo de
configuracion global y "term no mon" desde el modo "user Exec")

4. Realice una copia de seguridad de la salida de registro si es necesario, ya que el siguiente
paso restablece el bufer de registro. Ejemplo: show logging | redirect flash:showlogbackup.txt

5. Asegurese de que el nivel del bufer de registro esta establecido en "debugging". Aumente el
tamano del bufer de registro al menos a 50 000 (bufer de registro 50 000). Es importante recordar



que este paso borra los registros historicos.

6. Habilitar la depuracién condicional y borrar registro (borrar registro)

7. Descierre el puerto en cuestion y espere al menos 30-40 segundos para la negociacion PoE.

8. Desactive la depuracion - "undebug all" y recopile el "show logging" para comprender las
depuraciones.

9. Deshaga todos los cambios realizados en los pasos 2-7.

Asi es como suele verse una transaccion PoE correcta:

*Mar 6 22:18:33.493: |ILP:: ilp enabled in hwidb G 1/0/4

*Mar 6 22:18:33.493: |ILP notify LLDB-TLV: |1dp power class tlv:

*Mar 6 22:18:33.493: (curr/prev) pw value 15400/0

*Mar 6 22:18:33.493: |LP:: ILP CLI '"no shut' handling ( G 1/0/4 ) Ckay

*Mar 6 22:18:33.493: |LP:: Sending poe coredunp nsg to slot:1

*Mar 6 22:18:33.493: |LP::

Sendi ng E_| LP_GET_DEBUG CORE_DUMP | PC nessage fromRP to platform

*Mar 6 22:18:33.493: ILP:: ilp hwidb G 1/0/4 adnstate 2

*Mar 6 22:18:33.493: ILP:: ilp hwidb G 1/0/4 adnstate auto, start detect 2

*Mar 6 22:18:33.493: |LP:: ILP CLI '"no shut' handling ( G 1/0/4 ) Ckay

*Mar 6 22:18:33.493: ILP:: ilp enabled in hwidb G 1/0/4

*Mar 6 22:18:33.494: |LP:: G 1/0/4: State=NGAC_| LP_SHUT_OFF_S-0,

Event =NGAC_| LP_CLI _START_DETECT_EV- 17

*Mar 6 22:18:33.494: |LP:: START_DETECT_EV, shutoff_state G 1/0/4

*Mar 6 22:18:33.494: |LP:: Sending poe detect nmsg to slot:1 port:4

*Mar 6 22:18:33.494: |LP::

Sending E_| LP_START_| EEE | PC nessage fromRP to platform

*Mar 6 22:18:34.617: |LP:: ILP:get_all _events: numport: 1, if_id: 4

*Mar 6 22:18:34.617: ILP:: interface in get_all_events: G 1/0/4, slot 1, port 4

*Mar 6 22:18:34.617: ILP:: ilp event CLASS DONE <++ C assification done

*Mar 6 22:18:34.617: |ILP:: posting ilp slot 1 port 4 event 1 class 4

*Mar 6 22:18:34.617: ILP:: ilp fault O

*Mar 6 22:18:34.618: |ILP:: G 1/0/4: State=NGAC_| LP_DETECTI NG_S- 2,

Event =NGAC_| LP_I| EEE_CLASS DONE_EV- 1

*Mar 6 23:18:34 CET: % LPOVWER- 7- DETECT: Interface G 1/0/4: Power Device detected: |EEE PD
*Mar 6 22:18:34.618: (G 1/0/4) data power pool 1 <++ power is taken froma single pool on the
PSE cal | ed pool 1

*Mar 6 22:18:34.618: || power PD device 3 class 7 frominterface (G 1/0/4)

*Mar 6 22:18:34.618: (G 1/0/4) state auto

*Mar 6 22:18:34.618: (G 1/0/4) data power pool: 1, pool 1

*Mar 6 22:18:34.618: (G 1/0/4) curr pw usage 30000

*Mar 6 22:18:34.618: (G 1/0/4) req pw 30000 <++ requested power is 30Wi.e 30000 mw

*Mar 6 22:18:34.618: (G 1/0/4) total pw 857000 <++ total current available PoE on switch 1 is
875000 nmw

*Mar 6 22:18:34.618: (G 1/0/4) power_status K

*Mar 6 22:18:34.618: il power new power from pd discovery G 1/0/4, power_status ok

*Mar 6 22:18:34.618: |l power interface (G 1/0/4) power status change, allocated power 30000
*Mar 6 22:18:34.618: |ILP notify LLDB-TLV: |1dp power class tlv:

*Mar 6 22:18:34.618: (curr/prev) pw value 30000/0 <++ current val ue 30Wand previous val ue was
0

*Mar 6 22:18:34.618: |LP::

Sending E_|I LP_USED PCE | PC nessage fromRP to platform

* Mar
* Mar

6 22:18:34.618:
6 22:18:34.618:

I LP:: Update used poe power 30000 to platformngr for slot 1
I LP:: Sending icutoff current msg to slot:1 port:4



*Mar 6 22:18:34.618: |LP::

Sending E_|I LP_SET_| CUTOFF | PC nmessage fromRP to platform

*Mar 6 22:18:34.618: il power_notify ||l dp_power_via ndi _tlv G 1/0/4 pw alloc 30000
*Mar 6 22:18:34.618: G 1/0/4 AUTO PORT PWR Al |l oc 255 Request 255

*Mar 6 22:18:34.618: G 1/0/4: LLDP NOTIFY TLV: <++ val ues are pushed down to software in form of
TLV (type-|engt h-val ue)

(curr/prev) PSE Allocation: 25500/0

(curr/prev) PD Request : 25500/0

(curr/prev) PD Cass : Cass 4/ <++ class 4 device, 30Wfrom PSE
(curr/prev) PD Priority : |ow unknown

(curr/prev) Power Type : Type 2 PSE/ Type 2 PSE

(curr/prev) mdi _pwr_support: 15/0

(curr/prev Power Pair) : Signal/

(curr/prev) PSE Pwr Source : Primary/ Unknown

*Mar 6 22:18:34.619: ILP:: Sending ieee pw nsg to slot:1 port:4

*Mar 6 22:18:34.619: |LP::

Sendi ng E_| LP_APPROVE_PWR, DENY | PC nessage fromRP to platform

*Mar 6 22:18:34.619: ILP:: ILP Power Accounting REQ PWR ( G 1/0/4 ) Okay sys_used=30000
*Mar 6 22:18:34.619: |LP::

Sending E_I LP_SET | CUTOFF | PC nmessage fromRP to platform

*Mar 6 22:18:34.619: |ILP:: Sending icutoff current nsg to slot:1 port:4
*Mar 6 22:18:34.619: |LP::

Sending E_|I LP_SET_| CUTOFF | PC nmessage fromRP to platform

*Mar 6 22:18:34.619: |LP::

Sending E_|I LP_SET_| CUTOFF | PC nmessage from RP to platform

*Mar 6 22:18:34.619: |ILP:: Sending icutoff current nsg to slot:1 port:4
*Mar 6 22:18:34.619: |LP::

Sending E_I LP_SET_| CUTOFF | PC nmessage from RP to platform

*Mar 6 22:18:34.619: |LP::

Sending E_|I LP_SET_| CUTOFF | PC nmessage fromRP to platform

*Mar 6 22:18:34.619: |ILP:: Sending icutoff current nsg to slot:1 port:4
*Mar 6 22:18:34.619: |LP::

Sending E_|I LP_SET_| CUTOFF | PC nmessage fromRP to platform

*Mar 6 22:18:34.909: |ILP:: Rx Response |LP nmsg: response_code 12, sw num 1

*Mar 6 22:18:34.909: ILP:: ILP nmsg: received E_ | LP_GET_POMNER_SENSE

*Mar 6 22:18:34.909: ILP:: ILP:pw_sense: numports: 48, switch_num 1

*Mar 6 22:18:34.910: ILP:: ILP:G 1/0/4:power real O, min O, max O, police 0, overdraw. O
*Mar 6 23:18:35 CET: %8YS-5-CONFI G |I: Configured from consol e by consol e

*Mar 6 22:18:35.205: ILP:: ILP:get_all _events: numport: 1, if_id: 4

*Mar 6 22:18:35.206: ILP:: interface in get_all_events: G 1/0/4, slot 1, port 4
*Mar 6 22:18:35.206: ILP:: ilp event PWR GOOD

*Mar 6 22:18:35.206: |ILP:: posting ilp slot 1 port 4 event 2 class O

*Mar 6 22:18:35.206: ILP:: ilp fault O

*Mar 6 22:18:35.206: ILP:: G1/0/4: State=NGAC_| LP_| EEE_PD DETECTED_S- 4,

Event =NGAC | LP_PWR_GOOD_EV- 2

*Mar 6 23:18:35 CET: % LPO/AER- 5- PONER_GRANTED: Interface G 1/0/4: Power granted

*Mar 6 23:18:35 CET: %1 NK-3-UPDOMN: Interface G gabitEthernetl/0/4, changed state to down

*Mar 6 22:18:39.318: ILP:: ilpsmposting link up event G 1/0/4

*Mar 6 22:18:39.319: ILP:: G 1/0/4: State=NGAC | LP_LINK UP_S-6, Event=NGAC | LP_PHY_LI NK_UP_EV- 20
*Mar 6 23:18:41 CET: %1 NK-3-UPDOMN: Interface G gabitEthernetl/0/4, changed state to up

*Mar 6 22:18:41.317: ILP:: ilp enabled in hwidb G 1/0/4

*Mar 6 23:18:42 CET: %8YS-5-LOG _CONFI G_CHANGE: Consol e | oggi ng: | evel debugging, xm disabled,
filtering disabl ed

*Mar 6 23:18:42 CET: %1 NEPROTO 5- UPDOAN: Li ne protocol on Interface G gabitEthernet1/0/4,
changed state to up

**Sni p**

Recopilacién de datos especificos de Catalyst 9200

1. Recopile "show tech-support PoE"



C9200#show t ech-support poe | redirect flash:shtechPOE9200. t xt

2. Recupere la asignacion de IFM para el miembro del switch respectivo. Asegurese de utilizar el
numero de conmutador correcto en el que existe el problema de PoE. Esto es util para que el TAC
interprete otros resultados recopilados.

C9200#show pl atform software fed switch 1 ifm mappings

Interface IF ID Inst Asic Core Port SubPort Mac Cntx LPN GPN Type Active
G gabit Et hernet1/0/1 O0x7 0 0 0 4 0 12 4 1 1 NF Y
G gabit Et hernet1/0/2 0x8 0 0 0 5 0 4 5 2 2 NF Y
G gabi t Et hernet1/0/3 0x9 0 0 0 6 0 14 6 3 3 NF Y
G gabitEthernet1/0/4 Oxa O 0 0 7 0 13 7 4 4 NF Y

**sni p**
3. Recopile rastros. Esta CLI crea un archivo binario en flash. Cisco TAC puede decodificarlo para
investigar mas a fondo.

C9200#r equest platform software trace archive

C9200#dir flash: | in tar

48602 -rw 404145 Jun 9 2020 03:12:36 +00: 00 C9200L-48P-4X-1_1 RP _O_trace_archive-20200609-
031235.tar.gz <++ upload to TAC case

Co200#

4. Recopile mas registros de PoE. Esta CLI crea un archivo en flash. Cisco TAC puede analizarlo
para investigarlo en profundidad.

C9200#show control |l ers power inline
For logs refer to /flash/poe_controller_|logs_*

C9200#dir flash: | in poe
32472 -rw 33566 Dec 4 2021 09: 12: 10 +00: 00 poe_controller_l ogs_sw2_Sat - Dec- 04-
21-09: 12: 10- UTC

Nota: Esta CLI es oficialmente compatible con la version 17.6.x en adelante.

Recopilacién de datos especificos de Catalyst 9300

1. Recopile "show tech-support PoE"

C9300#show t ech-support poe | redirect flash: shtechPOE9300. t xt

2. Comandos show utiles (también presentes en "show tech poe") que pueden ser recolectados y
examinados individualmente.

show cl ock

show ver si on

show runni ng-config

show env all

show power inline

show power inline police

show i nterface status

show pl atform software il power details
show st ack- power budgeti ng



show st ack- power detail

show control l ers ethernet-controller phy detail
show control l ers power inline nodule 1

show pl atform frontend-controller version 0 1
show pl atform frontend-controll er manager 0 1
show pl atform frontend-control |l er subordinate 0 1
show pl atform software il power system 1

show power inline G <> detail

3. Recopile la versién "frontend-controller" y el volcado del controlador

3.1 show platform frontend-controller versiéon 0 <switch number>

C9348Ut#tshow pl atform frontend-controller version 0 1 <++ 1 is switch nunber here, use your
respective switch number in question

Switch 1 MCU:

Sof tware Version 129

System Type 6
Device Id 2
Devi ce Revi sion 0

Har dwar e Ver si on 41
Boot | oader Version 17

3.2 show controllers power inline médulo <switch number>

show controllers power inline nodule 1 <++ 1 is switch nunber, use respective switch no. in
question

3.3 Leer los registros del controlador.
test frontend-controller read-poe <MCU no> mddulo <switch member#>

Debe utilizar el acceso a la consola para imprimir este resultado. Recopile este resultado para
todas las MCU en el switch en cuestion.

Nota: para un moédulo UPoE, el numero MCU es de 1 a 24 y para el médulo POE+ es de 1 a 12.

test frontend-controller read-poe 1 nodule 1 <++ MCU #1 of switch 1,use respective switch nunber
as applicable
test frontend-controller read-poe 2 nodule 1 <++ MCU #2 of switch 1,use respective swi tch nunber
as applicable
test frontend-controller read-poe 3 nodule 1 <++ MCU #3 of switch 1,use respective swi tch nunber
as applicable

i;a:st frontend-control l er read-poe 12 nodule 1 <++ MCU #12 of switch 1, use respective switch
nurmber as applicable
<++ Qutput for MCU 13-24 is applicable only to UPoE devices
i;a:st frontend-controll er read-poe 24 nodule 1
Sanpl e Qut put -

C9300#t est frontend-control | er read-poe 24 nodule 1
Switch 1 Power controller instance 24



Switch nunber:1

Basic registers:

0x08 O0xF6 0x00 0x00 0x01 0x01 0x00 0x00
0x00 0x00 0x00 0x00 0x06 0x00 0x00 0x00
0x00 0x2C 0x02 OxOF 0x11 OxFO O0xCO 0x80
0x00 0x00 0x10 O0x1B 0x10 0x01 0x00 0x00
0x00 0x00 0x10 0x02 0x00 0x00 0x00 0x00
0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00
0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00
0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00

Ext ended registers:

OxFF OxFF 0x00 0x00 0x00 0x00 0x00 OxA8
0x00 0x69 0x03 0x00 0x00 0x00 0x00 0x00
0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00
0x00 0x00 0x00 0x00 0x15 0x16 0x60 OxFF
0x00 0x00 0x00 0x02 OxAA 0x00 0x00 0x00
0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00
0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00
0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00

4. Recupere la asignacion IFM para el miembro del switch respectivo. Asegurese de utilizar el
numero de switch StackWise correcto en el que existe el problema de PoE. Esto es util para que
el TAC interprete otros resultados recopilados.

C9348Uttshow pl atform software fed switch 1 ifm mappings

Interface IF ID Inst Asic Core Port SubPort Mac OCntx LPN GPN Type Active
G gabi t Et hernet 1/0/ 1 0x8 1 0 1 0 0 26 6 1 1 NlF Y
G gabi t Et hernet 1/ 0/ 2 0x9 1 0 1 1 0 6 7 2 2 NlF Y
G gabi t Et hernet 1/ 0/ 3 Oxa 1 0 1 2 0 28 8 3 3 NlF Y
G gabi t Et hernet 1/ 0/ 4 Oxb 1 0 1 3 0 27 9 4 4 NlF Y

**sni p**
5. Recopilar seguimientos del administrador de la plataforma para TAC

5.1 Definir el nivel de seguimiento de PoE en detallado. Utilice el numero de switch
correspondiente en cuestion

Antes de la version 16.11.x de Cisco I0S XE

defina el seguimiento de software de la plataforma platform-mgr switch <switch_num> r0 redearth
en detallado

defina el seguimiento de software de la plataforma platform-mgr switch <switch_num> r0 poe en
detallado

Cisco IOS XE version 16.11.x en adelante

defina el seguimiento del software de plataforma chassis-manager switch <switch_num> r0
re_poe en detallado

defina el seguimiento del software de plataforma chassis-manager switch <switch_num> r0
redearth en detallado

set platformsoftware trace chassi s-manager switch 1 r0 re_poe verbose
set platformsoftware trace chassi s-manager switch 1 rO redearth verbose



5.2 Shut/no shut del puerto en cuestion

interface gi 1/0/ 4
sh
no shut <++ wait 2-4 sec before issuing no shut

5.3 Espere de 20 a 30 segundos

5.4 Recopilar rastros

El comando "request platform software trace archive" crea un archivo binario en flash del switch
principal, que TAC debe descodificar

CI9K#request platform software trace archive

CoK#dir flash: | in tar
434284 -rw 7466248 June 07 2020 13:45:54 +01:00 DUT_1 RP 0O _trace_archive-20191125-
134539.tar.gz <++ upload this to TAC case

5.5 Restablecer el nivel de seguimiento de la informacién

Antes de la version 16.11.x de Cisco 10S XE

defina el seguimiento de software de la plataforma platform-mgr switch <switch_num> r0 redearth
en informacién

defina el seguimiento de software de la plataforma platform-mgr switch <switch_num> r0 poe en
informacion

Cisco IOS XE version 16.11.x en adelante

defina el seguimiento del software de plataforma chassis-manager switch <switch_num> r0
re_poe en informacion

defina el seguimiento del software de plataforma chassis-manager switch <switch_num> r0
redearth en informacion

Recopilacion de datos especificos de Catalyst 9400

1. Recopile "show tech-support PoE"

C9400#show t ech-support poe | redirect bootflash: showt echpoe9400. t xt

2. Comandos show utiles (también presentes en 'show tech poe') que pueden ser recolectados y
examinados individualmente.

show cl ock

show versi on

show runni ng-config
show env all



show power inline

show power inline police

show i nterface status

show pl atform software il power details

show control l ers ethernet-controller phy detai

show power inline upoe-plus (applicable to nmodul es supporting UPoE+ |ike C9400-LC- 48H)
**Sni p**

3. Recopilar informacién especifica de la plataforma

show platform software iomd redundancy
show platform
show tech-support platform | redirect bootflash:showtechplatform9400.txt

4. Recopile volcados de registro de puertos

test platform hard poe get <line card slot #> global
test platform hard poe get <line card#> port <port# in question for PoE>

test platformhard poe get 3 global <++ line card slot number 3, use respective line card nunber
test platformhard poe get 3 port 1 <++ line card slot nunber 3, port 1, use respective line
card/ port number

C9400#t est platform hard poe get 2 gl oba

G obal Register for slot 2 0xOOFFFFFF OxOOFFFFFF 0x80001304 0x000000Cl 0x00000000 0x00000700
OxOFFDOFFD 0x00000015 0x0000000E 0x00000000 0x005AD258 0x00003A0A 0x00000700 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 PCE FW I oaded successfully <--
success PCE health status : GOOD <-- success POE PSE FWver :19 PCE Abstraction |ayer FWver =
14

5. Recuperar asignacion IFM para puertos. Esto es util para que el TAC interprete otros

resultados recopilados.

show platform software fed active ifm mappings

C9400#show pl atform software fed active ifm mappi ngs

Interface IF_ID Inst Asic Core Port SubPort Mac Cntx LPN GPN Type Active
G gabitEthernet1/0/1 0x8 O 0 0 0 0 4 4 1 101 NIF Y

G gabitEthernet1/0/2 0x9 O 0 0 1 1 4 4 2 102 NNF Y

G gabitEthernet1/0/3 Oxa O 0 0 2 2 4 4 3 103 NF Y
**Sni p**

6. Recopilar rastros de IOMD

6.1 Defina el nivel de seguimiento de IOMD en detallado. Utilice el numero de moédulo
correspondiente en cuestion

defina el seguimiento de software de la plataforma iomd <module_number>/0 poe en detallado

set platformsoftware trace iond 3/0 poe verbose <++ Here 3 is line card slot#, use respective
sl ot nurmber as applicable



6.2 Shut/no shut del puerto en cuestion.

conf t

interface gi 3/0/1

shut

I wait 2-4 sec before issuing no shut
no shut

6.3 Espere de 40 a 60 segundos
6.4 Recopile rastros

El comando "request platform software trace archive" crea un archivo binario en flash del switch
principal, que TAC debe descodificar

C9400#dir bootflash: | in tar
194692 -rw 50261871 Jun 9 2020 02:53:36 +00: 00 test94_RP_0_trace_archi ve-20200609-025326.tar. gz
<++ upload this file to TAC case

6.5 Restablecer el nivel de seguimiento de la informacién

defina el seguimiento de software de la plataforma iomd <module number>/0 poe en informacion

set platformsoftware trace iond 3/0 poe info <++ Here 3 is line card slot#, use respective slot
nurmber as applicabl e

Ultimo recurso/pasos de recuperacion intrusiva

Si la PoE no se recupera a través de ninguno de los pasos mencionados y parece deberse a un
fallo de software, se pueden intentar otros pasos para intentar realizar una recuperacion. Tenga
en cuenta que estos pasos son intrusivos y podrian causar un tiempo de inactividad potencial.
También pueden borrar los datos que normalmente se necesitan para causar el problema. Si la
causa principal es importante, pongase en contacto con el TAC y recopile la informacién
necesaria antes de realizar estos pasos.

1. Consulte Versiones recomendadas de Cisco I0OS XE para switches Catalyst 9000 y actualice a
la version recomendada. Las versiones recomendadas contienen correcciones y optimizaciones
que podrian resolver un problema conocido y resuelto en el pasado.

2. Si la alimentacion de la pila esta en uso, retire los cables de alimentacion de la pila
temporalmente antes de cualquiera de estos pasos.

3. Intente recargar el miembro del switch/tarjeta de linea en cuestion

4. En un sistema apilable (C9200, C9300), la alimentacién a través de hardware apaga el
miembro/switch activo en cuestion. Este paso también es necesario si realiza un reinicio de MCU.

5. Para reiniciar el hardware, desenchufe todos los cables de alimentacion de entrada a la pila y
déjelo apagar. Espere 10 segundos y vuelva a enchufar los cables de alimentacién. Para Catalyst


https://www.cisco.com/c/es_mx/support/docs/switches/catalyst-9300-series-switches/214814-recommended-releases-for-catalyst-9200-9.html

9400, intente restablecer la tarjeta de linea. Quite fisicamente la tarjeta de linea, espere unos
segundos y vuelva a colocar la tarjeta.

6. Si se trata de una configuracion de alta disponibilidad (HA) y el problema se debe a varios
miembros de una pila o varias tarjetas de linea de un chasis C9400, pruebe la conmutacién por
fallo de HA/SSO (redundancy force-switchover)

7. Si el problema persiste y el miembro del switch en cuestion forma parte de una pila, intente
realizar los siguientes pasos:

R. Saque el switch miembro de la pila y arranque en modo independiente. Vea si eso
ayuda a recuperar PoE en ese switch miembro.

B. Si no es asi, apague el miembro (independiente/ cuando esté fuera de la pila), espere
de 3 a 5 minutos antes de que se vuelva a suministrar alimentacion.

8. Para C9400, puede mover la tarjeta de linea en cuestidon a una ranura o chasis diferentes, si
es posible.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



