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Introduccioén

Este documento describe como configurar NETCONF/YANG en plataformas basadas en Cisco
IOS XE 16.x.

Prerequisites

Requirements

El software Cisco IOS XE 16.3.1 admite NETCONF/YANG.

Nota: No se requiere experiencia previa con scripts NETCONF, YANG o Python para utilizar
este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

En este ejemplo, se utiliza un switch WS-C3850-12X48U independiente que ejecuta Cisco |I0S-
XE 16.3.3 como servidor NETCONF. Este es el dispositivo que se configura y desde el cual se
recopilan datos (salida del comando show) a través de NETCONF/YANG.

Un ordenador portatil (Apple MacBook Pro con macOS Sierra 10.12.2 y el navegador Google
Chrome) se utiliza como cliente NETCONF. Actua como la plataforma de gestion centralizada y
utiliza la aplicacion Yang Explorer. Es el dispositivo que crea las solicitudes con formato YANG
que se envian al Catalyst 3850 a través de los mensajes NETCONF RPC (Remote Procedure
Call) para configurar y recopilar datos del Catalyst 3850.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

El ejemplo que se presenta en este documento se centra en las pruebas de laboratorio con
Catalyst 3850; sin embargo, la informacién proporcionada también se aplica a otras plataformas
Cisco 10S XE 16.x, como los routers Cisco ASR 1000 Series.



Modelos de datos: configuracion y supervision basadas en estandares y
programaticas

Los modelos de datos proporcionan una forma alternativa y centralizada de configurar los
dispositivos de Cisco (en lugar de utilizar la interfaz de linea de comandos (CLI) de Cisco o el
protocolo simple de administracién de red (SNMP)) y recopilar datos operativos (comandos show)
de los dispositivos de Cisco. Dado que los modelos de datos se basan en estandares, se puede
utilizar el mismo procedimiento para configurar o recopilar datos de dispositivos que no son de
Cisco, lo que los hace ideales para clientes que ofrecen soporte a varios proveedores. Se puede
utilizar una plataforma de gestion centralizada (por ejemplo, un portatil) para configurar o recopilar
datos de varios dispositivos Cisco. La arquitectura del modelo de datos permite automatizar estos
procedimientos mediante scripts Python (dos ventajas clave adicionales).

Otro lenguaje de modelado de datos de ultima generaciéon (YANG) (RFC 6020)

YANG es un lenguaje de modelado de datos basado en estandares que se utiliza para crear
solicitudes de configuracion de dispositivos o solicitudes de datos operativos (comando show).
Tiene un formato estructurado similar a un programa de computadora que es legible por las
personas. Hay varias aplicaciones disponibles que se pueden ejecutar en una plataforma de
gestion centralizada (por ejemplo, un portatil) para crear estas solicitudes de datos operativos y
de configuracion.

Existen modelos de datos YANG estandar (comunes) que se aplican a todos los proveedores (por
ejemplo, una solicitud para deshabilitar o apagar una interfaz Ethernet puede ser idéntica tanto
para dispositivos de Cisco como de otros proveedores), asi como modelos de datos de
dispositivos (nativos o especificos del proveedor) que facilitan la configuracion o la recopilacion de
datos operativos asociados con funciones de proveedores patentadas.

Protocolo de configuracion de red (NETCONF) (RFC 6241)

NETCONF es un protocolo basado en estandar y codificado en lenguaje de marcado extensible
(XML) que proporciona el transporte para comunicar la configuracién con formato YANG o la
solicitud de datos operativos de una aplicacidén que se ejecuta en una plataforma de
administracion centralizada (por ejemplo, un portatil) al dispositivo Cisco desde el que un usuario
desea configurar o solicitar datos operativos (comando show). Proporciona servicios basados en
transacciones, como anular la solicitud de configuracién completa cuando falla una parte de dicha
solicitud de configuracion. NETCONF utiliza un mecanismo basado en una llamada a
procedimiento remoto (RPF) simple para facilitar la comunicacién entre un cliente (aplicacién o
script de plataforma de administracion centralizada) y un servidor (switch o router de Cisco).
Utiliza Secure Shell (SSH) como la capa de transporte a través de los dispositivos de red. Algunas
operaciones de NETCONF incluyen get, get-config, edit-config y rpc.

Configurar

1. Configuracién basica de un Catalyst 3850 que ejecuta el software Cisco XE
16.3.3 para soportar el modelado de datos NETCONF/YANG

3850- 1# show runni ng-config



netconf-yang --------------mmim i > Enabl e NETCONF/ YANG gl obal ly. It may take up
to 90 seconds to initialize

usernane ciscol privilege 15 password O ciscol ---> Usernane/ password used for NETCONF- SSH
access

Nota: Esta es la configuracion completa requerida en el Catalyst 3850 para soportar el
modelado de datos NETCONF/YANG, pero asume que "no aaa new-model" también esta
configurado globalmente (el valor predeterminado). Si se desea habilitar AAA (autenticacion,
autorizacion y contabilizacién) configurando "aaa new-model", esta configuracién también se
requiere como minimo. También puede expandir esto para utilizar AAA con una
configuracion TACACS+ o RADIUS, pero esto esta mas alla del alcance de este ejemplo.

aaa new node

aaa aut horization exec default local ------------- > Required for NETCONF- SSH connectivity and
edit-config operations

2. Configuracion adicional (opcional) para permitir el registro del sistema
NETCONF/YANG y el control de eventos SNMP

Estas configuraciones snmp-server deben estar presentes para habilitar la generacion de
notificaciones NETCONF (RFC 5277 - Tools 5277) para los mensajes de Syslog y para que
cualquier trampa SNMP configurada también genere notificaciones NETCONF.

Tenga en cuenta que, si bien estas son las minimas requeridas, también pueden estar presentes
entradas "snmp-server enable" adicionales. Un cliente (plataforma de administracion centralizada)
se registra para recibir la secuencia de notificacion NETCONF de un servidor (Catalyst 3850) y
enviar una RPC de suscripcidon especifica (consulte la seccidn 3 de "Configuracion de la
plataforma de administracion centralizada (portatil)").

3850- 1# show runni ng-config

snnp-server community <string> RW------ommmmmmmmm o > SNWP gateway in DM requires
conmmunity public prior to 16.5.1. A configurable conmmunity is supported on 16.5.1 and later.

net conf-yang ci sco-ia snnp-community-string <string> ----------- > Configure the same conmmunity
string to enable SNMP M B access for both NETCONF and RESTCONF.

snnp-server trap link ietf ------mmmmmmmmm > enable traps for IETF link
up/ down

snnp-server enable traps snnp authentication |inkdown |inkup ---> enable traps for |ink up/down
snnp-server enable traps syslog --------------oommmmm o > enabl e traps for Syslog so
notifications can be generated

SNMP-SErver MANAQEr - ---- - - - m oo oo > enabl e snnp-server

Para Syslog, esta configuracion debe estar presente para que la Interfaz de modelo de datos
(DMI) en el Catalyst 3850 tenga la capacidad de generar notificaciones NETCONF definidas en
RFC 5277 cuando Cisco genera mensajes de Syslog en el Catalyst 3850.

| oggi ng history debugging ------- > required for the generation of any NETCONF notification
nessages for Syslog
| oggi ng snnp-trap emergencies ---> configure 1 or nore of the following to control which |evels

of Syslog nessages are returned as notifications
l ogging snnp-trap alerts

| ogging snnp-trap critical

| oggi ng snnp-trap errors


https://www.rfc-editor.org/rfc/rfc5277

| oggi ng snnp-trap warni ngs

I oggi ng snnp-trap notifications

I oggi ng snnp-trap informational

| oggi ng snnp-trap debuggi ng

Para trampas SNMP, esta configuracion es necesaria para generar notificaciones NETCONF. En
el software Cisco XE 16.3.1 se pueden configurar un maximo de 10 trampas SNMP para generar
notificaciones NETCONF, pero esta restriccion se puede eliminar en una version futura. La
generacion de notificaciones para las trampas SNMP esta habilitada de forma predeterminada.
Para inhabilitar la generacién de notificaciones de trampa SNMP, utilice esta CLI "no netconf-yang
cisco-ia snmp-trap-control global-forwarding".

net conf -yang ci sco-ia snnp-trap-control trap-list 10.3.6.1.6.3.1.1.5.3 -------- > Li nkDown trap
net conf-yang cisco-ia snnp-trap-control trap-list 10.3.6.1.6.3.1.1.5.4 -------- > LinkUp trap
net conf-yang cisco-ia snnp-trap-control trap-list 10.3.6.1.4.1.9.9.41.2.0.1 ---> Syslog
generated notification trap

3. Configuracion de conectividad de red del Catalyst 3850 utilizada en este ejemplo

En este ejemplo, se utiliza la interfaz de administracion GigabitEthernet0/0 de Catalyst 3850 para
conectarse a lared y a la plataforma de administracion centralizada (se puede utilizar un portatil).
El protocolo de configuracion dinamica de host (DHCP) se ha utilizado para asignar la direccion IP
172.16.167.175 a esta interfaz. Se pueden utilizar configuraciones alternativas en el Catalyst 3850
siempre y cuando el portatil pueda alcanzar el Catalyst 3850 en la red.

3850- 1# show runni ng-config

vrf definition Mynt-vrf
!

address-famly ipv4d
exit-address-famly

!

address-famly ipv6
exit-address-famly

interface G gabitEthernet0/0
vrf forwarding Mgnt - vrf

i p address dhcp

negoti ati on auto

ip route vrf Mgnt-vrf 0.0.0.0 0.0.0.0 172.16. 167. 161

3850- 1# show ip interface brief

Interface | P- Addr ess OK? Met hod Status Protocol
VI anl 10.1.1.1 YES NVRAM up up
VI an10 10.10.10.1 YES NVRAM up up
VI an20 10. 20.20.1 YES NVRAM up up

G gabi t Et her net 0/ 0 172.16.167.175 YES DHCP  up up
Fol/1/1 unassi gned YES unset down down
Fol/1/2 unassi gned YES unset down down
G gabit Et hernet1/0/1 unassi gned YES manual up up
G gabi t Et hernet 1/ 0/ 2 unassi gned YES unset up up
G gabi t Et hernet 1/ 0/ 3 unassi gned YES unset down down
G gabit Et hernet1/0/ 4 unassi gned YES unset down down
G gabi t Et hernet1/0/5 unassi gned YES unset down down

Verifique NETCONF/YANG en el Catalyst 3850



1. Desde la interfaz de linea de comandos (CLI) del Catalyst 3850, este comando se puede
utilizar para garantizar que los procesos de software necesarios para admitir la interfaz de modelo
de datos (DMI) en el Catalyst 3850 se ejecuten una vez que se haya configurado netconf-yang.

3850- 1# show pl at f orm sof t war e yang- managenent process

confd : Running

nesd : Runni ng

syncfd : Running

ncsshd : Runni ng

dm authd : Running

vtyserverutild : Running

opdat angrd : Running

ngni x : Runni ng

Los siguientes pasos se realizan desde la plataforma de gestion centralizada. En este ejemplo, se
utiliza un portatil (Apple MacBook Pro con macOS Sierra 10.12.2) que tiene acceso de red al
Catalyst 3850. Los comandos se emiten desde una indicacion de terminal en el portatil. En este

momento no hay ninguna aplicacion especial cargada en el portatil.

2. Asegurese de que la plataforma de administracion centralizada (portatil) puede alcanzar
Catalyst 3850 (172.16.167.175) en la red.

USER1- M 902T: ~ USER1$ ping 172.16. 167. 175

PING 172.16.167. 175 (172.16.167.175): 56 data bytes
64 bytes from 172.16.167.175: icnp_seq=0 ttl =247 time=3.912 ns
64 bytes from 172.16.167.175: icnp_seq=1 ttl =247 time=6.917 ns
64 bytes from 172.16.167.175: icnp_seq=2 ttl =247 tinme=4.063 ns
64 bytes from 172.16.167.175: icnp_seq=3 ttl =247 time=4.371 ns

AC
3. Verifique la conectividad SSH al Catalyst 3850 (172.16.167.175 en este ejemplo) desde la
plataforma de administracion centralizada (laptop) con el nombre de usuario y la contrasefna
(cisco1/cisco1) de esta configuracidon del Catalyst 3850. La respuesta puede ser una larga lista de
capacidades NETCONF del Catalyst 3850 seguida de un mensaje de saludo. Puerto TCP 830 =
netconf-ssh.

Consejo: Si esta prueba SSH no funciona, asegurese de que cualquier firewall entre el
portatil y Catalyst 3850 permita el puerto TCP 830 (consulte RFC 4742: Tools 4742).

USER1- M 902T: ~ USER1$ ssh -s ciscol@72.16.167.175 -p 830 netconf
ciscol@72.16.167.175 s password: ciscol

<?xm version="1.0" encodi ng="UTF-8"?>

<hell o xm ns="urn:ietf:parans: xm : ns: netconf: base: 1. 0" >
<capabilities>
<capability>urn:i
<capability>urn:i
<capabi lity>urn:ietf:parans: netconf:capability:witable-running:1l. 0</capability>

i etf: parans: netconf: base: 1. 0</capability>
i
i

<capabi lity>urn:ietf:parans: netconf:capability: xpath:1l. 0</capability>
i
i
i

et f: parans: netconf: base: 1. 1</ capability>

<capabi lity>urn:ietf:parans: netconf:capability:validate:1l. 0</capability>
i etf:parans: netconf:capability:validate: 1. 1</ capability>
et f: parans: netconf:capability:roll back-on-error:1.0</capability

<capabi l i ty>urn:
<capability>urn:i
--sni p--
</capabilities>
<sessi on-i d>2870</ sessi on-id></ hello>]]>]]>


https://www.rfc-editor.org/rfc/rfc4742

Use < "C > to exit

Configuracién de la plataforma de gestion centralizada (portatil)

1. Instalar la aplicacién Yang Explorer en un ordenador portatil

En este ejemplo, la aplicaciéon Yang Explorer se utiliza en un ordenador portatil (Apple MacBook
Pro con macOS Sierra 10.12.2, navegador Google Chrome) para actuar como plataforma de
gestion centralizada. Yang Explorer permite al usuario hacer lo siguiente:

-Cargar / Compilar modelos de datos YANG desde la interfaz de usuario o linea de comandos
-Creacion de RPC NETCONF (llamadas a procedimiento remoto)

‘Ejecutar RPC contra un servidor NETCONF real (Catalyst 3850)

‘Guardar las llamadas RPC creadas en las colecciones para su uso posterior

‘Examinar arboles de modelos de datos e inspeccionar las propiedades YANG

Nota: La aplicacion YANG Explore también es compatible con sistemas Linux.

2. Utilice la aplicacion Yang Explorer

Inicie la aplicacion Yang Explorer - desde una indicacion de terminal en el portatil ejecute el
comando ./start.sh & desde el directorio yang-explorer.

Nota: Mantenga esta sesion de terminal abierta de lo contrario la aplicaciéon Yang Explorer
puede cerrarse y debe reiniciarse. También puede servir como registro de la consola de la
actividad de la aplicacion.

USER1- M 902T: ~ USER1$ cd yang-expl orer
USER1- M 902T: yang- expl orer USER1$ ./start.sh &

Starting YangExpl orer server ..
Use http://1ocal host: 8088/ static/YangExpl orer. htm

Per f orm ng system checks. ..

System check identified no issues (0 silenced).

January 19, 2017 - 23:12:20

Dj ango version 1.8.3, using settings 'server.settings'

Starting devel opment server at http://| ocal host: 8088/

Quit the server with CONTRCL-C.

Inicie la GUI de Yang Explorer - Inicie la GUI de la aplicacion Yang Explorer e inicie sesion en la
GUI de la aplicacion Yang Explorer como invitado en la esquina superior derecha del menu
principal de la GUI de la aplicacién (consulte la captura de pantalla).

Recupere capacidades del Catalyst 3850: ingrese los detalles del Catalyst 3850 (direccion IP,

nombre de usuario/contrasefia, puerto TCP 830 para ssh-netconf) y haga clic en Capacidades
para recuperar la lista de capacidades operativas YANG del software Catalyst 3850.

Consejo: Esta es también una buena prueba para confirmar que la comunicacion NETCONF



funciona entre la aplicacion Yang Explorer en la Plataforma de administracion centralizada
(Laptop) y el Catalyst 3850.

® 0 ® /[ localhost

Mike
<« C | © localhost:BOB8 /static/YangExplorer.html
Yang Explorer 0.6.0 (Beta) m
Explorer Values ‘ Operation B Collections | Manage Models | Froperty Value
* &, ieti-interfaces Oparations Device Settings | | | Name phys- =
[a address
Node Type  leaf
F— DamType  yangphys-
address
Host 172.16.167.175 Port | 830 m
Access read-only
Username | ciscol Password | giscal ———
= ¥
Key
@ MetConf RestConf m Capabilities
= Mandatory
T Consols
Default
u .0 =
' =1 | Path ietf-
\ interfaces/
interfaces-
state/
interface/
phys-
address
-] | Description  The
interfaca’s
Contg ©) Oper cuton e (D o
m | | address at |~
Status : Recieved HTTP Result for request: get-cap

Cargar modelos de datos Yang: se pueden suscribir varios modelos de datos YANG en

Administrar modelos. Una vez suscritos, aparecen en el cuadro Explorador de la izquierda. Estos

modelos YANG permiten a la aplicacién Yang Explorer crear mensajes de llamadas a
procedimiento remoto (RPC) NETCONF formateados YANG (que se envian al Catalyst 3850 para

configurarlo o recuperar datos de él) sin necesidad de tener una experiencia en YANG en
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profundidad. En la siguiente seccion, Basic NETCONF/YANG Operational, se incluyen ejemplos

de como hacerlo

Examples:



@ [% localhost:B088 static/YangE: x Mike

b i
|_Otelo J i Adnin B3 Refresh & puest
Colloct -. Property Value
statistics

Workspace Drarvice MName

< C @ locathost

Select All Showing 5 models MNeodeType  container

] ianaif-type@2014-01-15.yang

] ietfinet-typesyang Accass read-only
 letfinterfaces@2013-12-23 fang [wbscribed| Er—
] ietf.netconf-monitoring®2010-18-04 ng

] ietfyang-types.yang

Path etf-netconf-monitoring/

| net

Description Statistcal data pertaining

to the NETCOMNF

stical data
o the

NETCONF server.None

3. Suscripcioén a notificaciones de NETCONF (opcional)

Un cliente (plataforma de administracion centralizada) se registra para recibir secuencias de
notificacion NETCONF de un servidor (Catalyst 3850) mediante el envio de este mensaje RPC
NETCONF con formato YANG. El Catalyst 3850 envia notificaciones NETCONF de manera
asincrona a cada cliente que se suscribe. Antes de completar esta tarea, asegurese de que la
configuracion correcta esté en su lugar en el Catalyst 3850 para soportar las notificaciones
NETCONF (consulte la seccién 2) de Configuracion de NETCONF/YANG en el Catalyst 3850. El
servidor NETCONF (Catalyst 3850) comienza a enviar las notificaciones de eventos al cliente
NETCONF (plataforma de administracion centralizada) a medida que se producen los eventos
dentro del sistema. Estas notificaciones de eventos pueden continuar enviandose hasta que la
sesion de NETCONF finalice o la suscripcion finalice por algun otro motivo. Consulte RFC 5277
para obtener mas detalles relacionados con las opciones de suscripcion Tools 5277.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:parans: xm :ns: netconf: base: 1. 0" message-id="">
<create-subscription xm ns="urn:ietf:parans: xm :ns:netconf:notification:1.0">
<streanpsnnpevent s</ st rean
</ cr eat e- subscri pti on>
</rpc>

Para hacer esto, necesita cortar y pegar esto en la GUI de la aplicacion Yang Explorer como RPC
personalizado


https://www.rfc-editor.org/rfc/rfc5277

® 0 @ /'y iocanost:8088/stmticvange: x [\

—

= C | @ localhost:8088 static/YangExplorer.htm

o M

Yarg Eparer 040 et P [ inn | =
Explorer | Values E‘gl [ ma | C;}m'“" | Manage Modeis | Property | Value
* Riotf.interfaces w Name statistics
Node Type container
o (R
Data Type
oo R —
Host 17216167175 Part | 830 Presence
Koy
Username | ciscol Password | ciscol
Mandatory
Default
@® NetConf RestConf m s‘.i;q C'Iilinn
Path ietf-netconf-monitoring/
|[ Em:ding] Conscle ] Il netconf-state/statistics
—
LertS1 version="1.0" encoding="utf=8~7> Description Statistical data pertaining

Config Oper

Status ; Clear completed

<rpc xnln
<create-subscri
<STYRAR>SHRPOY

<fcreate-subscriptions

netconf:base:l.0"
tfiparams;:xmlinsinetcont inot

nessage-id="">

ificacion:l.})"

om0 S G G

to the NETCONF
server Statistical data
pertaining to the
METCONF server.None
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A continuacion, se selecciona Run para enviar el mensaje RPC personalizado al Catalyst 3850 a
través de NETCONF. El Catalyst 3850 responde con un mensaje ok para informar al usuario que

la operacion fue exitosa.

[ lecalhost: B088/static/YangE: . X

Mike
“— C | (@ localhosl-B088 static/YangExplorerhtml o -
Vo lre 0400 [a e
Exploror I Values |:{g11| | Buia | Cotocions | Manage Models | Property | Value
.%‘ 1. - [ Opentions | Device Su'n:ings] Mame statigtics
Node Type container
o R
Data Type
itk Ao ooy
Host 172.16.167.175 Port | B30 Presence
p Key
Usernamae | ciscol Passward | ciscol
Mandatory
O Default
MNetConf RestConf [= iliti
L rec L s co ) —
|[ Encoding ] Console I I netconf-state/statistics
07-91#2-c094 fbaZaddb” Description  Statistical dota pertaining

Config Oper

l Status : Recioved HTTP Result for request un-pe

m m Custom RPC

P
(. S T G

to the NETCONF
servar Statistical data
pertaining to the
NETCONF server.None
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Nota: La version actual de Yang Explorer utilizada en este ejemplo no tiene una opcién para
ver las notificaciones NETCONF recibidas. Normalmente se almacenan en un registro de

notificaciones en el que se puede hacer clic en el menu principal de la aplicacion.




Ejemplos operativos basicos de NETCONF/YANG

Ahora que el Catalyst 3850 y la plataforma de administracion centralizada estan configurados y
han comenzado a comunicarse, veamos algunos ejemplos operativos basicos.

Los ejemplos pueden demostrar que los mensajes RPC NETCONF formateados YANG enviados
a través de NETCONF desde la aplicacion Yang Explorer de la Plataforma de administracion
centralizada (laptop) al Catalyst 3850 se convierten a la CLI estandar de Cisco |IOS mediante el
proceso de software confd en el Catalyst 3850. Ademas, los datos de Cisco |I0S CLI (show
command data) se convierten en datos con formato YANG mediante el proceso de software confd
en Catalyst 3850 antes de enviarse como mensaje NETCONF RPC a la aplicacién Yang Explorer
de la plataforma de administracidén centralizada (laptop). Esto significa que la CLI normal todavia
se puede utilizar en el Catalyst 3850 para configurar el switch y recopilar datos del comando
show, ademas de utilizar NETCONF/YANG para hacer lo mismo.

1. Ejemplo de recuperacion de datos
Solicitud de una lista de nombres de interfaz de Catalyst 3850

La operacidon deseada se puede seleccionar en la seccion del Explorador del lado izquierdo de la
GUI de la aplicacion Yang Explorer. En este caso, los datos del nombre de la interfaz deben
recuperarse del Catalyst 3850 y por lo tanto se selecciona Oper (para la operacién) seguido de
get-config en el menu desplegable del nombre de la interfaz. RPC se selecciona a continuacion
para generar el NETCONF RPC con formato YANG (legible por personas) que se debe enviar al
Catalyst 3850 a través de NETCONF para recuperar estos datos del Catalyst 3850.

® O ® [ iccalhost x Ll
<« C | @ localhost: 8088 static/YangExplorer.htm r :
N I D SN
Build ~allection Manage Models
Values Operation Build | Collections anage = Property Value
f. dperations | Device Settings l =
ietf-interface Do | Vevics saings | MName name
v T C .
bt : MNode Type leaf
interface
Data Type string
P Access read-write
gescription

e Host 172.16.167.175 Port | 830 Presence

# enabled Ki t
B ay true
Username | ciscol Password | cisc '
- ink-up-down-trap-enable

ol
[¥| | Mandatory true
* T interfaces-state @ NetCanf RestCoanf
tetCo [ e B st Default
I Encoding | Console f

| Fath iatf

<filter> Ay
"H <interface> Description  The name
Wiiounidl of the
terface
A device
VIAY
| restrict the

Después de generar el mensaje RPC NETCONF con formato YANG, se selecciona Run para



enviarlo al Catalyst 3850. El Catalyst 3850 responde con una lista en formato YANG (legible por
personas) de los nombres de interfaz del Catalyst 3850 (GigabitEthernet1/1/1,
GigabitEthernet1/1/2, etc.).

[ ] L] [ localhost

% Mikes
& C | @ localhost: 8088 /static/YangExplorer.htm b4 i
Yang Explorer 040 (Beta) [ Onen )| g admin JO Refresn & guest |
£ . | Build Collections | Manage Modals o val
xplorer Values Operation | 1 . roparty alue
| » =
¥ Rietl-interfaces | Operations | Device Settings | Name name ml
¥ Finterfaces [a MNode Type leaf
Profile _ Create device profile 11 ™
¥ interface
Data Type string
/ name <get-config> Platform Bl 8 - |
o Access read-write
¥ description |
[ I Host 172.16.167.175 Port | §30 Prasance
® enabled K trie
Username | ciscol Password | ciscol <y =
. link-up-down-trap-enable vl | Ma ndatory true
St i =1 |
interfaces-state @ NetCont () RestConf D | | o
| Encoding | Console | | | Path iatf-
<rf - interfaces/
- m interfaces/
interface/
\ name
Description The name
of the
interface.
<in = A device
' MAY
——y- i
| |1 restrictthe |

Status ; Recioved HTTP Result for request: run-rpc

2. Ejemplo de configuracion

Cierre una interfaz Ethernet en el Catalyst 3850
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La operacién deseada se selecciona del lado izquierdo de la seccion del Explorador de la GUI de
la aplicacion Yang Explorer. En este caso, para configurar una interfaz (apagando una interfaz) se

requiere en el Catalyst 3850 y asi se selecciona Config (para configuracion) seguido de los

parametros operativos requeridos en los menus desplegables de la interfaz. RPC se selecciona a
continuacion para generar el NETCONF RPC con formato YANG (legible por personas) que se
debe enviar al Catalyst 3850 a través de NETCONF para ejecutar la tarea de configuracion.



[ localhost x Mike

< C | @ localhost:8088/static/YangExplorer.himl # :
Vg alrer040 aen =
T ‘ Values I O Build | Collections | Manage Models | P"W"")" lwu
Y R iotf-interfa Operations | Device Settings | Name enabled [
¥ & interaces [] T f
_— Profile Create device profile Hocslvps fea
¥ &dinterface =
Data Type boolean
/" name GigabitEthemet1/0/16 Platiorm [ oS -
= Access read-write
® description s
Port
- et Host 172.16.167.175 830 Presence
o — Username | ciscol Password | ciscol Key
# link-up-down-trap-enable Mandatory
.
T interfaces-state (&) NetConf RestConf RPC Seript Capabilities Default true
)| Encoding | Console | Path lotf-
<rpc message-id="101" a] intefaces/
mlns="urn:ietf{:params:xml:ns:netconf:base:1.0"> .
interfaces/

<pdit-config>

<carget> interface/
<running/>
</target> enabled

= <config>
i 9

<interfaces xmlns="urn:ietf:params:xml:ns:yang:ietf=- Description This leaf
interfaces™>
<interface> contains

<name>GigabitEthernetl/0/16</name>

<type xmlns:ianaift="urn:ietf:params:xml:ns:yang:iana-if- the
type®>ianaift:ethernetCamacd</type> - configured,
<enabled>falses/enablads .
</interface> 1 desired
= state of the
© corts € oper £XZB e Cumomoc = = saectte |
interface.  |*|
Status : Recieved HTTP Result for request type rpc IETF 93

Después de generar el mensaje RPC NETCONF con formato YANG, se selecciona Run para
enviarlo al Catalyst 3850. El Catalyst 3850 responde con un mensaje con formato YANG (legible
por personas) que indica que la operacion de configuracion fue exitosa (ok).

[ localhost x Mike
&« C | @ localhost:8088/static/YangExplorer.html T
Py 0608
Explorer l Vdues } o Buld | Coliections | Manage Models | Proparty |V|lu-

. " 2 d
v @ icthinterfaces Operations | Device Settings Name enabled W
¥ T interfaces

e I
e interface
Data Type boolean
P nsrme GigabitEthernet1/0/16 Platiorm
Access read-write

=1

Nede Type  leaf

# description E
Port:
e ianaift:ethernetCsmacd Host 172.16.167.175 830 Presence
Parabied |
o Username | ciscol Password | ciscol Key
# |ink-up-down-trap-enable Mandatory
eI=
W intorfaces-state 0 MetConf RestConf RPC Capabilities Default thie
|| Encoding 1 Console )| I Path iatf-
<rpc-repl pid:deécdall ~-dalc-4bd7-a2a08-98360edabE663" interfaces/
xmlns="ur : ateonf thase:l. 0"
smlns:ne="u interfaces/

ietf:params:xml:na:netconf:base:l.0">

<ok/> interface/
</rpc-reply> o
enable
i Description  This leaf
containg
the

configured,
desired

= state of the

Status : Recieved HTTP Result fior request: run-rpe IETF %3

Para confirmar que el cambio tuvo lugar, se puede verificar la configuracion. Se puede utilizar una
operacion get-config (Oper) donde el Catalyst 3850 responde que la configuracion de la interfaz
GigabitEthernet 1/0/16 tiene ‘enabled = false’ ahora, lo que significa que la interfaz se cerro.



Sugerencia: En general, cuando no esta claro qué formato pueden tener los Valores en la
seccion Explorador de la aplicacion Yang Explorer, el volcado de la configuracién YANG
Catalyst 3850 formateada como se muestra es una buena manera de determinar cuales son
antes de que se haga un intento de modificarlos. El lado derecho de las pantallas siguientes
proporciona algunas descripciones y dependencias para estos valores, asi como en las

columnas Propiedad y Valor.

[ localhost x Mike:
. C (D localhost:8088 /static/YangExplorer.htmi 1 H
Yo Exlre 0603t S S D ETTN
Explorer Values ‘ o Buikd I Collections l Manage Models l Property | Value
¥ & inifintariaces | Operations | Device Settings Name interface [
¥ & interfaces 121 | Node Type list
— Profile _ Create device profile
¥ i interface <get-config>
Data Type
# name GigabitEthemet1/0/16 Platform H
- Access read-write
# description
Port
& ype ianaift:ethemetCsmacd Hest e e e Presence
- J
L2 Username | ciscol Password | ciscol Kay
# |ink-up-down-trap-enable v| | Mandatory
> t |
& interfaces-state G MetConf RestConf Script Default
| Encoding | Consele | Path ietf-
<rpo lo| interfaces/
xmln :xml:ns:netcenf:base:1.0">
g interfaces/
\ interface
| | Description The list of
™ ’ ] f
urn:ietf:params:xml:ns:yang:ietf= configured
- interfaces
t1/0/16</name>
ietf:params:ixmlins:y fiana-if- St
type™>i (- device.
</interfaces> -
The
cfote © oper Reset cuemiec (D (N .
XX cpenonsl |3

Status : Recieved HTTP Result for request type rpc
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Después de generar el mensaje RPC NETCONF con formato YANG, se selecciona Run para
enviarlo al Catalyst 3850. El Catalyst 3850 responde con un mensaje con formato YANG que
afirma que la configuracion de la interfaz GigabitEthernet 1/0/16 ha habilitado = false ahora, lo que

significa que la interfaz se cerro.



® O ® /[ localhest x Mike

< C | @ localhost:8088/static ¢ :
Explorer Values of | Buid | Collections | Mansge Modeis ) | Property Value
¥ P ietf-interfaces Operations | Device Settings | | | Name interface
i — |
interfaces 121 | Node Type list
| . Profile Create device profile |
| ¥ interface <get-config>
| Data Type
S Access read-write
® description |
72.1 7.175 Fort { =
L anaift:ethernetCsmacd Hoat 172.16.167.175 g0 Presence
® enabled K
& Username | ciscol Password | ciscol | d
¥ Bl doaatanenakis L
link-up-down-trap-enable ~| | Mandatory
» & interfaces-state - WCor |
@ MetConf RestConf m Capabilities Dataiit
c “ | l Path ietf-
ich” interfaces/
interfaces/
interface
Description The list of
configured
tE-ipn /> interfaces
on the
device
i = - The
Confi. @ Oper X B 2 | © cerr RN [ cex J  Cow
| 1 operational |*

Status : Recieved HTTP Result for request: run-rpc ETF 93

Catalyst 3850 CLI Muestra la Configuracion de la Interfaz antes y después del Cambio de
Configuracion de NETCONF/YANG Anterior

En el momento de la operacidén de cambio de configuracion anterior del Yang Explorer, esto se
produce desde la CLI del Catalyst 3850. La interfaz GigabitEthernet 1/0/16 estaba en el estado
predeterminado de no apagado hasta que se recibe el mensaje NETCONF RPC, como se ve en
el mensaje de registro en el Catalyst 3850. Una vez recibido el mensaje NETCONF RPC que
contiene la solicitud con formato YANG para apagar la interfaz, la operacion se completa, la
interfaz se apaga y la configuracion en ejecucidon se modifica para reflejar esto. Esto también
demuestra como el proceso de software confd en Catalyst 3850 convierte el mensaje RPC
NETCONF formateado YANG recibido en la CLI estandar de Cisco I0S. Esto significa que un
usuario todavia puede utilizar la CLI regular de Cisco I0S para modificar la configuracion y
ejecutar los comandos show, ademas de utilizar NETCONF/YANG para hacer lo mismo.

3850- 1# show runni ng-config interface gi gabitEthernet 1/0/16
Bui | di ng configuration...

Current configuration : 39 bytes
!

interface G gabitEthernetl/0/16
end

3850- 1# show startup-config | begin 1/0/16

interface G gabitEthernetl/0/16
|

*Jan 5 17:05:55.345: %M -5-CONFI G | : Switch 1 RO/0: nesd: Configured from NETCONF/ RESTCONF by
ci scol, transaction-id 31332

*Jan 5 17:05:57.335: 9% NK-5- CHANGED: Interface G gabitEthernet1/0/16, changed state to

admi ni stratively down

3850- 1# show runni ng-config interface gi gabitEthernet 1/0/16



Bui | di ng configuration...

Current configuration : 49 bytes

!

interface G gabitEthernetl/0/16

shutdown -----------ommmm > the interface i s shutdown now
end

3850- 1#

Nota: La configuracion aun no se ha guardado (se copi6 de la configuracion en ejecucion a

la configuracion de inicio) en el Catalyst 3850.

3850- 1# show startup-config | begin 1/0/16

interface G gabitEthernetl1/0/16
!

Guarde la configuracién en un Catalyst 3850

La configuracién en ejecucion se puede guardar en la configuracion de inicio en el Catalyst 3850
enviando este mensaje RPC NETCONF con formato YANG al Catalyst 3850 a través de

NETCONF.

<?xm version="1.0" encodi ng="utf-8"?>

<rpc xm ns="urn:ietf:paranms: xm :ns: netconf:base: 1. 0" nessage-id="">
<ci sco-i a: save-config xm ns: ci sco-i a="ci sco/ yang/ ci sco-i a"

</rpc>

Esto se hace al cortar y pegar esto en la aplicacion Yang Explorer como RPC personalizado.

® 0 ® Y localhost:B068/static/ YangE s X Mike
“ C | @ calhost:8088/static/YangExplorer.htm " 5
Yang Explorer 060 (Beta) [ Otel Y g Admin ) [ & et |
Explorer Values Ll | Euld | Colactions | Manage Models | Property I\ralun
IC |
L4 . =
¥ Bieti-interfaces | Opentions | Device Settings | | | Name enabled I
e
interfaces Node Type leaf
Data Type boolean
o4 . Access read-write
escription
e Host 172.16.167.175 Port | 830 Presence
# gnabled Key
Usernama | ciscol Password | ciscol
# link-up-down-trap-anable Mandatory
* & interfaces-state
t 1 | Default true
> Rt nescant monioring © Netcont O RestCon [ _rrc ] sowe ] crosin ‘
Path intf-interfacea’
| Encod | interfacesfinterfacel
<7l enabled
Description This leaf comains the
< configured, desired
state of the
irterfsoe,
Systems that implement
the IF-MIB use the
value of this
leaf in the ‘running’

| Status : Clear completed

datastore 1o set

IF-MIB ifAdminStatus to =

ETF ¥3

Run esta seleccionado para enviar el mensaje RPC personalizado al Catalyst 3850 a través de

NETCONF. El Catalyst 3850 responde con un mensaje exitoso.



® O ® /[ localnost:8088/static/YangE: X Mike

€ C | @ localhost: 8088/ static/YangExplorer.ht

Yarg Explorer 040 (Beta) [ O Heb || g admin ) & st )
Explorer Values | ..I;In'l Buld | Collactions Manage Made Property Value
¥ Riatiinterfaces | Oparstions | Davice Settings | | Name enabled
v B inter 3 )
ntarfaces MNode Type  leaf
Data Type boolean
Arcess read-write
¥ description
o0 Host 172.16.167.175 Port | 830 Presence
¥ anabled i Ky
> Usarnama | ciscol Password | giscol
g » = ~anabh
nk-up-down-trap-anable Mandatory
* = interfaces-state
| | | Defaulr true
* fhietf-netconf-monitaring @ NetConf RestConf m m
Path intf-interfseea’

| interfaces/interface/

enabled

Description This leaf contains the

configured, desired

Systems that implement

the IF-MIB usa the

value of this
leaf in the ‘running’
datastore to set

Status : Recieved HTTP Result for nequest: nun-rpe ETE 93

Visualizacién de la configuracién de inicio guardada en Catalyst 3850 CLI después de la
operacién de guardado de la configuracién anterior de NETCONF/YANG

La configuracion de inicio ahora coincide con la configuracion en ejecucion:

3850- 1# show runni ng-config interface gi gabitEthernet 1/0/16
Bui | di ng configuration...

Current configuration : 49 bytes

1

interface G gabitEthernetl/0/16

shut down

end

3850- 1# show startup-config | begin 1/0/16
interface G gabitEthernetl/0/16

shut down
!

Configure el Catalyst 3850 desde la CLI

Como se mencion6 anteriormente, el Catalyst 3850 CLI normal se puede seguir utilizando para
configurar el switch y recopilar datos del comando show, ademas de utilizar NETCONF/YANG
para hacer lo mismo. Cuando se utiliza la CLI de Catalyst 3850 en lugar de NETCONF/YANG
para configurar el switch, la nueva configuracion en ejecucion se sincroniza con la interfaz del
modelo de datos (DMI) en el Catalyst 3850 a través del proceso de software syncfd.

3850- 1# show runni ng-config interface gigabitEthernet 1/0/16
Bui | di ng configuration...

Current configuration : 49 bytes

!

interface G gabitEthernet1/0/16

shut down



end

3850- 1# config t

Enter configuration conmands, one per line. End with CNTL/Z.

3850-1(config)# interface gigabitEthernet 1/0/16

3850- 1(config-if)#no shutdown

3850-1(config-if)# exit

3850-1(config)# exit

3850- 1#

*Jan 24 16:39:09.968: % . NK-3-UPDOMN: | nterface G gabitEthernetl/0/16, changed state to down
*Jan 24 16:39:13.479: %SYS-5-CONFI G I: Configured from consol e by consol e

*Jan 24 16:39:15.208: %M -5- SYNC_START: Switch 1 RO/ 0: syncfd: External change to running
configuration detected. The running configuration can be synchronized to the DM data store.
*Jan 24 16:39:43.290: %M -5- SYNC_COWPLETE: Switch 1 RO/ 0: syncfd: The running configuration
been synchronized to the DM data store.

3850- 1#

La proxima vez que la aplicacion Yang Explorer solicite una copia de la configuracion de la
interfaz después del cambio de CLI, el cambio se reflejara correctamente en la salida YANG.

B YANGMETCONF Configuratc ¥ ' [Y iocaltoscBOBE/ st Yangss X Mian
D lecalhost:§ st rangls ]
LIS D D @S
Explarar Wl s Oparation Bestel Colectiora | Marage Modehy © e
* e interfaces Cpansons | Dawicn Settings | | Mama nterdzon
T B inbarfac i
werfaies 2 | Wode Type st
¥ Ivinrlacn <gin-conligs Prafis _ LD
Dats Typs
e GigabitEthemet1 /1
- Arcads i wrin
description
L Hoat 17214167171 Port | B30 Prasance
¥ prabie Ky
Uaemaees | CHco ] Puwreecrd | cigen]
= bnk-up-down-trapren =] | Mandatery
& interlncan-satn . |
= o eanconfmanionng
| Pazh atl-rmefares
BT (PATARS ATE [G81 REGGONE i D8 =5 ntesipons
el
Description The list of
- ; configured
nterlpoes on
ehar elinei
The
i pen
cpamtonal
|
e e of an
@ [ = Oete | € ot | medsens |3
| Sestun i Machpv WTTP Bomalt For request typa e TF 4

has

Run se selecciona para enviar el mensaje get-config RPC para GigabitEthernet1/0/16 al Catalyst

3850 a través de NETCONF. El Catalyst 3850 responde con la configuracion de la interfaz
GigabitEthernet1/0/16 que muestra enabled = true.



Mike

[ localhost: 8088/ static/YangE: x
« | (D localhost:2088/static/YangExplorer. htm | i
Yang Explorer 0.6 (Beta) [_Oten N g dwin | & st )
Explorer Values - = | Property ]\I'dnl
Operations | Device Settings | | B -

* Rcisco- process-cpu e Name nteface I
> fhcisco- PIOCESS-Memary Profile _ Create device profile Node Type st
* P cisco-pw
» cisco-self-mgmt
. bl Access read-write

i Haat 172.16.167.178 | Port| 830
* Bciscovinual-service Presence
* B common-mpls-static Usarname | ciscol Password | ciscol Key
» fietf-diffserv-classifier Mandatory
* fhietf-diffserv-policy =

MNetConf RestConf ti Fault
= — - Path th-intarf
¥ 2% interfaces | Encoding Conscle | . atl atf-intarfaces/
| ntefaces inerface
T interface <get-config> T
# name GigabitEthernet1/0/16 Description  The list of configured

¥ description
¥ 1ype
# gnabled
¥ fink-up-down-trap-enable
* T interfaces-state
* fieif-key-chain
» #hietf-netconf-monitoring

> Biotf-routing

Config (&) Oper

Status : Reckeved HTTF Result for request: run-rpc

</ oy plys
'.
T |

.l
XD G2 12

nterfaces on the

device,

The operational state of
an interface is available
n the

finterfaces-state/
ntedace list If the
configuration of a
system-controled

nteface cannot be =t
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3. Verifique qué datos operativos de MIB SNMP estan disponibles a través de las

operaciones de solicitud GET

El usuario no puede configurar los datos MIB SNMP que se pueden devolver con las operaciones
GET de NETCONF. Todos los MIB SNMP admitidos que se convierten en datos estructurados
definidos por los modelos de datos YANG forman parte del software Cisco-XE en el Catalyst
3850. Para descubrir qué datos MIB estan disponibles en las solicitudes GET, se indican tres
opciones. Todos los MIB admitidos pueden incluir smiv2 en la respuesta de la capacidad.

Opcidn 1. El boton Capacidades se puede seleccionar en la GUI de la aplicacién Yang Explorer.
El Catalyst 3850 responde con su lista de capacidades que contiene entradas de MIB smiv2.



® O ® [ localhost:B088/static/YangE s X Mike

i i | (D localhost BOBE static/YangExplorer, html & K ¢

it e Cove L wr Jorer] aom ]
Explorer | Values Oparation Buld | Collections | Manage Madels ] Property | Value
> Riotf-interfaces I Oporations |MI | | Mame ANme

Node Type loaf

Profil Creste device proble

e

Data Type netconf-datastore-type

AgCess read-anly
Hest 172.16.167.175 Pert | 530 Fresence
Key trua

Usernamae | Cisc0l Password | ciscol
Mandatory true

! ™, Default
@® NetConf RestConf Scrip: Cagabllities
Path etf-netconf-monitoing’

| Encoding | Conscla | | netconf-state/datastores/

damstore/name
ang :anivd: SKMB-FRAMEWORK-MIB fmodule=SHME - FRAMEWORK - =

w21 SKMP- PROXY -MIB?nodule=S5KMP - PROXY - Description  Name of the datastore
associated with this list
v2: SNMP-TARGE T -MIB ?modu Le=5NMP -TARGET-
entry.Name of the

datastone associated with

this list entry.None

E wp:revisi -15

Status : Recieved HTTP Result for request: get-cap ETF 93

Opcién 2. Este mensaje RPC NETCONF con formato YANG se puede enviar al Catalyst 3850 a
través de NETCONF para recuperar la lista de capacidades que incluye los modelos MIB smiv2
disponibles.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:paranms: xm :ns: netconf: base: 1. 0" message-i d="">
<get >
<filter type="subtree">
<ncm netconf-state xm ns: ncn¥"urn:ietf:paranms: xm : ns:yang: i etf-netconf-nonitoring">
<ncm capabi lities/>
</ ncm net conf - st at e>
</filter>
</ get>
</rpc>

Esto se realiza al cortar y pegar en la aplicacion Yang Explorer como RPC personalizado.



® O ® /[ iocalhost:8088 static/VangEx: X ||\, e
€ C | © localhost: 8088 static/YangExplorer.html T
Yang Explorer 0.6.0 (Beta) i3 Refresh
Explorar | Values [s] | Build | Collections | Manage Models Property |\faluo
» Biothinterfaces | Operations | Device Settings | Name name
Node Type  leaf
o R
Data Type netconf-datastore-type
e
Accass raad-only
Host 172.16.167.175 Port | 330 Presence
Koy true
Usernama | Ciscol Password | ciscol
Mandatory true
’ Default
(&) HetConf RestConf Cagabilitie
EEREED ..  cowoimosony
i Encodi Bnsole 1 Il netceni-state/datastores/
[Tl versi 0= enceding= "> doastore/name
(<rpe xmins="urn:iecf:params:xal noteonfbase:l.0" message-id="">
aget Description  Name of the datastore
<filter type="subtree"> . H
< netconf-state xalns:ncw="urn:ietf:parans:xmlins:yang:ietf-netoonf- associated with this list
nonitorings - entry.Name of the
<ncmicapabilities/>
</neminetconi-state> datastore associated with
</tilkex
. ‘:"04‘1:‘ i this kst entry.None
pe>
conte O oo e e e - I - I - I

Status : Clear completed
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Run esta seleccionado para enviar el mensaje RPC personalizado al Catalyst 3850 a través de
NETCONF. El Catalyst 3850 responde con una lista de capacidades que incluye los MIBs smiv2

soportados.

® O ® /[ iocaihostB08 statie/vangEs x [\ e l
“ 2 (D localhost:8088/static/YangExplorer.htmi K i
Yang Explorer 0.6.0 (Beta) © Help ot

Explorer ‘ Valuss o y Build ] Celenims] Managﬂ\‘c\dﬁls| |pm |v.|u.
* fietfinterfaces Operations | Device Settings Name name
Node Type  leaf
e R
Data Type netconf-data stone-type
Platform W04 -
Access read-only
Host 172.16.167.175 Port | 830 Presence
= : Key true
Username | ciscol Password | ciscal
Mandatory L5
Default
© e © v oo Jeowne
Fath iotf-neteonf-monitording/
Il F"Cﬂﬂi'vl Consale ] [ netconi-state/d atastones/
TCCT TR IOV IS TONIT T TSTTAPIDTIICY = damstore/name
<capability>urn:ietf:params:xml iyang :amiv2:BGP4-MIB Mmodula=BGPY - -
MIBsamp;revision=1994-05-05¢</capability>
<capability»u f:params:xnl:ns:yang 2:BRIDGE-MIBT Besiption; | (Name of the demstore
aodule=BRIDGE-HIBsamp 2005-09-19</capability> associated with this list
<capabilityrurn:ietf:paraas:xal:ns:iyang 2:CI500-RAR-SERVER-MIB?
notu Le=C1SCO-ARA-SERVER-MIBsanp; revision=2003-1 Jcapability» L entry.Name of the
<capabilityrusn:ietiipazams:xal ng L 2:CISCO-AAA-SESSION-MIBT i . »
nodu 1e~C15CO-ANA-SESSION-MIBkanp; Tavi -03-21</capability> dhasions smacisted with
<capability>urn:ietf:params:xml i8miv2: CISCO-BGP-POLICY- this st entry.None
ACCOUNT ING-HIB?modi Le=~CISCO-BGP-POLICY-ACCOUNT I
MIBéamp;revision-2002-07-26</ capabi
<capability>urn:ietf:params:xs
Aot le=C15C0-BER4-HIBsanp; revision=2010 ability>
<capability>uzn:ietf:pazems:xal T esess—peer=TT e -MIE?
nodule=CISCO-BU </capability>
<capability>u iv2:C15C0-COP-TARGET-MIB? | |
st Le~-CISCO-CBP-TARG 24</eapabilivy- -
Config Oper Custom RPC Copy
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Status ; Recioved HTTP Result for reguest: un-pe

ETEea |

Opcién 3. Se puede ver una lista de modelos MIB disponibles en las capacidades NETCONF vy el
mensaje Hello devuelto por el Catalyst 3850 en respuesta a una conexion SSH desde la
Plataforma de administracion centralizada (Laptop).



USER1- M 902T: ~ USER1$ ssh -s ciscol@?72.16.167.175 -p 830 netconf
ciscol@72.16.167.175 s password: ciscol

<?xm version="1.0" encodi ng="UTF- 8" ?>

<hell o xm ns="urn:ietf:parans: xm : ns: netconf: base: 1. 0" >
<capabilities>
<capabi |l i ty>urn:
<capabi |l i ty>urn:
<capabi |l i ty>urn:
<capabi |l i ty>urn:
<capabi |l i ty>urn:
<capabi |l i ty>urn:
<capabi |l i ty>urn:
--sni p--

<capabi lity>urn:ietf:paranms: xm :ns:yang: sm v2: Cl SCO CONFI G MAN- M B?nodul e=Cl SCO- CONFI G- MAN-

M B&anp; r evi si on=2007- 04- 27</ capabi lity>

<capability>urn:ietf:parans: xm : ns:yang: sm v2: Cl SCO- CONTEXT- MAPPI NG M B?nodul e=Cl SCO- CONTEXT-
MAPPI NG- M B&anp; r evi si on=2008- 11- 22</ capabil ity>

<capability>urn:ietf:parans: xm : ns:yang: sm v2: Cl SCO- DATA- COLLECTI ON- M B?nodul e=Cl SCO- DATA-
COLLECTI ON- M B&anp; r evi si on=2002- 10- 30</ capabi l i ty>

--sni p--

</ capabilities>

<sessi on-i d>2870</session-id></ hello >]]>]]>

et f: parans: net conf: base: 1. 0</ capabi l i ty>

et f: parans: netconf: base: 1. 1</ capability>

etf: paranms: netconf: capability:witabl e-running:1.0</capability>
et f: paranms: net conf: capability: xpath: 1. 0</capability>

et f: parans: netconf: capability:validate:1.0</capability>

et f: paranms: netconf: capability:validate: 1. 1</ capability>

et f: paranms: netconf: capability:roll back-on-error:1.0</capability

Use < "C > to exit

Cargar modelos de datos YANG adicionales

Este enlace contiene archivos adicionales del modelo de datos YANG. Estos archivos permiten
ejecutar operaciones adicionales a través de NETCONF/YANG relacionadas con otras funciones
de Catalyst 3850, como la configuracion del routing unidifusion IPv4, QoS, etc.

https://github.com/YangModels/yang

Los modelos estandar (comunes, IETF (del inglés Internet Engineering Task Force, Grupo de
trabajo de ingenieria de Internet)) que se aplican a todos los proveedores se pueden encontrar
eligiendo estandar, ietf, rfc. Esto proporciona los modelos de datos YANG basados en estandares
tomados de las publicaciones RFC por el cuerpo de estandares IETF.

https://github.com/YangModels/yang/tree/primary/standard/ietf/RFC

Los modelos nativos de Cisco (dispositivo, proveedor especifico) se pueden encontrar
seleccionando vendor, cisco, xe, 1632. Esto proporciona los modelos de datos YANG patentados
para la version 16.3.2 del software Cisco I0S XE para el Catalyst 3850.

https://github.com/YangModels/yang/tree/primary/vendor/cisco/xe/1632
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Estos archivos se pueden descargar en la plataforma de administracién centralizada (portatil) y, a
su vez, se cargan en la aplicacién Yang Explorer. Existen dos maneras para hacer esto. La
primera es cargar en los diversos archivos del modelo de datos YANG individualmente, la
segunda es una carga masiva de todos los archivos.

1. Cargue los diversos archivos del modelo de datos YANG individualmente

Consejo: rawgit puede ser requerido para descargar los archivos de Github. Para descargar
archivos desde github, seleccione el botén Raw asociado con el archivo YANG. Si se
proporciona una URL en lugar de una opcioén de descarga de archivos, la URL se puede
pegar en rawgit, lo que a su vez puede proporcionar una URL de produccion. Pegue esta
nueva URL de produccién en un navegador y podra proporcionar la opcion de descarga de
archivos.

En este ejemplo, cisco-ethernet.yang ya se ha descargado de github en la plataforma de gestidn
centralizada (portatil). Estos son los pasos para cargar el archivo en la GUI de la aplicacién Yang
Explorer y luego Suscribirse a él para que se cargue en la seccion Explorer de la herramienta.

Sugerencia: la funcionalidad de las funciones de NETCONF se puede utilizar para
determinar qué modelos de datos admite el software Catalyst 3850. Consulte la seccién 2
de Configuracién de la plataforma de gestion centralizada (portatil).
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2. Carga masiva de todos los archivos del modelo de datos YANG a la vez

Este procedimiento también se menciona en la seccion 5.2.2 aqui: github.

Desde una indicacion de terminal en la plataforma de administracién centralizada (portatil - Apple
MacBook Pro con macOS Sierra 10.12.2):

USER1- M 902T: ~ USER1$ cd yang- expl orer

USER1- M 902T: yang- expl orer USER1$ cd server

USER1- M 902T: server USERL$ pyt hon manage. py bul kupl oad --user guest --git
https://github. comf YangMbdel s/yang.git --dir vendor/cisco/ xe/ 1632

Gt upload ..

Cloning into '/ Users/USERL/ yang-expl orer/server/ data/ sessi on/t npk7v406' . ..
renote: Counting objects: 5610, done.

renote: Total 5610 (delta 0), reused O (delta 0), pack-reused 5610

Recei vi ng objects: 100% (5610/5610), 11.80 MB | 2.34 MB/s, done.

Resol ving deltas: 100% (3159/3159), done.

Checking out files: 100% (3529/3529), done.

Cl eani ng up / Users/USERL/ yang- expl orer/server/ dat a/ sessi on/t npk7vV406
Conpiling : user: guest, file: /Users/USERL/yang-expl orer/server/datal/session/tnpHTAEP3/ ci sco-
acl - oper. yang

DEBUG r oot : Conpi | i ng sessi on dependency ...

/ I anaconda/ bi n/ pyang

DEBUG: r oot : Rebui | di ng dependenci es for user guest

- -sni p--

Todos los modelos de datos Yang se ven ahora en la GUI de la aplicacion Yang Explorer. Los
archivos asociados con las caracteristicas de interés se pueden seleccionar al hacer clic en
Subscribe, que luego los agrega a la seccion Explorer de la herramienta.

Sugerencia: la funcionalidad de las funciones de NETCONF se puede utilizar para
determinar qué modelos de datos son compatibles con el software Catalyst. Consulte la
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seccién 2 de Configuracion de la plataforma de gestidon centralizada (portatil).
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Ahora se pueden completar otras tareas, como generar el RPC NETCONF/YANG necesario para
guardar la configuracion en el Catalyst 3850. Esto se hace cuando selecciona save-conf RPC en
la seccion Explorer en el lado izquierdo de la aplicacién Yang Explorer. Luego se selecciona RPC
para generar el NETCONF RPC con formato YANG que se puede enviar al Catalyst 3850 a través
de NETCONF para guardar la configuracién en el Catalyst 3850.



* & reset

* R cisco-ip-sla-stats

- ﬂr.imlldp-suw

N ﬂ:isoo-memuryvs:m
» o cisco-mpls-fwd

* B cisco-platform-software

[ localhost: 8088 static/YangE:, ® | G how o check "netcont notific. X ik
L C | @ Iocalhost:B088/static/YangExploner. htmil -l
e 084 =
—— l — Oparath Buld | Collections | Manage Modsls Wropacty ]\.-,,.,.
* i cisco-bid-state 4] | Operations | Devico Settings | Nama save-config
= lﬂci50&:;-!:;9;‘.;—5‘.:11«! Node Type Re
ke e I
Data Type
S—— e e 1=
* # cisco-checkpoint-archive 858 @
> R cisco-ofp-stats L Host 172.16.167.178 Part | 830 Presence
* B cisco-environment Ke:
Username | Ciscol Pasword | ciscol Y
Mandatory
@ Default
NetConf () RestConf
m Path cisco-iafsave-config
)| Encoding | Consol 1 o .
Description Copy the running-config
w

startup-config on the

Mawork
Elemant.Copy the
running-config to
startup-config on the
Newaork

Element None

- ﬂ:ﬂco—pnonesupu
v
S Contt © 0o e T I - 1 -
Status : Recieved HTTP Result for request type pe IETF 93
Run se selecciona para enviar el mensaje RPC personalizado al Catalyst 3850 a través de
NETCONF. El Catalyst 3850 responde con un mensaje exitoso.
® O ® /[ jocalhost:8088/static/YangEx X {G how 19 check "neteont notific x\c, e
< C | @ localhost:8088/static/YangExplorer.htm i
Yang Explorer 0.6 (Beta] [ Admin 3 Refresh)
Explorer Values | operati [ Buid | Colertions | Manage Modsis Property |Viln
* P cisco-bid-state 4] Opnrn»oml Device Settings | MName save-config
' ﬂrisoo—hgp—sma . Mode Type  rpc
e o R <
Data Type
- - = &
- ﬂcimd‘!ockpoint-a-dnm ssased biiaad
2 ﬂ:isocmfp-m:s Hest 172.16.167.178 Port | 830 Presence
> i wi
B, cisco-environment Ussrmae | o001 Pawword | ciscol s
* B ciseo- flow-monitor Mandatory
¥ R cisco-ia
_ e Default
> & gyne-from MetConf () RestConf Script Capabilities
- == — pr=——
== save-config <rpe>
_ H || Encoding | Console [ . )
b checkpoint Description Copy the running-config
o <zpc-reply dfPad4BG-e635-406e-0991-052c1 561 5ad7" -
* =5 revert 7 ni confibase:l.
T sinetconfibase:l.0"> stan, i the
* & roliback [T wesure .con/yang/cisco-ia">Save running-config g o
o successfuld/zgaules Network
L |</mpe-zeplys, Element.Copy the
p ﬂclioo—-p—da-stata running-config to
* Bicisco-lidp-state startup-config on the
s ﬁ:isuo-mmury~s:m Network
e ﬂc-‘soo--hpls-w ElementNone
s ﬁcimpﬂuﬂorm-suhwaro
* B cisco-process-cpu =

Config

Oper

-
I D X

Status : Recioved HTTP Result for roquest: run-rpe

. CustomRPC

(. T S

Modelos de datos YANG notables

Modelo de datos de cisco-ia.yang

IETF 93



Estos son algunos ejemplos de RPC para el modelo de datos cisco-ia.yang. Son notables ya que
involucran operaciones como guardar la configuracion del Catalyst 3850, sincronizar el Catalyst
3850 running-config con el almacén de datos de la Interfaz de modelo de datos (DMI) local y
restablecer la interfaz DMI en el Catalyst 3850.

El primer paso es Suscribirse al modelo de datos cisco-ia.yang para que aparezca en la seccion
Explorer a la izquierda de la GUI de la aplicacion YANG Explorer.
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@ localnost 51 AT
e

choo-achopar yang
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s mplebwd yang

Una vez que el modelo de datos cisco-ia se expande en la seccion Explorer a la izquierda de la
GUI de la aplicacion YANG Explorer, se ven las diversas opciones operativas. Como ejemplo para
utilizar una de las opciones disponibles del modelo de datos cisco-ia.yang, se selecciona la
operacion save-config y se genera la RPC asociada cuando se selecciona el botén RPC.
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A continuacion, se selecciona Run para enviar el mensaje RPC al Catalyst 3850 a través de
NETCONF. El Catalyst 3850 responde con un mensaje exitoso para que el usuario sepa que la

operacion fue exitosa.
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A continuacion se describen todas las operaciones del modelo de datos de cisco-ia.yang:

sync-from - Este RPC hace que la interfaz NETCONF en el Catalyst 3850 sincronice la
representacion del almacén de datos NETCONF del dispositivo que ejecuta la configuracion con
la configuracion que se ejecuta en el dispositivo. Ambos existen en el propio Catalyst 3850.



<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:parans: xm : ns: net conf: base: 1. 0" nessage-i d="">

<ci sco-i a: sync-from xm ns: ci sco-i a
</rpc>
El comportamiento predeterminado de este RPC es realizar una sincronizacién sin valores
predeterminados que hace que la salida de un comando show running-config enviado al
dispositivo se sincronice con el almacén de datos NETCONF. Si esta presente sync-defaults, la
interfaz NETCONF también lee la informacién de configuracién predeterminada proporcionada
por el cédigo de funcidn. En la mayoria de los casos, esta opcidn no se utiliza. Normalmente, esto
solo se utilizaria si el usuario de la interfaz NETCONF quisiera utilizar los comandos NETCONF
replace para reemplazar secciones completas de la configuracion del dispositivo.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:parans: xn : ns: net conf: base: 1. 0" nessage-i d="">

<ci sco-i a:sync-from xm ns: ci sco-i a/ >

<ci sco-i a: sync-defaul ts/ >

</ ci sco-ia:sync-fronp
</rpc>
save-config: este RPC ejecuta un comando write memory (copy running-config startup-config)
para guardar la configuracién actual de ejecucion del dispositivo en la configuracion de inicio del
dispositivo.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:parans: xm : ns: netconf: base: 1. 0" nessage-i d="">

<ci sco-i a: save-config xmns:cisco-ia
</rpc>
checkpoint - Este RPC hace que la interfaz NETCONF guarde la configuracién en ejecucion en
almacenamiento no volatil usando la funcién de archivo de configuracion integrada de Cisco
10Sd.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:params: xm :ns: netconf: base: 1. 0" nmessage-id="">

<ci sco-i a: checkpoi nt xm ns: ci sco-ia
</rpc>
rollback - Este RPC hace que la interfaz NETCONF revierta la configuracion en ejecucion del
dispositivo a una configuracion en ejecucion que fue guardada con el RPC de punto de control o
cualquier otra configuracion valida en ejecucion guardada en el dispositivo.

target-url string (nanme of the saved checkpoint file)

ver bose? Bool ean (show detail during roll back process)

nol ock? Bool ean (Il ock configuration)

revert-on-error? Empty (if error occurs during rollback, |eave running unchanged)
revert-tiner? intlé (time in seconds before revets to the original configuration)

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:parans: xn : ns: netconf: base: 1. 0" nessage-i d="">
<ci sco-ia:roll back xm ns:cisco-ia=
<ci sco-ia:target-url >saved-config</cisco-ia:target-url>

<ci sco-i a: verbose>true</ci sco-i a: ver bose>

<ci sco-i a: nol ock>t rue</ ci sco-i a: nol ock>
<cisco-ia:revert-on-error></cisco-ia:revert-on-error>
<cisco-ia:revert-timer>10</cisco-ia:revert-tiner>

</cisco-ia:roll back>



</rpc>

revert - Este RPC hace que la interfaz NETCONF cambie el temporizador revert del RPC de
rollback, esto cancela el rollback temporizado y activa el rollback inmediatamente o restablece los
parametros para el rollback temporizado.

now? enpty
timer? intl6
idle? intl6

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:parans: xn : ns: netconf: base: 1. 0" nessage-i d="">
<cisco-ia:revert xmlns:cisco-ia
<ci sco-i a: now >
<ci sco-ia:timer>10</cisco-ia:tiner>
<ci sco-i a:idl e>60</cisco-ia:idle>
</cisco-ia:revert>
</rpc>

reset: la interfaz NETCONF se puede reiniciar con este RPC. Si reinitialize es true, la interfaz
NETCONF borra toda la informaciéon de estado que existe en el almacén de datos de ejecucion
grabable. Si es false (valor predeterminado), se conserva la informacion de estado del almacén
de datos de configuracion de NETCONF.

<?xm version="1.0" encodi ng="utf-8"?>
<ci sco-ia:reset xmns:cisco-ia
<cisco-ia:reinitialize>true</cisco-ia:reinitialize>
</ cisco-ia:reset>
</rpc>

Nota: algunas plataformas de Cisco o versiones de software del IOS de Cisco no pueden
soportar toda la funcionalidad dada en este momento. Por ejemplo, cuando envia el
restablecimiento anterior a un Catalyst 3850 que ejecuta |IOS 16.3.3, el Catalyst 3850
devuelve el error "Restablecimiento no admitido" a la Plataforma de administracion
centralizada (Laptop) como respuesta RPC.

<nc:rpc-error xmns:nc="urn:ietf:paranms: xm :ns:netconf:base: 1. 0">

<nc:error-type>application</nc:error-type>
<nc:error-tag>operation-fail ed</nc:error-tag>

<nc:error-severity>error</nc:error-severity>

<nc:error-path xmns:cisco-ia

<nc:error-nmessage |ang="en" xm ns="http://ww. w3. org/ XM./ 1998/ nanespace" >Reset not
support ed</nc: error - nmessage>

<nc:error-info>

<nc: bad- el enent >r eset </ nc: bad- el enent >

</nc:error-info>

</ nc:rpc-error>

Modelo de datos ned.yang

Los modelos de datos del controlador de elementos de red (NED), como ned.yang, son los que
ofrecen mas potencia en términos de configuracion de dispositivos de Cisco (Catalyst 3850).
Estas son algunas capturas de pantalla que lo demuestran.

El primer paso es Suscribirse al modelo de datos end.yang para que aparezca en la seccion
Explorer a la izquierda de la GUI de la aplicacion YANG Explorer.
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Desplacese por las opciones disponibles en la seccién Explorer en el lado izquierdo de la
aplicacion YANG Explorer, GUI muestra una larga lista de funciones configurables de Catalyst
3850 en el modelo de datos end.yang.
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A modo de ejemplo, estas capturas de pantalla muestran como visualizar la configuracion de
ruteo OSPF del Catalyst 3850 después de desplazarse por primera vez por la lista de opciones de
configuracion del modelo de datos ned.yang disponibles en la seccién Explorer en el lado
izquierdo de la GUI de la aplicacion YANG Explorer. La subopcién ospf se encuentra dentro de la
opcion router. EI RPC get-config asociado se genera cuando se selecciona el boton RPC.
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A continuacion, se selecciona Run para enviar el mensaje RPC al Catalyst 3850 a través de
NETCONF. El Catalyst 3850 responde con su configuracion de ruteo OSPF.
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Aqui se presenta una expansion de la configuracion de ruteo OSPF devuelta por el Catalyst 3850
en respuesta a la operacion get-config RPC.

<rpc-reply nessage-id="urn: uui d: 0Oe2c04cf -9119- 4eba- 8c05- 238ee7f 25208"
xm ns="urn:ietf:parans: xm : ns: netconf: base: 1. 0"
xm ns: nc="urn:ietf:parans: xnm : ns: net conf: base: 1. 0" >

<dat a>



<native xm ns>
<router>
<ospf >
<i d>100</i d>
<redi stribut e>
<connect ed>
<r edi st - opti ons>
<subnet s/ >
</redist-options>
</ connect ed>
</redistribute>
<net wor k>
<i p>10. 10. 0. O</ i p>
<mask>0. 0. 255. 255</ mask>
<ar ea>0</ area>
</ net wor k>
<net wor k>
<i p>10. 20. 0. O</ i p>
<mask>0. 0. 255. 255</ mask>
<ar ea>0</ area>
</ net wor k>
<net wor k>
<i p>10. 100. 0. O</ i p>
<mask>0. 0. 255. 255</ mask>
<ar ea>0</ area>
</ net wor k>
</ ospf >
</router>
</ native>
</ dat a>
</rpc-reply>

La configuraciéon de ruteo OSPF con formato YANG que se recuperdé del Catalyst 3850 a través
de NETCONF es legible por las personas y coincide con lo que se ve cuando se observa la
configuracion del Catalyst 3850 a través de la CLI del Catalyst 3850.

3850- 1# show running-config | section ospf

router ospf 100

redi stribute connected subnets

network 10.10.0.0 0.0.255.255 area 0

network 10.20.0.0 0.0.255.255 area 0

network 10.100.0.0 0.0.255.255 area 0

3850- 1#

Si lo desea, el modelo de datos ned.yang también se puede utilizar para modificar la
configuracion de ruteo OSPF. En este ejemplo, se agregan nuevos parametros de red a la
configuracion de ruteo OSPF existente en el Catalyst 3850 ingresando primero los parametros
deseados en la seccion Explorer de la GUI de la aplicacion Yang Explorer a la izquierda (observe
que el ID de router OSPF 100 también se ingresé pero no se ve debido al desplazamiento de la
pantalla del Explorador) y luego generando el RPC con formato YANG asociado y presionando el
botén RPC.
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A continuacion, se selecciona Run para enviar el mensaje RPC al Catalyst 3850 a través de
NETCONF. El Catalyst 3850 responde con un mensaje ok para que el usuario sepa que la

operacion fue exitosa.
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Esta operacion NETCONF/YANG RPC para modificar la configuracion de ruteo OSPF a través del
modelo de datos ned.yang se refleja en la configuracidon de Catalyst 3850 tal como se ve a través
de la CLI de Catalyst 3850. También hay un mensaje de syslog en el Catalyst 3850 que indica
que se realizdé un cambio de configuracion a través de NETCONF.

3850- 1#



*Jan 30 14:13:41.659: %M -5-CONFIG |: Switch 1 RO/0: nesd: Configured from NETCONF/ RESTCONF by
ci scol, transaction-id 23143

3850- 1# show runni ng-config | section ospf
router ospf 100

redi stribute connected subnets

network 10.10.0.0 0.0.255.255 area 0
network 10.20.0.0 0.0.255.255 area 0

net work 10.30.0.0 0.0.255.255 area 0 ------ > new | i ne added to OSPF configuration
networ k 10.100.0.0 0.0.255.255 area 0
3850- 1#

Consulte la operacién save-config mencionada en la seccion anterior modelo de datos cisco-
ia.yang para obtener detalles sobre cdmo guardar running-config en startup-config en el Catalyst
3850 a través de NETCONF/YANG.

Scripting Python

Generar un script Python desde la GUI de la aplicacién Yang Explorer

La GUI de la aplicacion Yang Explore también se puede utilizar para generar un script Python
para una operacion NETCONF/YANG determinada. Una ventaja clave de las secuencias de
comandos de Python es que permiten la orquestacién y automatizacion de las operaciones de
NETCONF/YANG.

En este ejemplo, se selecciona una operacion save-config en la ventana del Explorador en el lado
izquierdo de la GUI de la aplicacion Yang Explorer en la plataforma de administracion centralizada
(laptop). A continuacion, se selecciona el botén Script para generar el script Python. El botén
Copy se puede seleccionar para copiar el script de modo que a su vez se pueda pegar en un
archivo que se pueda guardar en la plataforma de administracidén centralizada (laptop) con una
extension de archivo Python .py. Para este ejemplo (no se muestra) este archivo se ha
denominado example.py.

Nota: En el siguiente ejemplo que utiliza "Platform" escriba other en la GUI resulté en un
error al ejecutar el script Python. Como resultado, el tipo "Plataforma" se cambié a csr ya
que el router Cisco CSR también ejecuta el software Cisco I0S-XE tal como lo hace el
Catalyst 3850. Esto evito el error.
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A continuacion se muestra una expansion del script Python que se genero y luego se copio y
pegd en un archivo llamado example.py en la plataforma de administracion centralizada (laptop).

Nota: Los comentarios al inicio del archivo "example.py" generado por la GUI de la
aplicacién Yang Explorer incluyen los pasos necesarios para ejecutar el script Python. La
"carga util" incluye la operacion NETCONF/YANG que la secuencia de comandos puede
ejecutar. En este ejemplo es una operacion save-config.

Net conf python exanpl e by yang-explorer (https://github.com C scoDevNet/yang-expl orer)

Installing python dependenci es:
> pipinstall Ixm ncclient

Runni ng script: (save as exanpl e. py)
> python exanple.py -a 172.16.167.174 -u ciscol -p ciscol --port 830

import I xm.etree as ET

from argparse i nport Argunent Parser
fromncclient inport nanager
fromncclient.operations inport RPCError

payload = """ <save-config xmns
if __nanme ="' _ min__

parser_: Ar gunent Par ser (descri pti on='" Usage: ')
# script argunents

parser.add_argunent('-a', '--host', type=str, required=True,
hel p="Devi ce | P address or Hostnane")
parser.add_argunent('-u', '--usernane', type=str, required=True,

hel p="Devi ce Usernane (netconf agent usernane)")
parser.add_argunent('-p', '--password', type=str, required=True,



hel p="Devi ce Password (netconf agent password)")
parser.add_argument (' --port', type=int, default=830,
hel p="Net conf agent port")

args = parser.parse_args()

# connect to netconf agent

wi t h manager . connect ( host =ar gs. host,
port=args. port,

user nane=ar gs. user nane,

passwor d=ar gs. passwor d,

ti meout =90,

host key_veri fy=Fal se,

devi ce_paranms={'nanme': 'csr'}) as m

# execute netconf operation

try:

response = mdi spat ch(ET.fronstring(payl oad)).xm
data = ET.fronstring(response)

except RPCError as e:

data = e._raw

# beautify output

print(ET.tostring(data, pretty_print=True))

Ejecutar un script Python desde la plataforma de gestién centralizada (portatil)

Aqui esta la comprobacién de la CLI de Catalyst 3850 antes de ejecutar el script de Python
example.py que puede guardar running-config en startup-config. En este momento, el comando
shutdown esta en running-config pero no en startup-config para la interfaz GigabitEthernet1/0/10.

3850- 1# show runni ng-config i nterface gi gabitEthernet 1/0/10
Bui | di ng configuration...

Current configuration : 49 bytes
!

interface G gabitEthernet1/0/10
shut down

end

3850- 1# show startup-config | begin 1/0/10
interface G gabitEthernet1/0/10

!

interface G gabitEthernetl/0/11

!

interface G gabitEthernetl/0/12

|

interface G gabitEthernet1/0/13
1

A partir de un mensaje de terminal regular en la plataforma de administracion centralizada
(laptop), el archivo de Python example.py generado por la GUI de la aplicaciéon Yang Explorer se
copia primero en el directorio yang-explore en el laptop.

USER1- M 902T: ~ USER1$ pwd

/ User s/ USERL

USER1- M 902T: ~ USER1$ cp / User s/ USERL/ Deskt op/ exanpl e. py / User s/ USER1/ yang- expl or er
USER1- M 902T: ~ USER1$ cd yang- expl orer

USER1- M 902T: yang- expl orer USER1$ |s -I

total 112

-rwr--r-- 1 USERL staff 11358 Jan 4 17:59 LI CENSE

-rwr--r-- 1 USERL staff 13635 Jan 4 17:59 README. md



drwxr-xr-x 12 USER1 staff 408 Jan 4 17:59 YangExpl orer
drwxr-xr-x 7 USERL staff 238 Jan 4 17:59 default-nodels
drwxr-xr-x 3 USERL staff 102 Jan 4 17:59 docs
-rwr--r-- 1 USERL staff 72 Jan 4 17:59 env.sh
Srwr--r--@1 USERL staff 1990 Jan 30 17:50 exanpl e. py
-rwr--r-- 1 USERL staff 207 Jan 4 17:59 requirenments.txt
drwxr-xr-x 11 USERL staff 374 Jan 5 14: 37 server
-rwxr-xr-x 1 USERL staff 4038 Jan 4 17:59 setup.sh
-rwxr-xr-x 1 USERL staff 640 Jan 4 17:59 start.sh
drwxr-xr-x 5 USERL staff 170 Jan 4 18:00 v

USER1- M 902T: yang- expl orer USER1$

A continuacion, a partir de un mensaje de terminal regular en la plataforma de administracion
centralizada (laptop), se ejecutan estos dos comandos que se proporcionaron en la seccion de
comentarios al inicio del archivo example.py generado por la GUI de la aplicacién Yang Explorer
(consulte la seccién anterior "Generacion de un script Python desde la GUI de la aplicacion Yang
Explorer").

USER1- M 902T: yang- expl orer USER1$ pip install |Ixm ncclient

Coll ecting I xm

Downl oading I xm -3.7.2.tar.gz (3.8MB)

100% || 3.8MB 328kB/s

Col | ecting ncclient

Downl oadi ng ncclient-0.5.3.tar.gz (63kB)

100% || 71kB 3.5MB/s

Requi renent already satisfied: setuptools>0.6 in

/ Li brary/ Framewor ks/ Pyt hon. f ramewor k/ Ver si ons/ 2. 7/ |i b/ pyt hon2. 7/ si t e- packages (from ncclient)
Col | ecti ng param ko>=1.15.0 (from ncclient)

Downl oadi ng param ko-2. 1. 1- py2. py3- none- any. whl (172kB)

100% || 174kB 3. 1MB/s

Col l ecting six (fromncclient)

Usi ng cached si x-1.10. 0-py2. py3- none-any. whl

Col | ecting cryptography>=1.1 (from paran ko>=1. 15. 0->nccl i ent)

Usi ng cached cryptography-1.7.2-cp27-cp27m macosx_10_6_i ntel . whi

Col | ecting pyasnl>=0.1.7 (from param ko>=1. 15. 0->nccl i ent)

Usi ng cached pyasnl-0. 1. 9- py2. py3- none- any. whl

Collecting cffi>=1.4.1 (from cryptography>=1. 1- >par am ko>=1. 15. 0->nccl i ent)
Usi ng cached cffi-1.9.1-cp27-cp27m macosx_10_10_i ntel . whi

Col | ecting enunB4 (from cryptography>=1. 1- >par anm ko>=1. 15. 0- >nccl i ent)

Usi ng cached enunB4-1. 1. 6-py2-none-any. whl

Col | ecting ipaddress (from cryptography>=1. 1->paramni ko>=1. 15. 0->nccl i ent)
Usi ng cached i paddress-1.0. 18- py2- none-any. whl

Col l ecting idna>=2.0 (from cryptography>=1. 1->parami ko>=1. 15. 0->nccl i ent)
Usi ng cached idna- 2. 2-py2. py3- none- any. whl

Col | ecting pycparser (fromcffi>=1.4.1->cryptography>=1.1->parani ko>=1. 15. 0- >nccl i ent)
Downl oadi ng pycparser-2.17.tar.gz (231kB)

100% | | 235kB 2.6MB/ s

Installing collected packages: |xm, six, pycparser, cffi, pyasnl, enunB4, ipaddress, idna,
crypt ography, param ko, ncclient

Runni ng setup.py install for Ixm ... -

done
Runni ng setup.py install for pycparser ... done
Runni ng setup.py install for ncclient ... done

Successfully installed cffi-1.9.1 cryptography-1.7.2 enunB4-1.1.6 idna-2.2 ipaddress-1.0.18
Ixm-3.7.2 ncclient-0.5.3 param ko-2.1.1 pyasnl-0.1.9 pycparser-2.17 six-1.10.0

USER1- M 902T: yang- expl orer USER1$

El segundo comando ejecuta el script de Python example.py contra el Catalyst 3850 en la
direccién IP 172.16.167.174 con el nombre de usuario/contrasena cisco1/cisco1 a través del
puerto TCP 830 (netconf-ssh). El Catalyst 3850 envia una respuesta RPC a la plataforma de
administracion centralizada (laptop) indicando que la operacion de guardar configuracion fue



exitosa.

USER1- M 902T: yang- expl orer USERL$ pyt hon exanple.py -a 172.16.167.174 -u ciscol -p ciscol --port
830

<rpc-reply xmns="urn:ietf:parans: xm : ns: net conf: base: 1. 0"

xm ns:nc="urn:ietf:parans: xnm : ns: net conf: base: 1. 0" nessage-i d="ur n: uui d: 31e0f dee- b72f - 4695- 9e03-
91ec771b37f5"><result xm ns>Save runni ng-confi g successf ul

</result>

</rpc-reply>

USER1- M 902T: yang- expl orer USER1

Aqui esta la verificacidn de la CLI de Catalyst 3850 después de ejecutar el script de Python
example.py que guardo running-config en la configuracion de inicio. EI comando shutdown ahora
esta presente en running-config y startup-config para la interfaz GigabitEthernet1/0/10 debido a la
operacion exitosa save-config NETCONF/YANG.

3850- 1# show runni ng-config interface gi gabitEthernet 1/0/10
Bui | di ng configuration...

Current configuration : 49 bytes
!

interface G gabitEthernet1/0/10
shut down

end

3850- 1# show startup-config | begin 1/0/10
interface G gabitEthernet1/0/10

shut down
|

interface G gabitEthernetl/0/11
|

interface G gabitEthernetl/0/12
!
interface G gabitEthernet1/0/13
!

Troubleshoot

En esta seccidén encontrara informacidén que puede utilizar para solucionar problemas de
configuracion.

Mensajes de error de NETCONF

El protocolo NETCONF define un conjunto de operaciones y mensajes que se intercambian entre
el cliente NETCONF (plataforma de administracion centralizada [portatil]) y la implementacion
NETCONF en el dispositivo del servidor (Catalyst 3850). Las operaciones NETCONF mas
comunes incluyen:

<get>, <get-config>, <edit-config>y <rpc>

El formato y otras restricciones en el contenido del mensaje NETCONF son definidos por los
modelos de datos YANG. El cliente y el servidor NETCONF interactuan enviando RPC.

Si hay un error en el formato del mensaje NETCONF o el contenido del mensaje no coincide con



las definiciones en los modelos de datos YANG implementados por el dispositivo, el servidor
NETCONF en el dispositivo puede devolver un error RPC.

<error-type>application</error-type>

Estos errores RPC no indican que la interfaz NETCONF no funcione, estos errores indican que el
cliente esta intentando realizar una operacion que no es compatible con los modelos de datos
YANG implementados en el dispositivo servidor. Los usuarios deben revisar los modelos de datos
YANG implementados en el dispositivo del servidor para identificar y resolver las causas de estos
errores.

Ejemplo de error RPC

En este ejemplo, se utiliza un tipo de interfaz incorrecto ianaift:fastEtherFX para generar el
mensaje RPC NETCONF con formato YANG <edit-config> para enviar a través de NETCONF al
Catalyst 3850.
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Una vez que se selecciona Run para enviar el mensaje RPC al Catalyst 3850, el Catalyst 3850
responde con un mensaje de error.
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Este es el error devuelto por el Catalyst 3850. Observe que contiene una etiqueta de error
"operation-failed" (error de operacion fallida) y mas detalles sobre el error que indican
"Unsupported - value must be ethernetCsmacd or softwareLoopback"</nc:error-message>".

<nc:rpc-error xmns:nc="urn:ietf:params: xn : ns: netconf: base: 1. 0">
<nc:error-type>application</nc:error-type>
<nc:error-tag>operation-failed</nc:error-tag>
<nc:error-severity>error</nc:error-severity>
<nc:error-path xmns:if="urn:ietf:parans: xnm :ns:yang:ietf-interfaces">/rpc/edit-
config/config/if:interfaces/if:interface[if:nanme="G gabitEthernet1/0/16']/if:type</nc:error-
pat h>
<nc:error-nessage | ang="en"
xm ns="https://ww.w3. org/ XM./ 1998/ nanespace">/interfaces/interface[ nane=' G gabitEthernet1/0/16'
]/type: "Unsupported - value must be ethernetCsmacd or softwareLoopback"
<nc:error-info>
<nc: bad- el enent >t ype</ nc: bad- el enent >
</ nc:error-info>
</ nc:rpc-error>

Luego, corrijamos el error y especifiquemos el tipo de interfaz correcto ianaift:ethernetCsmacd en
El mensaje RPC enviado al Catalyst 3850 para que el Catalyst 3850 responda con un mensaje ok
en lugar de un error.



https://www.w3.org/XML/1998/namespace">/interfaces/interface[name='GigabitEthernet1/0/16']/type
https://www.w3.org/XML/1998/namespace">/interfaces/interface[name='GigabitEthernet1/0/16']/type
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Esta vez, una vez que se selecciona Run para enviar el mensaje RPC al Catalyst 3850, el
Catalyst 3850 responde con un mensaje ok para indicar que la operacion fue exitosa.
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Sugerencia: si no esta seguro de cual puede ser el formato correcto de los valores del

explorador, puede examinar la configuracion existente antes de intentar realizar un cambio

en sus parametros. Esto se puede hacer con la operacién get-config (Oper) como se

muestra.
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Una vez que se selecciona Run para enviar el mensaje RPC al Catalyst 3850, el Catalyst 3850
responde con la configuracion de interfaz con formato YANG que muestra que el tipo de interfaz

es ianaift:ethernetCsmacd.
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Otros ejemplos de tipo de error RPC

1. Mensaje de respuesta de error RPC "En uso" (config-locked)

Esta es una respuesta de error de NETCONF a una solicitud <edit-config>. <error-tag> indica "in-
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use". La respuesta indica que el dispositivo servidor (Catalyst 3850) NETCONF que ejecuta el



almaceén de datos esta bloqueado actualmente y que la operacion NETCONF <edit-config> no se
pudo realizar en este momento. Esto no indica un error en la implementacion de la interfaz
NETCONF. Si un cliente NETCONF intenta escribir en el almacén de datos en ejecucion de
NETCONF cuando el almacén de datos esta en uso, el cliente recibe esta respuesta RPC. El
cliente NETCONF puede reintentar el mensaje edit-config de NETCONF. Esta respuesta se
puede recibir cuando el dispositivo esta realizando una operacion interna "sync-from-device" para
sincronizar el NETCONF que ejecuta el almacén de datos con la configuracion 10Sd del
dispositivo.

Respuesta NETCONF del servidor (Catalyst 3850) al cliente (plataforma de administracion
centralizada (portatil)).

<?xm version="1.0" encodi ng="utf-8"?>
<rpc-reply xmins="urn:ietf:parans: xnm : ns: net conf: base: 1. 0" nessage-i d="3">
<rpc-error>
<error-type>application</error-type>
<error-tag>i n-use</error-tag>
<error-severity>error</error-severity>
<error-app-tag>config-1ocked</error-app-tag>
<error-info>
<sessi on-i d>0</ sessi on-i d>
</error-info>
</rpc-error>
</rpc-reply>

2. Mensaje de respuesta de error RPC "Data-missing"

En este ejemplo, se envié un <edit-config> RPC al Catalyst 3850 para una interfaz de loopback
que no se configurd. Se devolvidé un error porque no puede configurar una interfaz que no existe
en el Catalyst 3850.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc-reply xmns="urn:ietf:parans: xm : ns: net conf: base: 1. 0" nessage-i d="3">
<rpc-error>
<error-type>application</error-type>
<error-tag>dat a-m ssing</error-tag>
<error-severity>error</error-severity>
<error-path xmns:if="urn:ietf:paranms: xm :ns:yang:ietf-interfaces">/rpc/edit-
config/config/if:interfaces/if:interface[if:name="Loopbackl1111']/if:type</error-path>
<error-message xm:lang="en">/interfaces/interface[ nanme=' Loopback1111l']/type is not
confi gured</error-nmessage>
<error-info>
<bad- el enent >t ype</ bad- el enent >
</error-info>
</rpc-error>
</rpc-reply>

3. Falta el mensaje de respuesta de error RPC del modelo de datos

Si se realiza una solicitud para un modelo de datos que no existe en el Catalyst 3850 o una
solicitud para una hoja que no esta implementada en un modelo de datos, el servidor (Catalyst
3850) responde con una respuesta de datos vacia. Debe ocurrir lo siguiente.

Sugerencia: Utilice la funcionalidad de funciones de NETCONF para determinar qué
modelos de datos son compatibles con el software Catalyst. Consulte la seccion 2 de
Configuracion de la plataforma de gestidon centralizada (portatil).



<?xm version="1.0" encodi ng="utf-8"?>
<data xm ns="urn:ietf:params: xm:ns:netconf:base:1.0"/>

4. Mensaje de respuesta de error RPC "Invalid-value"

En algunos casos, un mensaje NETCONF puede contener contenido valido segun los modelos de
datos YANG; sin embargo, el dispositivo (Catalyst 3850) no puede implementar lo que se solicita.
Cuando la interfaz NETCONF en el Catalyst 3850 envia configuraciones a |I0Sd que I0Sd no
puede aplicar correctamente, se devuelve una respuesta de error RPC especifica al cliente
NETCONF.

En este ejemplo, se envia un valor de registro almacenado en buffer no valido de falsos en el
mensaje RPC al Catalyst 3850. La etiqueta de error en la respuesta del Catalyst 3850 indica un
valor no valido. EI mensaje de error indica que el Catalyst 3850 IOS Parser no pudo configurar el
nivel de severidad de registro almacenado en buffer en falso ya que este no es un valor valido.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc-reply xm ns="urn:ietf:params: xm :ns: netconf: base: 1. 0" nmessage-i d="6">
<rpc-error>
<error-type>application</error-type>
<error-tag>i nval i d-val ue</error-tag>
<error-severity>error</error-severity>
<error-message xnm :|ang="en">i nconsi stent val ue: Device refused comand "l oggi ng buffered
bogus" at columm 20 </error-nessage>
</rpc-error>
</rpc-reply>



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



