COMO: Recuperacién de una clave secreta del
paraguas perdida

Objetivo

Si alguna vez perdiste una llave irrecuperable, sabes lo rapido que la sangre puede empezar a
bombear a través de tu cuerpo. En este articulo se explica cdmo recuperarse de la pérdida de la
clave secreta de la interfaz de programacién de aplicaciones (API). Esta clave secreta solo se
muestra una vez cuando se genera y no se vuelve a mostrar. Si desplaza el explorador lejos de la
pantalla de la clave de la API, puede perder esa informacion.

Dispositivos aplicables

- WAP125
- WAPS581

Version del software

- 1.0.1

Requirements

- Una cuenta de Umbrella activa (¢,No tiene una? Solicitar un presupuesto o iniciar una prueba
gratuita)

jAyuda, he perdido mi clave secreta!

Aqui estan las noticias dificiles, su clave secreta, se perdié en la red éter, se fue. Donde esto se
convierte en una mejor noticia, es que el proceso de recuperacion no es tan doloroso. Al generar
una nueva clave API, se genera una nueva clave secreta. Por lo tanto, el proceso de recuperacion
implica eliminar la clave API asociada a la clave perdida y generar el nuevo conjunto de claves
API.

Cuando se desplaza por esta guia, comienza por la clave APl y la clave secreta del panel de su
cuenta principal. Después, iniciaremos sesion en su dispositivo WAP para agregar la APl y la
clave secreta. Si tiene algun problema, consulte aqui la documentacién y aqui las opciones de
Soporte de Umbrella.

Paso 1. Después de iniciar sesion en su cuenta principal, desde la pantalla Panel haga clic en
Admin > API Keys.


https://umbrella.cisco.com/products/features
https://signup.umbrella.com/
https://signup.umbrella.com/
https://docs.umbrella.com/
https://umbrella.cisco.com/support/options/
https://umbrella.cisco.com/support/options/
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Schedule

Malware: 0 requests blocked in the last 24 hours  View Trend | View Details

Command and Control: 0 requests blocked in the last 24 hours View Trend | View Details
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Deployment Health

Active Networks Active Roaming Clients Active Virtual Appliances
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Network Request Breakdown

Total Requests Total Blocks Security Blocks
0 Total, -% 0 Total, -% 0 Total, -%
4 4 4

Anatomia de la pantalla APl Keys (Claves de API):

1. Agregar clave API: inicia la creacion de una nueva clave para su uso con la APl Umbrella.

2. Informacion adicional: se desliza hacia abajo/hacia arriba con un explicador para esta
pantalla.

3. Token Well: contiene todas las claves y fichas creadas por esta cuenta. (Rellena una vez
que se ha creado una clave)

4. Documentos de soporte - Enlaces a la documentacion del sitio de Umbrella relativa a los
temas de cada seccion.
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Documentation Our Legacy APIs investigate

Read here to get authentication set Some of our older legacy APIs use Looking for information about the Investigate
up your first endpoint queries, a different authentication API? That APl is managed separately,
explore what you can do and mechanism than what you are

search for any answers you need. setting up here.
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Paso 2. Haga clic en el boton Umbrella Network Devices en el pozo Token.
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Read here to get authentication
set up for your first endpoint
queries, explore what you can do
and search for any answers you
need.

Some of our older legacy APIs
use a different authentication
mechanism than what you are
setting up here and have unique
functions.

Looking for information about the Investigate
API? That APl is managed separately.
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Paso 3. Seleccione Umbrella Network Devices y luego haga clic en el botén Create.
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The API key and secret here are used to perform API requests against your Umbrella organization, such as identity management,
reporting and more. If you are using an Umbrella-integrated hardware device that uses basic authentication, this allows management of
Umbrella from the device and vice versa.

Your Key: 494: @

Check out the documentation for step by step instructions.

DELETE

Paso 4. La clave se eliminara instantaneamente. Haga clic en el botén Add API Key en la esquina
superior derecha o haga clic en el botén Create API Key. Ambos funcionan igual.
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Paso 5. Seleccione Umbrella Network Devices y luego haga clic en el botén Create.

\What should this API do?

Choose the API that you would like to use o

@ Umbrella Network Devices

To be used to integrate Umbrella-enabled hardware with your organization. In addition, allows you to create, update, list and
delete identities in Umbrella.

Legacy Network Devices

You can only generate one token. Refresh your current token to get a new token.

O Umbrella Reporting

Enables API access to query for Security Events and traffic to specific Destinations
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Paso 6. Haga clic en el botén Copiar situado a la derecha de la clave secreta, una notificacion
emergente confirmara que la clave se ha copiado en el portapapeles.

Key: Created:

Umbrella Network Devices
aae Jul 26, 2018

The API key and secret here are used to perform API requests against your Umbrella organization, such as identity management,
reporting and more. If you are using an Umbrella-integrated hardware device that uses basic authentication, this allows management of
Umbrella from the device and vice versa.

Your Key: aae 'm mm H EEE EEE N @

Your Secret: 352 ‘

To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this
box to acknowledge this.

Check out the documentation for step by step instructions.

DELETE

Después de copiar la clave y la clave secreta en una ubicacion segura, haga clic en la casilla de



verificacién para confirmar que se ha completado el reconocimiento y, a continuacion, haga clic
en el botén Cerrar.

To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this
box to acknowledge this.

Check out the documentation for step by step instructions.

DELETE

Paso 7. Abra un editor de texto como el bloc de notas y pegue su clave secreta 'y APl en el
documento, etiquételos para futuras referencias. En este caso, su etiqueta es "Clave secreta de
paraguas". Incluya la clave API con su clave secreta junto con una breve descripcidn de su uso en
este mismo archivo de texto. A continuacién, guarde el archivo de texto en una ubicacién segura
a la que sea facil acceder mas adelante si lo necesita.

. Key: Created:
Umbrella Network Devices v )
_|Umbrella API Secret Key - Notepad - [m} X ty management,
File Edit Format View Help allows management of
Umbrella secret key - 352
Your Secret: 352 @

To keep it secure, we only display your key's secret once. el ISTXc 1@ Ce, copy this secret and keep it in a safe place. Tick this

box to acknowledge this.

Check out the documentation for step by step instructions.

DELETE

Nota importante: Si pierde o elimina accidentalmente la clave secreta, no hay ninguna funcién o
numero de soporte al que llamar para recuperar esta clave. Manténgalo en secreto, manténgalo a
salvo. Si se pierde, debera eliminar la clave y volver a autorizar la clave de API con cada
dispositivo WAP que desee proteger con Umbrella.

Practica recomendada: Mantenga s6lo una unica copia de este documento en un dispositivo,
como una unidad de almacenamiento en miniatura USB, inaccesible desde cualquier red.

Configuracion del paraguas en su dispositivo WAP

Ahora que hemos creado claves API dentro de Umbrella, tomaremos esas claves e las
instalaremos en nuestros dispositivos WAP. En nuestro caso, utilizamos un WAP581.

Paso 1. Después de iniciar sesion en su dispositivo WAP, haga clic en Umbrella en el menu de la
barra lateral.


https://www.youtube.com/watch?v=_YhpauKGgQ4
https://www.youtube.com/watch?v=_YhpauKGgQ4

Getting Started

System Configuration

Wireless
Wireless Bridge
Fast Roaming
Single Point Setup
Access Control
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Administration

Troubleshoot

Paso 2. La pantalla del paraguas es sencilla, pero hay dos campos que vale la pena definir:

- Dominios locales que se deben omitir. este campo contiene los dominios internos que desea
excluir del servicio Umbrella.

- DNSCrypt: Protege la transferencia de paquetes entre el cliente DNS y el Resolver DNS. Esta
funcion esta activada de forma predeterminada; si desactiva esta funcion, la red sera menos

segura.
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Cisco Umbrella is a cloud security platform that provide the first line of defense against threats on the internet wherever users go.
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrella.

This device will appear in the Umbrella dashboard as a network device for applying policy and viewing reports.

Enable: ]

APl Key: @

Secret: @

Local Domains to Bypass (optional):

Device Tag (optional): WAP581

DNSCrypt: O Enable

Registration Status:

Paso 3. Pegue la APl y la clave secreta en los campos correspondientes
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Umbrel

Cisco Umbrella is a cloud security platform that provide the first line of defense against threats on the internet wherever users go.
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrella.

This device will appear in the Umbrella dashbeard as a network device for applying pelicy and viewing reports.

Enable: ]
APl Key: @
Secret: @

Local Domains to Bypass (optional):
Device Tag (optional): WAP581

DNSCrypt: O Enable

Registration Status:

Paso 4. Asegurese de que las casillas de verificacion Enable y DNSCrypt se conmuten al estado
de verificacion.
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Umbrels

Cisco Umbrella is a cloud security platform that provide the first line of defense against threats on the internet wherever users go.
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrella

This device will appear in the Umbrella dashboard as a network device for applying policy and viewing reports.

Enable: &
APl Key: @ aae
Secret: @ 3520

Local Domains to Bypass (optional):
Device Tag (optional): WAP581

DNSCrypt: & Enable

Registration Status:

Nota: DNSCrypt protege la comunicacion DNS entre un cliente DNS y una resolucion DNS. El
valor predeterminado esta habilitado.

Paso 5. (Opcional) Introduzca los dominios locales que desea que Umbrella permita a través del
proceso de resolucién de DNS.
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Umbrels

Cisco Umbrella is a cloud security platform that provide the first line of defense against threats on the internet wherever users go
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrella.

This device will appear in the Umbrella dashboard as a network device for applying policy and viewing reports.

Enable: [m]
APIKey: @
Secret: @

Local Domains to Bypass (optional):
Device Tag (optional) WAP581

DNSCrypt: O Enable

Registration Status:

Nota: Esto es necesario para todos los dominios de intranet y dominios DNS divididos. Si su red
requiere el uso de dominios de area local para el ruteo, debera ponerse en contacto con el



soporte técnico de Umbrella para activar y ejecutar esta funcion. La mayoria de los usuarios no
necesitaran utilizar esta opcion.

Paso 6. Cuando esté satisfecho con los cambios o haya agregado sus propios dominios locales
para omitir, haga clic en el botén Guardar de la esquina superior derecha.

cisco English | v 9 e C-)

Save Cancel

Paso 7. Cuando se completen los cambios, el campo Estado de registro sera "Satisfactorio".

Enable: ~

APl Key: @ aae

Secret: @ 352

Local Domains to Bypass (optional): Multiple inputs separated by comma
Device Tag (optional): WAP581

DNSCrypt: ¥ Enable
(Registration Status: Successful )

Confirmaciéon de que todo esta en el lugar adecuado

Enhorabuena, ahora esta protegido el paraguas de Cisco. 4,0 si? No olvidemos que Cisco ha
creado un sitio web dedicado a determinar esto tan rapido como se carga la pagina. Haga clic
aqui o escriba https://InternetBadGuys.com en la barra del explorador.

Si Umbrella esta configurado correctamente, recibira una pantalla similar a esta.


https://InternetBadGuys.com
https://InternetBadGuys.com
https://InternetBadGuys.com
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SECURITY THREAT DETECTED AND BLOCKED

Based on Cisco Umbrella security threat information, access to the web site Not_Found has been blocked to prevent an attack on
your browser.

Malware protection has shifted from the endpoint, deeper into the network, in order to cater to a growing number and variety of
devices. In order to offer the most effective protection to computing assets on the Cisco network, Infosec, Cisco IT, and the
Security Business Group have jointly rolled out Umbrella protection for Cisco's corporate DNS infrastructure. This service will
block access to hostnames that are known bad and has been deployed to prevent malicious actors from serving malware or
content otherwise harmful to users of the Cisco corporate network.

If you believe this page should not be blocked, open a case providing the following information:

+ Text or screenshot of the corresponding debug information below
« Business justification for use of the website

Block Reason: Umbrella DNS Block

Date: July 26, 2018

Time: 22:58:17

Host Requested: Not_Found

URL Requested: Not Found

Client IP address:

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:61.0) Gecko/20100101 Firefox/61.0
Request Method: GET
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