Captura de pagquetesintegrada en CBW

Objetivo
El objetivo de este articulo es revisar la nueva funcién de captura de paguetes de la serie Cisco

Business Wireless 140/240 en laversion de firmware 10.8.1.0 y posterior.

Dispositivos aplicables | Version de software

€BwW140 | 10.8.1.0 (Descar gar la ultima version)
€BW145 | 10.8.1.0 (Descar gar la ultima version)
€BW?240 | 10.8.1.0 (Descar gar la ultima version)

I ntroduccion
Enlaversion 10.8.1.0 del firmware de CBW, se ha afiadido una funcion integrada de captura de
paguetes para mejorar la funcionalidad de solucion de problemas o la optimizacion del

rendimiento.

La funcion de captura de paquetes permite capturar y almacenar € trafico TCP, UDP o todo €l
tréfico |P que pasa a través de unainterfaz Ethernet en el punto de acceso (AP) o el extensor de
malla (ME). Capturard € archivo como un archivo PCAP estandar que puede descargar y
analizar en Wireshark o en agun otro analizador de protocolos de red. Debido al espacio
limitado en el APy ME, las capturas de paquetes estan limitadasa 5 MB.

También es importante tener en cuenta que solo puede tener una captura de paguetes
€jecutandose en un momento dado.

Captura de paguetes de acceso
Para acceder alafuncién de captura de paguetes:
Paso 1

Inicie sesién en el PA de CBW.


https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324934
https://www.wireshark.org/
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Welcome! Please click the login button to enter your user name and password
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Paso 2

Vaya a la vista de experto haciendo clic en la flecha bidireccional de la parte superior de la
pantalla.
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Paso 3

Vayaa menu Monitoring > Network Summary > Access Points.
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Paso 4

Seleccione el AP o ME sobre el que desea capturar datos haciendo clic en él.

Access Points

% 24GHz

AP Name

Role Type v

Paso 5

Primary Capa...

Primary Capa...

Primary Capa...

Mesh Extender

Haga clic en |a pestaiia Captur a de paquetes cerca de la parte inferior de la pantalla.

CBW140-1 DETAILS
CLIENTS

RF TROUBLESHOOT

Note:
Si no ve una opcién de captura de paguetes, aln esta en la vista Basica o se encuentra

SPECTRUM INTELLIGENCE

en un CBW142ACM que no admite la captura de paquetes porque no tiene puertos

Ethernet.




Paso 6

Configure el protocolo que desea capturar. Las opciones son:

H2
T&P
UP

CBW140-1 DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE
Interface @ Wired © O Primary AP 0
Wired Interface @ 0
Protocol @® r O T1cp O upor
Start Stop Download

Note:

Los gjustes de lainterfaz y de lainterfaz cableada no se pueden configurar en un AP no
primario con una solainterfaz.

Paso 7

En dispositivos con varias interfaces, como el CBW240 (imagen superior), € CBW141ACM
(imagen central) o el CBW145 (imagen inferior), ademés de seleccionar € protocolo, puede
elegir € puerto Ethernet que desea capturar.

Eternet O siempre sera el puerto de enlace ascendente que se conecta alared con cables; los
demas puertos son |os puertos puente.

Eyel CBW141ACM, todos | os puertos son puertos puente.



CBW240 DETAILS
NTS P

CLIENTS ROUBLESHOQOD SFECTRUM INTELLIGENCE QO0OLS
Interface @ Wired @
Wired Interface @ 0 C} 1
Protocol @®r ) TcP () uop
Start Stop Diownload
CBW141
CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS
Interface @ Wirad @
Wired Interface Cl-) 0 e O 1 O 2 O 3
Protocel @® P ) 1cp (O uop
Start Stop Download
CBW145
CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS
Interface @ Wired @
Wired Interface ®: O1 Oz Os
Protocol @® P O tep (O uop
Start Stop Download

Note:

No puede configurar capturas de paguetes en el puerto de paso através en CBW145.

Paso 8

En & AP primario, puede capturar € trafico cableado que pasa a través del puerto Ethernet o
puede capturar €l trafico que va haciay desde el AP primario. Esto podria ser Util para capturar
y solucionar problemas de comunicaciones CBW internas.



APSCE1.76F2.3F0C DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS
Interface (®) wired @ () Primary AP Ii:“I
Wired Interface @' 0
Protocol @r QT Quor

APSCE1.76F2 3FOC DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS
Interface O Wired @ {E}‘rimary AP © I
Protocol @®r (O Tce (O vop

Paso 9

Pararealizar la captura, hagaclic en € botén Start.



CBW140-1 DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUM
Interface @ Wired @ O Primary AP 0
Wired Interface @ 0

Protocol @® r O T1cp O uor
Stop Download

Veralanotificacion de captura de paquetes en curso en la pantalla.

Interface @ Wired @ O FPrimary AP o
Wired Interface @ ]
Protocol @® r O Tcp () uop
Start Stop Download
Paso 10

A continuacién, capturara € trafico hasta que haga clic en Detener la captura o se llene el bufer.
Cuando la captura se detiene, preparara el archivo y lo transferird alafuncién de AP principa a
través de un proceso TFTP en segundo plano.



[_Packet Capture Stopped Please walt unti th

Interface @ Wired @ D Primary AP ©

Wired Interface @ 0

Protocol \@ I= O Tcp () uop

Start Download

Paso 11

Unavez que el archivo de captura esté listo, haga clic en Descar gar .

Interface @ Wired @ O Primary AP o

Wired Interface @ 0

Protocol @ r () Tcp () uop
Start Stop Download

Note:

El archivo se elimina después de descargarlo. El archivo de captura también se elimina
s el AP primario se reinicia antes de que se descargue el archivo.

Conclusion

iLo lograste! La captura de paquetes se harealizado correctamente en el punto de acceso CBW.



Si esta buscando mas articulos sobre CBW, haga clic en cualquiera de las etiquetas a
continuacion!

Preguntas Frecuentes Radius Actualizacién del firmware RLAN Perfiles de aplicacion
Perfilesdeclientes Herramientas de AP principal Umbrella Usuariosde WL AN Reqistro
M odelado detrafico Picar os I nter ferentes Administracion de la Configuracion M odo de
malla de configuracién de puerto Bienvenido a CBW M esh Networking Red de invitados
mediante autenticacion de correo electrdnico y cuentas RADIUS Resolucion de problemas
Uso deun router Draytek con CBW



https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



