Configuracion de red total: RV260P con Cisco
Business Wireless y la interfaz de usuario web

Obijetivo:

Esta guia le mostrara como configurar una red de malla inalambrica mediante un
router RV260P, un punto de acceso CBW140AC y dos extensores de malla
CBW142ACM.

En este articulo se utiliza la interfaz de usuario web para configurar la red inalambrica
de malla. Si prefiere utilizar la aplicacién movil, que se recomienda para una
configuracion inalambrica sencilla, haga clic para saltar al articulo que utiliza la
aplicacion movil. Si desea utilizar la interfaz de usuario web, siga leyendo.
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Introduccion

Aqui estq, listo para configurar su nueva red. jEs un dia emocionante! En esta
situacién, estamos utilizando un router RV260P. Este router proporciona alimentacion
a través de Ethernet (PoE), lo que le permite conectar el CBW140AC al router en lugar
de un switch. Los extensores de malla CBW140AC y CBW142ACM se utilizaran para
crear una red de malla inalambrica.

Si no esta familiarizado con algunos de los términos utilizados en este documento o
desea obtener mas informacion sobre Mesh Networking, consulte los siguientes


https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2501-tz-Total-Network-Configuration-RV260P-CBW-Mobile-App.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2501-tz-Total-Network-Configuration-RV260P-CBW-Mobile-App.html

articulos:

. Cisco Business: Glosario de nuevos términos
- Bienvenido a Cisco Business Wireless Mesh Networking
- Preguntas frecuentes (FAQ) sobre una red inalambrica empresarial de Cisco

¢ Estas listo? jVamos a ello!

Dispositivos aplicables | Version de software

- RV260P |1.0.0.17

- CBW140AC |10.3.1.0

. CBW142ACM | 10.3.1.0 (se necesita al menos un extensor de malla para la red de
malla)
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Antes de empezar

1. Asegurese de que dispone de una conexion a Internet actual para la configuracion.

2. Pongase en contacto con el ISP para obtener informacion sobre las instrucciones
especiales que tenga al utilizar el router RV260. Algunos ISP ofrecen puertas de
enlace con routers integrados. Si dispone de una puerta de enlace con un router
integrado, es posible que tenga que desactivar el router y pasar la direccion IP de la


https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html

red de area extensa (WAN) (la direccion de protocolo de Internet unica que el
proveedor de Internet asigna a su cuenta) y todo el trafico de red a través del nuevo
router.

3. Decida donde colocar el router. Si es posible, querra un area abierta. Esto puede no

ser facil porque debe conectar el router al gateway de banda ancha (médem) desde el
ISP.

Configuracién del router RV260P

Un router es esencial en una red porque enruta paquetes. Permite a un equipo
comunicarse con otros equipos que no estan en la misma red o subred. Un router
accede a una tabla de ruteo para determinar dénde deben enviarse los paquetes. La
tabla de ruteo enumera las direcciones de destino. Las configuraciones estaticas y
dinamicas se pueden enumerar en la tabla de ruteo para que los paquetes lleguen a
su destino especifico.

El RV260P incluye parametros predeterminados optimizados para muchas pequenas
empresas. Sin embargo, es posible que las demandas de la red o el proveedor de
servicios de Internet (ISP) deban modificar algunos de estos parametros. Después de
ponerse en contacto con el ISP para obtener informacién sobre los requisitos, puede
realizar cambios mediante la interfaz de usuario web.

RV260P fuera de la caja

Paso 1

Conecte el cable Ethernet desde uno de los puertos RV260P LAN (Ethernet) al puerto
Ethernet del ordenador. Necesitara un adaptador si el ordenador no dispone de puerto
Ethernet. El terminal debe estar en la misma subred con cables que el RV260P para
realizar la configuracion inicial.

Paso 2

Asegurese de utilizar el adaptador de corriente suministrado con el RV260P. El uso de
un adaptador de corriente diferente podria dafar el RV260P o hacer que los dongles
USB fallen. El switch de alimentacién esta encendido de forma predeterminada.

Conecte el adaptador de corriente al puerto de 12 VCC del RV260P, pero no lo
conecte a la alimentacion todavia.

Paso 3

Asegurese de que el mdédem esta apagado.

Paso 4



Utilice un cable Ethernet para conectar el médem por cable o DSL al puerto WAN del
RV260P.

Paso 5

Conecte el otro extremo del adaptador RV260P a una toma de corriente. Esto
encendera el RV260. Vuelva a conectar el médem para que también se pueda
encender. La luz de alimentacion del panel frontal esta encendida en verde fijo cuando
el adaptador de corriente esta conectado correctamente y el RV260P ha finalizado el
arranque.

Configuracién del router

El trabajo preparatorio se ha realizado, ahora es el momento de realizar algunas
configuraciones. Para iniciar la interfaz de usuario Web, siga estos pasos:

Paso 1

Si el equipo esta configurado para convertirse en cliente de protocolo de configuracion
dinamica de host (DHCP), se asigna al PC una direccion IP del intervalo 192.168.1.x.
DHCP automatiza el proceso de asignacion de direcciones IP, mascaras de subred,
gateways predeterminados y otros ajustes a los equipos. Los ordenadores deben estar
configurados para participar en el proceso DHCP para obtener una direccion. Esto se
hace seleccionando para obtener una direccion |IP automaticamente en las
propiedades de TCP/IP en el equipo.

Paso 2

Abra un explorador web como Safari, Internet Explorer o Firefox. En la barra de
direcciones, introduzca la direccién IP predeterminada del RV260P que es
192.168.1.1.

C € 192.168.1.1
I:I':?l::."' Small Business Sup L

Paso 3

El explorador puede emitir una advertencia de que el sitio web no es de confianza.
Continue en el sitio web. Si no esta conectado, vaya a Resolucién de problemas de
conexion a Internet.




A

Your connection is not private

ciscobusiness. cisco (T L

Paso 4

Cuando aparezca la pagina de inicio de sesién, ingrese el nombre de usuario
predeterminado cisco y la contrasefia predeterminada cisco. Tanto el nombre de
usuario como la contrasefa distinguen entre mayusculas y minusculas.

e
CISCO

Router

cisco

English -

©2018 Cisco Systems, Inc. All Rights Reserved
Cisco, the Cisco Loge, and the Cisco Systems are registered trademarks or trademarks
of Cisco Systems, Inc. and/or its affiliates in the United States and certain other
countries.

Paso 5

Haga clic en Login (Conexion). Aparecera la pagina Introduccion. Ahora que ha
confirmado la conexién y ha iniciado sesién en el router, vaya a la seccion
Configuracioén inicial de este articulo.

Resolucién de problemas de la conexién a Internet

Colgar, si esta leyendo esto probablemente tenga problemas para conectarse a
Internet o a la interfaz de usuario web. Una de estas soluciones deberia ayudar.

En el sistema operativo Windows conectado, puede probar la conexién de red
abriendo el simbolo del sistema. Introduzca ping 192.168.1.1 (la direccion IP
predeterminada del router). Si se agota el tiempo de espera de la solicitud, no podra



comunicarse con el router.

Si no se produce la conectividad, puede desproteger la resolucién de problemas en los
routers RV160 y RV260.

Otras cosas que se deben intentar:

. Compruebe que el explorador Web no esta configurado en Trabajar sin conexion.

. Compruebe los parametros de conexion de red de area local del adaptador Ethernet.

El PC debe obtener una direccion IP a través de DHCP. Alternativamente, el PC puede
tener una direccion IP estatica en el rango 192.168.1.x con el gateway predeterminado
establecido en 192.168.1.1 (la direccién IP predeterminada del RV260P). Para
conectarse, es posible que deba modificar los parametros de red del RV260P. Si utiliza
Windows 10, desproteja las instrucciones de Windows 10 para modificar los
parametros de red.

. Si tiene equipos existentes ocupando la direccion IP 192.168.1.1, necesitara resolver

este conflicto para que la red funcione. Mas sobre esto al final de esta seccion, o haga
clic aqui para tomarlo directamente.

. Reinicie el médem y el RV260P apagando ambos dispositivos. A continuacion,

encienda el médem y déjelo inactivo durante unos 2 minutos. A continuacién, encienda
el RV260P. Ahora debe recibir una direccion IP de WAN.

5. Si tiene un moédem DSL, pida al ISP que ponga el médem DSL en modo de puente.

Configuracién inicial

Le recomendamos que siga los pasos del Asistente de configuracidn inicial que se
enumeran en esta seccion. Puede cambiar estos parametros en cualquier momento.

Paso 1

Haga clic en Asistente de configuracién inicial en la pagina Introduccion.


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5857-troubleshooting-on-rv160x-and-rv260x.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5857-troubleshooting-on-rv160x-and-rv260x.html
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Getting Started

Status and Stati

& This page will provide you with easy steps to configure your network device.
* #~ Launch Setup Wizards % Quick Access
@ v
Initial Router Setup Upgrade Router Firmware
i"'l VPN Setup Wizard Configure Remote Management Access
= Backup Device Configuration
Routing e " o
ARE &2 Initial Configuration |l Device Status
Firewall
it Change Administrator Password System Summary
VPN Configure WAN Settings VPN Status
Configure USB Settings Port Statistics
Configure LAN Settings Traffic Statistics

View Systems Log

Other Resources Support | Forums

0 Do not show on startup

Paso 2

Este paso confirma que los cables estan conectados. Como ya lo ha confirmado, haga
clic en Siguiente.

Initial Router Setup

This Setup Wizard helps you to install your Cisco router

Before you begin, make sure your router is connected to an Internet gateway device
(such as a cable modem or a DSL modem) as described in the Quick Start Guide.

& Don't show on startup

Paso 3

Este paso abarca los pasos basicos para asegurarse de que el router esta conectado.
Como ya lo ha confirmado, haga clic en Siguiente.



Initial Router Setup

o Check Connection

2 Check Connection

A\ Please follow these steps to ensure your router is connected properly:

1) Make sure your Internet connection device (such as a cable modem or a DSL
modem) is connected via Ethernet cable to the WAN port on the back of your new
router.

2) Make sure your Internet connection device is plugged into an active electrical
outlet and turned on.

3) Did you connect and power on both the router and the modem in the manner
outlined in the quick start installation guide? Power down both devices and repeat
the indicated installation process at this point.

Paso 4

La siguiente pantalla muestra las opciones para asignar direcciones IP al router. Debe
seleccionar DHCP en este escenario. Haga clic en Next (Siguiente).

Initial Router Setup

Configure Router - Select Connection Type (Step 1 of 4)

Your Internet connection has been detected. Unless your Internet Service Provider

instructed you to select a different option, please use the current option and click next to
3 Configure Router continue.

® Dynamic IP Address, or DHCP (Recommended)
O Static IP Address

O PPPoE

QO PPTP (Common in Europe)

QO L2TP (Common in Europe)

Learn more about the different connection types

Aunque debe utilizar DHCP para esta configuracién inicial, puede seleccionar para

obtener mas informacion sobre los diferentes tipos de conexion hacia la parte inferior
de la pantalla y la referencia futura. Para obtener mas informacion al respecto,
consulte los siguientes articulos:

- Configuracién de WAN en dispositivos RV160x y RV260x
- Configuracién del Ruteo Estatico en RV160 y RV260



https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/configure-WAN-on-the-rv160-and-rv260.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2334-Static-Routing-RV160-RV260.html

Q Your Internet connection has been detected. Unless your Internet Service Provider

instructed you to select a different option, please use the current option and click next to
3 Configure Router continue.

® Dynamic IP Address, or DHCP (Recommended)
O Static IP Address

O PPPoE

QO PPTP (Common in Europe)

Q L2TP (Commeoen in Europe)

[ Learn more about the different connection types ]

Paso 5

Aqui se le solicitara que establezca los parametros de hora del router. Esto es
importante porque permite la precision al revisar registros o solucionar eventos.
Seleccione su zona horaria y haga clic en Siguiente.

Initial Router Setup

Configure Router - Set System Date and Time (Step 3 of 4)

Enter the router's time zone, date and time.

3 Configure Router [Time Zone: (UTC -08:00) Pacific Time (US & Canada v ‘ ] o

@® Enable Network Time Protocol Synchronization

O Set the date and time manually, or click here to import them from your computer

Date: 2018/08/14 (yyyy]mm,’dd)

Time: 06 B :

Paso 6

En esta pantalla, seleccionara las direcciones MAC que desea asignar a los
dispositivos. La mayoria de las veces, utilizara la direccion predeterminada. Haga clic
en Next (Siguiente).



Initial Router Setup

o Configure Router - Set Router MAC Address (Step 4 of 4)

o Each device on your network has its own unique identifier called MAC address. In most
cases, you should choose 'Use Default Address! If your ISP requires you to connect using a
3 Configure Router specific MAC address, you may change it here.
Choose a MAC Address
® Use Default Address (Recommended)

© Use this computer's address

O Use this address

Ba . k Ca HCE1

Paso 7

La pagina siguiente es un resumen de las opciones seleccionadas. Revise y haga clic
en Siguiente si esta satisfecho.

Initial Router Setup

o Summary

[] Please review the following settings and ensure that the data is correct.

Connection Type: DHCP
3 Configure Router
MAC Address:

Paso 8

Para el paso siguiente, seleccionara una contrasefia que se utilizara al iniciar sesion
en el router. El estandar para las contrasefias debe contener al menos 8 caracteres
(mayusculas y minusculas) e incluir numeros. Introduzca una contrasefia que cumpla
los requisitos de resistencia. Haga clic en Next (Siguiente). Tenga en cuenta su
contrasena para los inicios de sesion futuros.



Initial Router Setup

@ Enable Security - Set Router Password (Step 1 of 4)

o The administrative router password protects your router from unauthorized access. For
security reasons, you should change the router password from its default setting. Please
O write this password down for future reference.

4 Enable Security Enter a new router password: (At least 8 characters composed of lower and upper case

letters as well as numbers)
Router Password:

Confirm Password:

Learn more about passwords

O Disable Password Strength Enforcement

Back Cancel

No se recomienda que seleccione Desactivar aplicacion de fuerza de contrasefia. Esta
opcion le permitiria seleccionar una contrasena tan simple como 123, que seria tan facil
como 1-2-3 para que los sujetos malintencionados se desmoronaran.

Paso 9
Haga clic en el icono Guardar.
2 Q A O -~ 2 O
Actualizacién del firmware si es necesario
Esta es una seccién importante, jno lo omita!
Paso 1

Elija Administration > File Management.

Reboot




En el area Informacion del sistema, las siguientes subareas describen lo siguiente:

- Device Model (Modelo de dispositivo): Muestra el modelo del dispositivo.

- PID VID: ID de producto e ID de proveedor del router.

- Version actual del firmware: firmware que se esta ejecutando actualmente en el
dispositivo.

. Ultima versién disponible en Cisco.com: ultima versién del software disponible en el sitio
web de Cisco.

- Ultima actualizacién del firmware: fecha y hora de la dltima actualizacion del firmware
realizada en el router.

File Management

System Information

Device Model: RV260P
PID VID: RV260P-K9 VO1
(Current Firmware Version: 1.0.00.1 5)

Latest Version Available on Cisco.com:

Firmware Last Updated: 2019-Apr-17, 18:28:12

Paso 2

En la seccidn Actualizacion manual, haga clic en el botén de opcion Firmware Image
para Tipo de archivo.



Manual Upgrade

File Type: (O Firmware Image | O Language File O USB Dongle Driver

Upgrade From: O cisco.com ® PC O USB £

Firmware Image Format: *.img (Maximum size: 100MB)

No file is selected

O Reset all configurations/settings to factory defaults

Ulsls|i=lsc0 1 The device will be automatically rebooted after the upgrade is complete.

Paso 3

En la pagina Actualizacion manual, haga clic en un botén de opcion para seleccionar
cisco.com. Hay otras opciones para esto, pero esta es la manera mas facil de hacer
una actualizacion. Este proceso instala el archivo de actualizacion mas reciente
directamente desde la pagina web Descargas de software de Cisco.

Manual Upgrade

File Type: ® Firmware Image O Language File O USB Dongle Driver

Upgrade From: O PC O USB S

O Reset all configurations/settings to factory defaults

Ulolo|=le[:W The device will be automatically rebooted after the upgrade is complete.

Download to USB

Paso 4

Haga clic en Upgrade.

Manual Upgrade

File Type: ® Firmware Image O Language File O USB Dongle Driver
Upgrade From: @® cisco.com QO PC O USB 3

O Reset all configurations/settings to factory defaults

Uels[=E8 The device will be automatically rebooted after the upgrade is complete.

Download to USB

Paso 5

Haga clic en Yes en la ventana de confirmacion para continuar.



Confirm

A Are you sure you want to upgrade the firmware right now?

El proceso de actualizacién debe ejecutarse sin interrupcion. Aparece el siguiente mensaje
en la pantalla mientras la actualizacion esta en curso.

o ® @ Upgrade is in progress. Do not power off or
® @ reset the device. It may take a few minutes
®o® ocomplete.

Una vez completada la actualizacién, aparecera una ventana de notificacion para
informarle de que el router se reiniciara con una cuenta atras del tiempo estimado para
que el proceso termine. A continuacién, se cerrara la sesion.

A\ Restarting

Please wait for 176 seconds...

Paso 6

Vuelva a iniciar sesion en la utilidad basada en Web para verificar que se ha
actualizado el firmware del router y desplacese hasta Informacion del sistema. El area
Current Firmware Version (Version actual del firmware) ahora debe mostrar la versién
actualizada del firmware.



File Management

System Information Language File

Device Model: Current Version: 1.0.0.0
RV260P

PID VID: RV260P-K9 VO1

Current Firmware Version: 1.0.01.01

Latest Version Available on Cisco.com: -

2020-0Oct-
Firmware Last Updated: 26, 20:23:3
2

Enhorabuena, los parametros basicos del router estan completos. Hay algunas
opciones de configuracion en el futuro.

Le animo a que siga navegando por el articulo para obtener mas informacién sobre
estas opciones y si se aplican a usted. Si lo prefiere, puede hacer clic en cualquiera de
los hipervinculos para saltar a una seccion en su lugar.

- Configuracién de VLAN (opcional)

- Editar direccién IP (opcional)

- Agregar direcciones IP estaticas (opcional)

- jEstoy listo para configurar la parte de red inaldmbrica de malla de mi red!

Configuracién de VLAN (opcional)

Una red de area local virtual (VLAN) permite segmentar logicamente una red de area
local (LAN) en diferentes dominios de difusion. En los escenarios donde los datos
confidenciales se pueden difundir en una red, se pueden crear VLAN para mejorar la
seguridad mediante la designacién de una transmision a una VLAN especifica. Las
VLAN también se pueden utilizar para mejorar el rendimiento al reducir la necesidad
de enviar difusiones y multidifusion a destinos innecesarios. Puede crear una VLAN,
pero esto no tendra efecto hasta que la VLAN esté conectada al menos a un puerto,
ya sea manual o dinamicamente. Los puertos siempre deben pertenecer a una o mas
VLAN.

Si no desea crear VLAN, puede saltar a la siguiente seccion.

Paso 1

Vaya a LAN > VLAN Settings.

Getting Started

Status and Statistics

Administration



Paso 2

Haga clic en Agregar para crear una nueva VLAN.

afnatfn. ~
(=) sths Ry160W-routers64F71

VLAN Settings

Create new VLANs

&
Inter-
VLAN Device
O VLANID Name Routing Management IPv4 Address/Mask
a 1 Default Enabled Enabled 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
Paso 3

Ingrese el ID de VLAN que desea crear y un Nombre para él. El rango de ID de VLAN
es del 1 al 4093.

Ingresamos 200 como /D de VLAN e Ingenieria como Nombre para la VLAN.

alialn -
e ciSco RV160W-routers64F71

VLAN Settings

Create new VLANs

+
Inter-
VLAN Device

O VLANID Name Routing Management |Pv4 Address/Mask

o 1 Default Enabled Enabled 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149

O jzo0 Engineering ] ] IP Address: 192.168.2.1 [ 24
Subnet Mask: 255.255.2565.0
DHCP Type: O Disabled

® Server
O Relay
Lease Time: @ 1440 min.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy v
WINS Server:
Paso 4
Desmarque la casilla Enabled para Inter-VLAN Routing y Device Management si lo
desea.

El ruteo entre VLAN se utiliza para rutear paquetes de una VLAN a otra VLAN. En
general, esto no se recomienda para las redes de invitados, ya que querra aislar a los
usuarios invitados, ya que deja las VLAN menos seguras. Hay momentos en los que
puede ser necesario que las VLAN ruteen entre si. Si este es el caso, desproteja Inter-
VLAN Routing en un RV34x Router con Restricciones de ACL Dirigidas para
configurar el trafico especifico que permite entre VLAN.



https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1393-Inter-VLAN-Routing-with-Targeted-ACL-Restrictions.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1393-Inter-VLAN-Routing-with-Targeted-ACL-Restrictions.html

Device Management es el software que le permite utilizar el explorador para iniciar
sesion en la interfaz de usuario web del RV260P, desde la VLAN y administrar el
RV260P. Esto también debe desactivarse en las redes de invitado.

En este ejemplo, no habilitamos Inter-VLAN Routing ni Device Management para

mantener la VLAN mas segura.

VLAN Settings

alialn -
cisco RV160W-routers64F71

Create new VLANs

+
Inter-
VLAN Device
O VLANID Name Routing Management |Pv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.2565.255.0
DHCP Server: 192.168.1.100-192.168.1.149
0O 200 Engineering [m] [m] IP Address: 192.168.2.1 [ 24
Subnet Mask: 255.255.2565.0
DHCP Type: O Disabled
® Server
O Relay
Lease Time: @ 1440 min.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy T
WINS Server:
Paso 5

La direccion IPv4 privada se rellenara automaticamente en el campo Direccion IP.

Puede ajustar esto si lo desea.

En este ejemplo, la subred tiene direcciones IP

192.168.2.100-192.168.2.149 disponibles para DHCP. 192.168.2.1-192.168.2.99 y
192.168.2.150-192.168.2.254 estan disponibles para las direcciones IP estaticas.

i _
clSco RV160W-routers64F71

VLAN Settings

Create new VLANs

+
Inter-
VLAN Device
O VLANID Name Routing Management |Pv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
0O 200 Engineering a [m] IP Address: 192.168.2.1 [ 24
Subnet Mask: 255.255.2565.0
DHCP Type: O Disabled
® Server
O Relay
Lease Time: @ 1440 min.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy T
WINS Server:

Paso 6



La mascara de subred bajo Mascara de subred se rellenara automaticamente. Si
realiza cambios, el campo se ajustara automaticamente.

Para esta demostracion, dejaremos la mascara de subred como 255.255.255.0 o /24.

alialn -
cisco RV160W-routers64F71

VLAN Settings

Create new VLANs

+ @
Inter-
VLAN Device
O VLANID Name Routing Management |Pv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
0O 200 Engineering a [m] IP Address: 192.168.2.1 !'24 l
Subnet Mask: |255.255.255.0 |
DHCP Type: O Disabled
® Server
O Relay
Lease Time: @ 1440 min.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy v
WINS Server:

©

Seleccione un tipo de protocolo de configuracion dinamica de host (DHCP). Las
siguientes opciones son:

Desactivado: desactiva el servidor DHCP IPv4 en VLAN. Esto se recomienda en un
entorno de prueba. En este escenario, todas las direcciones IP tendrian que
configurarse manualmente y toda la comunicacion seria interna.

Servidor. esta es la opcion mas utilizada.

- Tiempo de concesion: introduzca un valor de tiempo de 5 a 43 200 minutos. El valor

predeterminado es 1440 minutos (igual a 24 horas).

- Range Start and Range End (Fin de inicio y intervalo): Introduzca el inicio y el final del

intervalo de direcciones IP que se pueden asignar dinamicamente.

- DNS Server (Servidor DNS): Seleccione esta opcion para utilizar el servidor DNS como

proxy o desde el ISP en la lista desplegable.

. Servidor WINS: introduzca el nombre del servidor WINS.
- Opciones de DHCP:

» Opcion 66: Introduzca la direccion IP del servidor TFTP.
= Opcion 150: Introduzca la direccion IP de una lista de servidores TFTP.
o Opcion 67: Introduzca el nombre del archivo de configuracion.

- Relay (Retransmisién): Introduzca la direccion IPv4 del servidor DHCP remoto para

e
CIs5CO

configurar el agente de relé DHCP. Esta es una configuracion mas avanzada.

' RV160W-router564F71

VLAN Settings

Create new VLANs



Paso 8

Haga clic en Apply para crear la nueva VLAN.

Apply Cance

Asignar VLAN a puertos

Se pueden configurar 16 VLAN en el RV260, con una VLAN para la red de area
extensa (WAN). Las VLAN que no estan en un puerto deben ser Excluidas. Esto
mantiene el trafico en ese puerto exclusivamente para las VLAN/VLAN asignadas
especificamente por el usuario. Se considera una practica 6ptima.

Los puertos pueden configurarse como puerto de acceso o puerto troncal:

- Puerto de acceso: se ha asignado una VLAN. Se pasan las tramas sin etiquetas.

- Puerto troncal: puede transportar mas de una VLAN. 802.1q. El enlace troncal permite
que una VLAN nativa se desactive. Las VLAN que no desee en el troncal deben
excluirse.

Una VLAN asigno su propio puerto:
- Se considera un puerto de acceso.
- La VLAN que se asigna a este puerto se debe etiquetar como Sin etiquetar.
- El resto de las VLAN se deben etiquetar como Excluidas para ese puerto.

Dos o mas VLAN que comparten un puerto:

. Se considera un puerto troncal.

- Una de las VLAN se puede etiquetar como Sin etiquetar.

- El resto de las VLAN que forman parte del puerto troncal deben etiquetarse como
Etiquetadas.

- Las VLAN que no forman parte del puerto troncal deben etiquetarse como Excluidas
para ese puerto.
Nota: En este ejemplo, no hay trunks.
Paso 9

Seleccione los IDs de VLAN que desea editar. Haga clic en Editar.

En este ejemplo, hemos seleccionado VLAN 1y VLAN 200.



Assign VLANSs to ports

O VLANID LAN1 LAN2

& 41 Untagged A Excluded v

& J 200 Excluded v Untagged v
Paso 10

Haga clic en Editar para asignar una VLAN a un puerto LAN y especificar cada
configuracion como Etiquetado, Sin etiquetar o Excluido.

En este ejemplo, en LAN1 asignamos VLAN1 como Sin etiquetar y VLAN 200 como
Excluido. Para LAN2 asignamos VLAN 1 como Excluded y VLAN 200 como Untagged.

Assign VLANs to ports

@

O VLANID LAN1 LANZ

& 1 Untagged v Excluded v

& 200 Excluded v Untagged v
Paso 11

Haga clic en Aplicar para guardar la configuracién.

Apply Cance

Ahora deberia haber creado correctamente una nueva VLAN y configurado VLAN en
los puertos del RV260. Repita el proceso para crear las otras VLAN. Por ejemplo,
VLAN3O0O se crearia para el marketing con una subred de 192.168.3.x y VLAN400 se
crearia para la contabilidad con una subred de 192.168.4.x.

Estos son los fundamentos de las VLAN. Haga clic en el hipervinculo para obtener
mas informacioén sobre Practicas recomendadas y consejos de seguridad de VLAN
para los routers empresariales de Cisco.

Editar una direccion IP (opcional)

Después de completar el Asistente de configuracion inicial, puede establecer una
direccion IP estatica en el router editando los parametros de VLAN. Omita la ejecucion
del asistente de configuracion inicial. Para realizar este cambio, siga estos pasos.

Si no necesita editar una direccién IP, puede pasar a la siguiente seccién de este
articulo.

Paso 1


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1778-tz-VLAN-Best-Practices-and-Security-Tips-for-Cisco-Business-Routers.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1778-tz-VLAN-Best-Practices-and-Security-Tips-for-Cisco-Business-Routers.html

En la barra de menus izquierda, haga clic en LAN > VLAN Settings.

"‘l’la..:

Option 82 Settings

Static DHCP
802.1X Configuration

Router Advertisement

@ Routing

Paso 2

A continuacién, seleccione la VLAN que contiene su dispositivo de ruteo y luego haga
clic en el icono de edicion.

VLAN Settings

Craata fiew VLANS
+|
B [

WVIAM  Deewioe
1 VLAM N Mo Fameny  Blspereenl b Aabbieedidacd Pty MubaborrcaMyehin | arapth

[ "l: 1) Kinkl Enaided Canbind ..- -I -.: - :Iq-l |-I| -...I.:..-l
Paso 3

Introduzca la direccidn IP estatica que desee y haga clic en Aplicar en la esquina
superior derecha.



biite=i
VLAN  Dwevice
1 WLAN N M Roisting  Managomen Pl Aok Wt AdkvesalPecim Langth

= | [ttt =] P Aubdimes 3 1 3 (FT] Prrast 8
bk Mok 355, 255 S0 O Prefs fom BHEP-PY
DHCE Ty O Dot

Paso 4 (opcional)

Si el router no es el servidor/dispositivo DHCP que asigna direcciones IP, puede
utilizar la funcién DHCP Relay para dirigir solicitudes DHCP a una direccion IP
especifica. Es probable que la direccion IP sea el router conectado a la WAN/Internet.

L | o ilx i i i
O ey Hrammar fci=1)
Rieikry I i k 1 CFEL -5
El -
B Ty o1 R e |
ﬂ i

Agregar una IP estatica

Si desea que un dispositivo determinado sea accesible a otras VLAN, puede darle una
direccion IP local estatica a ese dispositivo y crear una regla de acceso para que sea
accesible. Esto solo funciona si se habilita el ruteo entre VLAN. Hay otras situaciones
en las que una IP estatica puede ser util. Para obtener mas informacién sobre la
configuracién de direcciones IP estaticas, consulte Practicas Recomendadas para
Establecer Direcciones |IP Estaticas en Cisco Business Hardware.

Si no necesita agregar una direccion IP estatica, puede pasar a la siguiente seccion
de este articulo para configurar los puntos de acceso.

Paso 1
Vaya a LAN > DHCP estatico. Haga clic en el icono mas.

@ waAN Static DHCP Table

@ + s

Port Settings O Name

VLAN Settings

Option 82 Settings

Paso 2



https://www.cisco.com/c/es_mx/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
https://www.cisco.com/c/es_mx/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html

Agregue la informacion DHCP estatico para el dispositivo. En este ejemplo, el
dispositivo es una impresora.

Static DHCP Cancel

Static DHCP Table ~

+Zo &2

0O Name MAC address Static IPv4 Address Enabled

Printer 00:11:22:33:44:55 192.168.2.10 Enabled

Enhorabuena, ha completado la configuracién del router RV260P. Ahora
configuraremos sus dispositivos inalambricos Cisco Business.

Configuracion del CBW140AC
CBW140AC fuera de la caja

Comience conectando un cable Ethernet desde el puerto PoE del CBW140AC a un
puerto PoE del RV260P. Los primeros 4 puertos del RV260P pueden suministrar PoE,
por lo que se puede utilizar cualquiera de ellos.

Compruebe el estado de las luces indicadoras. El punto de acceso tardara unos 10
minutos en iniciarse. La luz parpadeara en verde en varios patrones, alternando
rapidamente entre verde, rojo y ambar antes de volver a girar en verde. Puede haber
pequenas variaciones en la intensidad de color del LED y el color de la unidad a la
unidad. Cuando la luz LED parpadee en verde, vaya al siguiente paso.

El puerto de link ascendente Ethernet PoE en el AP primario SOLAMENTE se puede
utilizar para proporcionar un link ascendente a la LAN, y NO para conectarse a
cualquier otro dispositivo con capacidad principal o extensor de malla.

Si el punto de acceso no es nuevo, asegurese de que se restablece a los parametros
predeterminados de fabrica para que el SSID CiscoBusiness-Setup aparezca en las
opciones Wi-Fi. Para obtener ayuda con esto, consulte Como Reiniciar y Restablecer
los Parametros Predeterminados de Fabrica en Routers RV260.

Configuracién del punto de acceso inalambrico primario 140AC en la interfaz de
usuario web

Puede configurar el punto de acceso mediante la aplicacion movil o la interfaz de
usuario Web. En este articulo se utiliza la interfaz de usuario web para la
configuraciéon, que ofrece mas opciones de configuracién pero es un poco mas
complicado. Si desea utilizar la aplicacidn mévil para las siguientes secciones, haga
clic para acceder a las instrucciones de la_aplicacion movil.

Si tiene problemas para conectarse, consulte la seccion Consejos para la resolucién
de problemas inalambricos de este articulo.



https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5858-reboot-and-reset-rv16x-and-rv260x-routers.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5858-reboot-and-reset-rv16x-and-rv260x-routers.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2501-tz-Total-Network-Configuration-RV260P-CBW-Mobile-App.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2501-tz-Total-Network-Configuration-RV260P-CBW-Mobile-App.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2501-tz-Total-Network-Configuration-RV260P-CBW-Mobile-App.html

Paso 1

En el PC, haga clic en el icono Wi-Fi y elija la red inalambrica Cisco Business-Setup.
Haga clic en Connect (Conectar)

WAP571
r y 3

CiscoBusiness-Setup
* Secured

~/ Connect automatically

Airplane mode

Si el punto de acceso no es nuevo, asegurese de que se restablece a los parametros
predeterminados de fabrica para que el SSID CiscoBusiness-Setup aparezca en las
opciones Wi-Fi.

Paso 2

Introduzca la frase de paso cisco123 y haga clic en Next.

ﬁ Casf:nBusmess-Setup
Secured

Enter the network security key

Aparecera la siguiente pantalla. Dado que sélo puede configurar un dispositivo a la
vez, haga clic en No.



& f_leantusmess—Setup

Secured

Do you want to allow your PC to be
discoverable by other PCs and devices on this
network?

We recommend allowing this on your home
and work networks, but not public ones.

Yes No

Sélo se puede conectar un dispositivo al SSID CiscoBusiness-Setup. Si un segundo
dispositivo intenta conectarse, no podra hacerlo. Si no puede conectarse al SSID y ha
validado la contrasefia, es posible que otro dispositivo haya realizado la conexion.
Reinicie el AP e inténtelo de nuevo.

Paso 4
Una vez conectado, el navegador web debe redirigir automaticamente al asistente de
configuraciéon de CBW AP. Si no es asi, abra un explorador Web, como Internet

Explorer, Firefox, Chrome o Safari. En la barra de direcciones, escriba
http://ciscobusiness.cisco y presione Enter. Haga clic en Inicio en la pagina web.

casco. Cisco Business

Cisco Business Wireless
Access Point

Welcome! Thank you for choosing Cisco Access Points. This setup wizard will help
you install your Access Point.

Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco Systems are
registered trademarks or trademarks of Cisco Systems, Inc. and/or its affiliates in the United
States and certain other countries. All third party trademarks are the property of their
respective owners.



Si no ve la pagina web, espere unos minutos mas o vuelva a cargarla. Después de esta
configuracion inicial, utilizara https://ciscobusiness.cisco para iniciar sesion. Si su

navegador web se rellena automaticamente con htitp.//, debe escribir manualmente en
https:// para obtener acceso.

Paso 5

Cree una cuenta de administrador introduciendo lo siguiente:

- Nombre de usuario del administrador (maximo de 24 caracteres)
- Contrasena del administrador
- Confirmar contrasefa de administrador

Puede optar por mostrar la contrasena activando la casilla de verificacion junto a
Mostrar contrasena. Haga clic en Start (Inicio).

MM
CISCO

0 Business Wireless 140AC A 5 Point

Welcoma! Ploase stant by creating an admin account.

B Show B

Crgcantials will ba usad 10 manag h Access Point

Shart 5-

No utilice cisco, ni las variaciones en los campos de nhombre de usuario o contrasena.
Si lo hace, recibird un mensaje de error como se muestra a continuacion.



’

This site says...

ciscn a5 Username Password i not allowed 1o configure far
SECLEIRY FEAAONE.

Paso 6
Configure su AP primario ingresando lo siguiente:

- Nombre del AP principal
. Pais

- Fechay hora

. Zona horaria

- Malla



aifean]n,
CISCO

Cisco Business Wireless 140AC Acce

1 Set Up Your PrimaeyAP

ss Point

Primary AP Name | Test

Country United States (US)

Date & Time  04/09/2021 m

9:11:17

Timezone Central Time (US and Canada)

Mesh () © 6

La malla s6lo debe estar habilitada si planea crear una red de malla. De forma

predeterminada, esta desactivado.

Paso 7

(Opcional) Puede habilitar Static IP para su CBW140AC para fines de administracién.
Si no es asi, la interfaz obtiene una direccion IP del servidor DHCP. Para configurar la

IP estatica, introduzca lo siguiente:
- Direccion IP de administracion
. Mascara de subnet

- Gateway predeterminado

Haga clic en Next (Siguiente).

é:ﬂmhhﬂﬂhm AR (Wanapement Manwork)

Managoreas 152.168.1.50
Tutran 2252252250 B
Dotwsh 152.168.1.1 |

ST

De forma predeterminada, esta opcién esta desactivada.



Paso 8
Cree sus redes inalambricas introduciendo lo siguiente:

- Nombre de red

- Elegir seguridad

- Frase de paso

. Confirmar frase de paso

- (Opcional) Active la casilla de verificacion para Mostrar frase de paso.

Haga clic en Next (Siguiente).

2 Create Your Wireless Network
v

Network Name | CBWWilan ‘ eo
Securty | WPA2 -1 °@
Passphrase | esssscee ee
Confirm Passphrase | eesesese 0

@Show Passphrase ) e
Back l Next ' 6

Wi-Fi Protected Access (WPA) version 2 (WPA2), es el estandar actual para la
seguridad Wi-Fi.

Paso 9

Confirme los parametros y haga clic en Aplicar.



aifuar]n,
CISCO

Cisco Business Wireless 140AC Access Point

Please confirm the configurations and Apply

1 Primary AP Settings

Usemame Admin
Primary AP Name Test
Country United States (US)
Date & Time 04/09/2021 9:14:16

Timezone Central Time (US and Canada)
Mesh No
Management IP Address DHCP assigned IP Address

2 Wireless Network Settings

MNetwork Name Test123
Security . WPA2 Personal

Passphrase; **%%**

Paso 10

Haga clic en Aceptar para aplicar la configuracion.

Primary AP will reboot after these configurations are applied. Click Ok to continue or click Cancel to return to the set up wizard.

e
(| ok |) cancel

\—’

Vera la siguiente pantalla mientras se guardan las configuraciones y se reinicia el
sistema. Esto puede tardar 10 minutos.




Saving the configuration...

This may take a minute.

Durante el reinicio, la luz del punto de acceso pasara por varios patrones de color.
Cuando la luz parpadee en verde, vaya al siguiente paso. Si la luz no supera el patron
rojo intermitente, indica que no hay ningun servidor DHCP en la red. Asegurese de
que el AP esté conectado a un switch o un router con un servidor DHCP.

Paso 11

Vaya a las opciones inalambricas del PC vy elija la red que ha configurado. Haga clic
en Connect (Conectar)

El SSID CiscoBusiness-Setup desaparecera después del reinicio.

Secured

+/ Connect automatically

7 @
Mobile
Airplane mode hotspot

Paso 12

Abra un navegador web y escriba https.//[direccion IP del AP CBW]. También puede
escribir https://ciscobusiness.cisco en la barra de direcciones y pulsar Intro.



» ) & https://ciscobusiness.cisco/

ull

Asegurese de escribir https y no http en este paso.

Paso 13

Haga clic en Login (Conexion).

asco. Cisco Business

Cisco Business Wireless

Access Point

Welcomel Please click the login button to enter your user name and password

® 2015 - 2020 Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco
Systems are registered trademarks or trademarks of Cisco Systems, Inc. and/or its affiliates in
the United States and certain other countries. All third party trademarks are the property of
their respective owners

Paso 14

Inicie sesion con las credenciales configuradas. Click OK.



I

asco. CISco Business

Windows Security X

Microsoft Edge

The server ciscobusiness.cisco is asking for your user name

and password. The server reports that it is from Cisco
Controller.

admin o
\

® 2015 - 2020 Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco
Systems are registered frademarks or trademarks of Cisco Systems, Inc. and/or its affiliates in

the United States and certain other countries. All third party trademarks are the property of
their respective owners.

Paso 15

Podra acceder a la pagina de interfaz de usuario web del AP.

sl fuailis 1)
© U o buiness Wisiess oA Accsspomt b @ B =
ﬂ Monitonng
n
_ ?
Network Summaary o
ACCESS POINTS = CLEENTS

BT LPlabCHL
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Consejos para la resolucién de problemas inalambricos

Si tiene algun problema, consulte los siguientes consejos:

- Asegurese de que esta seleccionado el identificador del conjunto de servicios (SSID)
correcto. Este es el nombre que ha creado para la red inalambrica.

- Desconecte cualquier VPN para la aplicaciéon movil o en un portatil. Es posible que
incluso esté conectado a una VPN que su proveedor de servicios moviles utilice que
puede que ni siquiera sepa. Por ejemplo, un teléfono Android (Pixel 3) con Google Fi
como proveedor de servicios, hay una VPN integrada que se conecta automaticamente
sin notificacidon. Esto tendria que ser inhabilitado para encontrar el AP primario.

- Inicie sesion en el AP primario con https://<direccién IP del AP primario>.

- Una vez que realice la configuracion inicial, asegurese de que https:// is se utiliza tanto
si inicia sesion en ciscobusiness.cisco como si introduce la direccion IP en su
navegador web. En funcion de la configuracion, es posible que el ordenador se haya
rellenado automaticamente con http:// since que es lo que utilizé la primera vez que se
conecto.

- Para ayudar con problemas relacionados con el acceso a la interfaz de usuario web o
problemas del navegador durante el uso del AP, en el navegador web (Firefox en este
caso) haga clic en el menu Abrir, vaya a Ayuda > Informacion de Troubleshooting y
haga clic en Actualizar Firefox.

Configuracion de los extensores de malla CBW142ACM
mediante la interfaz de usuario web

Se encuentra en el tramo de inicio de la configuraciéon de esta red, solo tiene que
agregar los extensores de malla.

Paso 1

Conecte los dos ampliadores de malla a la pared en las ubicaciones que haya
seleccionado. Anote la direccion MAC de cada extensor de malla.

Paso 2
Espere unos 10 minutos para que se inicien los extensores de malla.
Paso 3

Introduzca la direccién IP de los puntos de acceso principales (AP) en el navegador
web. Haga clic en Login para acceder al AP primario.



Cisco Business

Cisco Business Wireless
Access Point

Welcome! Please click the login button to enter your user name and password

Paso 4

Ingrese sus credenciales Nombre de usuario y Contrasena para acceder al AP
primario. Click OK.

Authentication Required X
https:// is requesting your username and password. The site says: "Cisco Business
Wireless”
User Name:| h ‘
Password: ) ‘

0 0= o

Paso 5

Vaya a Wireless Settings > Mesh . Asegurese de que la malla esté habilitada. Haga
clic en Apply (Aplicar).

(]

)
o ©

thal .
e .CIS.Col Cisco Business Wireless 140AC Access Point A @

*R Monitoring

i‘.‘k Wireless Settings
N WLANs —

% Access Points m

& WLAN Users

& Guest WLANs

; © (v @ °)

- Management o ©
& Advanced
To add Mesh Extenders to the system, click

Wireless Settings >> WLAN Users >> Local MAC Address

General Mesh Backhaul Slot Ethernet bridging

Backhaul Client Access

Mesh Backhaul RRM




Paso 6

Si la malla aun no estaba activada, es posible que el WAP deba realizar un reinicio.
Aparecera una ventana emergente para reiniciar. Confirmar. Esto tardara unos 10
minutos. Durante un reinicio, la luz parpadeara en verde en varios patrones,
alternando rapidamente entre verde, rojo y ambar antes de volver a girar en verde.
Puede haber pequenas variaciones en la intensidad de color del LED y el color de la
unidad a la unidad.

Paso 7

Vaya a Wireless Settings > WLAN Users > Local MAC Addresses . Haga clic en Add
MAC Address.

((

thah L
e e Icl|s'c|°' Cisco Business Wireless 140AC Access Point A ® )
4] Monitoring

L (Wireless Setting

S
N WLANSs . WLAN Users
% Access Points 0
:
% Guest WLANs

& DHCP Server WLAN Users Local MAC Addresses) @
% Mesh

(2]

@® Add MAC Address ) | Refresh @ f;‘ Number of Blacklist:0 Number of Whitelist:2

k- Management
<

Advanced

Action MAC Address Type Profile Name Description

 x 68:ca:e4:6e:15:58 AllowList Any WLAN/RLAN CBW142 Mesh Extender

@ % a4:53:0e:1f:e4:88 AllowList Any WLAN/RLAN CBW140AC-e488

Paso 8

Introduzca la direccion MAC y la descripcion del ampliador de malla. Seleccione el tipo
como lista Permitir. Seleccione el nombre del perfil en el menu desplegable. Haga clic
en Apply (Aplicar).



Add MAC Address

MAC Address ( 68:cae4:6e:15:38 ) o

Description (CBW142 Mesh ExtendeDQ 9

Type (O Block list  ® Allow Iisge

Profile Name (Any WLAN/RLAN  v) e

o@=

Asegurese de guardar todas las configuraciones pulsando el icono Guardar en el
panel superior derecho de la pantalla.

2 Q A oB)= = @

Repita este procedimiento para cada extensor de malla.

Paso 9

Comprobar y actualizar el software mediante la interfaz de
usuario web

No se salte este paso importante. Hay algunas formas de actualizar el software, pero
los pasos que se muestran a continuacion se recomiendan como los mas faciles de
ejecutar cuando se utiliza la interfaz de usuario web.

Para ver y actualizar la version de software actual de su AP principal, realice los
siguientes pasos.

Paso 1

Haga clic en el icono del engranaje en la esquina superior derecha de la interfaz web y
luego haga clic en Informacién del AP primario.



Primary AP Information

Frimary AP Name Cisco Buisness Wireless
Model CBW-145AC

Frimary AP Time Sat Feb 27 10:05:15 2021
Timezone San jose
Country Multiple Countries - US
Management |IF Address 10.10.10.7
Memory Usage 63%
Max Access Points Supported 50
Paso 2

Compare la version que se esta ejecutando con la ultima version de software. Cierre la
ventana cuando sepa si necesita actualizar el software.

AP Information

Primary AP Name

Model CBW140AC-B

Serial Number
(Software Version 10.0.251.24 )

Up Time 5 days, 1 hour, 57 minutes
Primary AP Time Sun Mar 29 16:50:26 2020
Timezone Central Time (US and Canada)
Country US - United States
Management |P Address 192.168.1.125

Memory Usage 55%

Max Access Points Supported 50

Si esta ejecutando la ultima version de software, puede saltar a la seccién Creacién de
WLANS.

Paso 3
Elija Management > Software Update en el menu.

La ventana Actualizacion de software se muestra con el niumero de version de



software actual en la parte superior.

Software Update

(10.0.251.24)9

ﬁ~ Management) @

@ Access

% Admin Accounts

© Time

v Transfer Mode TETP

Advanced

IP Address(IPv4)/Name * 172.16.1.35

Puede actualizar el software CBW AP vy las configuraciones actuales en el AP principal
no se eliminaran.

En la lista desplegable Modo de transferencia, elija Cisco.com.

Transfer Mode Cisco.com

\utomatically Check For Updates HTTP

TFTP
Last Software Check
SFTP
Latest Software Release @isco.com )

Paso 4

Para configurar el AP primario para que verifique automaticamente las actualizaciones
de software, elija Habilitado en la lista desplegable Verificar automaticamente
actualizaciones. Esto se activa como opcién predeterminada.

Transfer Mode Cisco.com

v

Automatically Check For Updates (Enabled v)

Cuando se realiza una comprobacion de software y si hay disponible una actualizacién
de software mas reciente o recomendada en Cisco.com, entonces:

- El icono Alerta de actualizacidn de software en la esquina superior derecha de la

interfaz de usuario web sera de color verde (o gris). Al hacer clic en el icono, accedera a
la pagina Actualizacion de software.

- El boton Actualizar en la parte inferior de la pagina Actualizacion de software esta
habilitado.

sl lel ]l J
e CIISCIO Cisco Business Wireless 140AC Access Point ? Q oo

Software update is ‘

available for your
Cisco Business
Wireless AP/APs on

~iealmsA AAM




Paso 5

Click Save. Esto guarda las entradas o los cambios que ha realizado tanto en Modo de
transferencia como Comprobar actualizaciones automaticamente.

Transfer Mode Cisco.com v |

Automatically Check For Updates  Enabled v
Last Software Check
Latest Software Release

Recommended Software Release

El campo Last Software Check muestra la marca de hora de la ultima comprobacion
automatica o manual del software. Para ver las notas de las versiones mostradas,
haga clic en el icono del signo de interrogacién situado junto a él.

Transfer Mode Cisco.com v |

Automatically Check For Updates = Enabled o -

Latest Software Release 9 e
(?)

Recommended Software Release

Paso 6

Puede ejecutar manualmente una comprobacion de software en cualquier momento
haciendo clic en Comprobar ahora.



Transfer Mode Cisco.com v |

Automatically Check For Updates  Enabled v

Recommended Software Release — g

Paso 7

Para continuar con la actualizacion del software, haga clic en Update.

Transfer Mode Cisco.com 7 |

Automatically Check For Updates  Enabled

Recommended Software Release _ e

Aparecera el Asistente de actualizacion de software. El asistente le guia por las tres
fichas siguientes en secuencia:

- Ficha Version: especifique si desea actualizar a la version de software recomendada o a
la ultima version de software.

. Ficha Actualizar - Especifique cuando se deben restablecer los AP. Puede optar por
hacerlo de inmediato o programarlo mas adelante. Para configurar el AP primario para
que se reinicie automaticamente después de que se complete la descarga previa de la
imagen, marque la casilla Auto Restart .

- Ficha Confirmar - Confirme las selecciones.

Siga las instrucciones del asistente. Puede volver a cualquier pestana en cualquier
momento antes de hacer clic en Confirmar.



Cisco.com Software Update Wizard

Release Update Confirm

Select software version for updating Cisco Business Wireless:

@ Recommended Software Release 10.0.1.0

O Latest Software Release 10.0.1.0

Paso 8

Haga clic en Confirmar.

Cisco.com Software Update Wizard

Release Update Confirm

You have selected:

Update Cisco Business Wireless APs to the recommended software
release

AP will be reset after all Access Points are updated

- =D

Crear WLANs en la interfaz de usuario web

Esta seccion permite crear redes de area local inalambricas (WLAN).
Paso 1

Se puede crear una WLAN navegando a Wireless Settings > WLAN. A continuacion,
seleccione Add new WLAN/RLAN.

aljial i
e c||sclo Cisco Business Wireless 140AC Access Point

@R Monitoring

1
ﬂ Wireless Settings

2 W1 ANe




Paso 2
En la ficha General, introduzca la siguiente informacion:

- ID de WLAN: seleccione un numero para la WLAN

- Tipo: Seleccione WLAN

- Profile Name (Nombre de perfil): al introducir un nombre, el SSID se rellenara
automaticamente con el mismo nombre. El nombre debe ser unico y no debe superar
los 31 caracteres.

En este ejemplo se dejaron los campos siguientes como predeterminados, pero se
muestran las explicaciones en caso de que desee configurarlos de forma diferente.

. SSID: el nombre del perfil también actua como SSID. Puede cambiar esto si lo desea.
El nombre debe ser unico y no debe superar los 31 caracteres.

.- Enable (Activar): Debe estar habilitado para que la WLAN funcione.

- Politica de radio: normalmente, desea dejar esto como Todo para que los clientes de
2,4 GHz y 5 GHz puedan acceder a la red.

. Broadcast SSID (SSID de difusién): por lo general, desea que se detecte el SSID para
que lo deje como habilitado.

. Perfiles locales: s6lo desea activar esta opcion para ver el sistema operativo que se
esta ejecutando en el cliente o para ver el nombre de usuario.

Haga clic en Apply (Aplicar).

Add new WLAN/RLAN

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling

WLANID | 2 v o
Type | WLAN - 9

Profile Name * Engineering

SSID * Engineering 9

WLANSg with same 551D can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy = ALL v | @

Broadcast SSID ()

Local Profiling (2]

Paso 3

Se le llevara a la pestafia Seguridad WLAN.



En este ejemplo, se dejaron las siguientes opciones como valor predeterminado:

- Guest Network (Red de invitados), Captive Network Assistant (Asistente de red cautiva)
y MAC Filtering (Filtrado de MAC) quedaron desactivados. Los detalles para configurar
una red de invitados se detallan en la siguiente seccion.

- WPA2 Personal: acceso Wi-Fi protegido 2 con formato de frase de paso de clave
precompartida (PSK): ASCII. Esta opcion significa acceso Wi-Fi protegido 2 con clave
precompartida (PSK).

WPA2 Personal es un método utilizado para proteger la red mediante la autenticacion
PSK. EI PSK se configura por separado en el AP primario, bajo la politica de seguridad
WLAN y en el cliente. WPA2 Personal no se basa en un servidor de autenticacion de
la red.

.- Formato de frase de paso: el ASCII se deja como valor predeterminado.

En este escenario se han introducido los campos siguientes:

- Show Passphrase (Mostrar frase de paso): haga clic en la casilla de verificacion para
ver la frase de paso que introduzca.

. Passphrase (Frase de paso): Introduzca un nombre para la frase de paso (contrasena).

- Confirm Passphrase (Confirmar frase de paso): Vuelva a introducir la contraseina para
confirmarla.

Haga clic en Apply (Aplicar). Esto activara automaticamente la nueva WLAN.

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling

Guest Network
Captive Network Assistant
MAC Filtering 9
Security Type WPA2 Personal v

Passphrase Format ASCII v

Passphrase *  VerySecure e
Confirm Passphrase *  VerySecure 9

0 Show Passphrase

Password Expiry 9
oD
Paso 4

Asegurese de guardar las configuraciones haciendo clic en el icono Guardar en el
panel superior derecho de la pantalla de la interfaz de usuario Web.
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Paso 5

Para ver la WLAN que creo, seleccione Wireless Settings > WLANSs. Vera el numero
de WLANSs activas elevado a 2 y se mostrara la nueva WLAN.

B wireless Settings
Y 2 WLANS

= Access Points :\\ Active WLANs ) m 1

& WLAN Users

& Guest WLANs

¥ Mesh Add new WLAN/RLAN

ﬁ- Management Action Active Type Name ssiD Securlty Pollcy Radio Policy

‘ a x Enabled WLAN Personal(WPA2) ALL
=x Advanced

4 [rae Enabled WLAN Engineering Engineering Personal(WPA2) ALL

Repita estos pasos para otras WLAN que desee crear.

Configuraciones inalambricas opcionales

Ahora tiene todas las configuraciones basicas configuradas y listas para su
lanzamiento. Dispone de algunas opciones, por lo que no dude en ir a cualquiera de
las secciones siguientes:

- Crear una WLAN de invitado mediante la interfaz de usuario web (opcional)
- Definicién de perfiles de aplicaciones (opcional)

- Perfiles de clientes (opcional)

- jEstoy listo para terminar esto y empezar a usar mi red!

Crear una WLAN de invitado mediante la interfaz de usuario web (opcional)

Una WLAN de invitado le permite a los invitados acceder a su red Cisco Business
Wireless.

Paso 1

Inicie sesidn en la interfaz de usuario web del AP principal. Abra un navegador web e
ingrese www.https://ciscobusiness.cisco. Puede recibir una advertencia antes de
continuar. Introduzca sus credenciales. También puede acceder a él ingresando la
direccién IP del AP primario.

Paso 2

Se puede crear una red de area local inalambrica (WLAN) navegando hasta
Parametros inalambricos > WLAN. A continuacion, seleccione Add new WLAN/RLAN.

ol
e e -C|IS-C|°- Cisco Business Wireless 140AC Access Point
@R Monitoring

1

ﬁ Wireless Settings
A 2 WLANSs




Paso 3
En la ficha General, introduzca la siguiente informacion:

WLAN ID: Seleccione un numero para la WLAN

Tipo: Seleccione WLAN

Nombre de perfil: al introducir un nombre, el SSID se rellenara automaticamente con el
mismo nombre. El nombre debe ser unico y no debe superar los 31 caracteres.

En este ejemplo se dejaron los campos siguientes como predeterminados, pero se
muestran las explicaciones en caso de que desee configurarlos de forma diferente.

SSID: el nombre del perfil también actua como SSID. Puede cambiar esto si lo desea.
El nombre debe ser unico y no debe superar los 31 caracteres.

Enable (Activar): Debe estar habilitado para que la WLAN funcione.

Politica de radio: normalmente desea dejar esto como Todos para que los clientes de
2,4 GHz y 5 GHz puedan acceder a la red.

Broadcast SSID: normalmente desea que se detecte el SSID para que desee dejarlo
como habilitado.

Perfiles locales: s6lo desea activar esta opcidon para ver el sistema operativo que se
esta ejecutando en el cliente o para ver el nombre de usuario.

Haga clic en Apply (Aplicar).



Add new WLAN/RLAN

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling

WLAN ID | 2 v o
Type  WLAN v 9

Profile Name * CBWGuest

©

WLANs with same 55ID can be configured, unless
layer-2 security settings are different.

S510 | CBWGuest

Enable ()

Radio Policy | ALL - 0

Broadcast 551D ()

Local Profiling (2]

Paso 4

Se le llevara a la pestana Seguridad WLAN. En este ejemplo, se seleccionaron las
siguientes opciones.

- Red de invitado - Habilitar

. Captive Network Assistant: si utiliza Mac o 10S, probablemente desee habilitar esto.
Esta funcidn detecta la presencia de un portal cautivo enviando una solicitud web al
conectarse a una red inalambrica. Esta solicitud se dirige a un localizador uniforme de
recursos (URL) para modelos de iPhone vy, si se recibe una respuesta, se supone que el
acceso a Internet esta disponible y no se requiere ninguna interaccion adicional. Si no
se recibe ninguna respuesta, se supone que el acceso a Internet esta bloqueado por el
portal cautivo y el Asistente de red cautivo (CNA) de Apple inicia automaticamente el
pseudo-navegador para solicitar el inicio de sesion del portal en una ventana
controlada. El CNA puede romperse al redirigir a un portal cautivo de ldentity Services
Engine (ISE). El AP primario evita que aparezca este pseudo-navegador.

- Portal cautivo: este campo solo se muestra cuando la opcion Red de invitado esta
activada. Esto se utiliza para especificar el tipo de portal web que se puede utilizar con
fines de autenticacion. Seleccione Internal Splash Page (Pagina de inicio interna) para
utilizar la autenticacion predeterminada basada en el portal web de Cisco. Elija External
Splash Page si tendra autenticacion de portal cautiva, utilizando un servidor web fuera



de la red. También, especifique la direccion URL del servidor en el campo Direccién
URL del sitio.

Add new WLAN/RLAN

General  WLAN Security VLAN & Firewall Traffic Shaping Scheduling

Guest Network () o
Captive Network Assistant () 9

MAC Filtering

Captive Portal Internal Splash Page v 9

Access Type  Social Login v
ACL Name(IPv4) MNone v
ACL Name(IPvE)  MNone v

En este ejemplo, se creara la WLAN de invitado con un tipo de acceso de inicio de
sesion social habilitado. Una vez que el usuario se conecte a esta WLAN de invitado,
se le redirigira a la pagina de inicio de sesion predeterminada de Cisco, donde podra
encontrar los botones de inicio de sesidén de Google y Facebook. El usuario puede
iniciar sesion usando su cuenta de Google o Facebook para obtener acceso a Internet.

Paso 5

En esta misma ficha, seleccione un tipo de acceso en el menu desplegable. En este
ejemplo, se selecciond Inicio de sesion social. Esta es la opcidon que permite a los
invitados utilizar sus credenciales de Google o Facebook para autenticarse y obtener
acceso a la red.

Otras opciones para el tipo de acceso incluyen:

Cuenta de usuario local: la opcidon predeterminada. Elija esta opcion para autenticar
invitados usando el nombre de usuario y la contrasefia que puede especificar para los
usuarios invitados de esta WLAN, en Wireless Settings > WLAN Users. Este es un
ejemplo de la pagina de bienvenida interna predeterminada.

atlvanus
cisSco Login

Walcome to the Cisco Business Wireless

Ceco o Dl 50 DDl Tl AOSEET LAN NTRITLChE B gl
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Ulins Mgt

Passwnad



Puede personalizar esto navegando hasta Wireless Settings > Guest WLANs. Desde
aqui puede introducir un titulo de pagina y un mensaje de pagina. Haga clic en Apply
(Aplicar). Haga clic en Vista previa.

Web Consent. permite a los invitados acceder a la WLAN cuando aceptan los términos
y condiciones mostrados. Los usuarios invitados pueden acceder a la WLAN sin
introducir un nombre de usuario y una contrasena.

Direccion de correo electronico: los usuarios invitados deberan introducir su direccion
de correo electronico para acceder a la red.

RADIUS: Utilice esto con un servidor de autenticacion externo.

WPAZ Personal: acceso Wi-Fi protegido 2 con clave precompartida (PSK)

Haga clic en Apply (Aplicar).

Add new WLAN/RLAN

Genera WLAN Security VLAN & Firewall Traffic Shaping Scheduling

Guest Network ()
Captive Network Assistant ()

MAC Filtering

Captive Portal | Internal Splash Page v

Access Type  Social Login v

Local User Account

ACL Name(lP v
Web Consent

Email Address o
ACL Name(lP v

RADIUS
WPA2 Personal

Paso 6

Asegurese de guardar las configuraciones haciendo clic en el icono Guardar en el
panel superior derecho de la pantalla de la interfaz de usuario Web.

2 Q A oB)= @ o

Ahora ha creado una red de invitados que esta disponible en su red CBW. Sus
huéspedes apreciaran la comodidad.

Definicion de perfiles de aplicaciones mediante la interfaz de usuario Web
(opcional)

La definicién de perfiles es un subconjunto de funciones que permite promulgar
politicas organizativas. Le permite hacer coincidir y priorizar los tipos de trafico. Al
igual que las reglas, se toman decisiones sobre como clasificar o descartar el trafico.
El sistema Cisco Business Mesh Wireless incluye perfiles de clientes y aplicaciones. El
acto de acceder a una red como usuario comienza con muchos intercambios de
informacion, entre ellos esta el tipo de trafico. La politica interrumpe el flujo de trafico
para dirigir el trayecto, de forma muy parecida a un diagrama de flujo. Otros tipos de



funciones de politicas son: acceso de invitado, listas de control de acceso y QoS.
Paso 1

Desplacese hasta el menu situado en la parte izquierda de la pantalla si no ve la barra
de menus izquierda.

©

Paso 2

El menu Monitoring se carga de forma predeterminada al iniciar sesion en el
dispositivo. Debera hacer clic en Wireless Settings (Parametros inalambricos).

% Monitoring

1]

L1 ]
Access Points
Clients
Guest Clients

Mesh Extender
© Applications

! Rogues

Access Points

Clients

® Wireless Dashboard

AP Performance

Client Performance

ﬁ Wireless Settings

I'l- Management
<

Advanced

La siguiente imagen es similar a la que vera al hacer clic en el enlace Wireless
Settings (Parametros inalambricos).



© it Gisco Business Wireless 140AC Access Point ? Q A © & o

®R Monitoring

L Wwireless Settings
B WLANs

& Access Points >
N Active wLANs [
& WLAN Users

& Guest WLANs

¥ Mesh Add new WLANRLAN

3 Management Action Active Type Name ssip Security Policy Radio Policy

2 AchEme @z % Enabled WLAN EZ1K Ez1K Personal(WPA2 ALL

Paso 3

Haga clic en el icono de edicién situado a la izquierda de la red de area local
inalambrica en la que desea activar la aplicacion.

aljlal ]l
e C|ISCI0 Cisco Business Wireless 140AC Access Point

WLANSs

M Active WLANs |

Add new WLAN/RLAMN

Action Active Type M
' & 'x Enabled WLAN E.

Desde que recientemente agregd la WLAN, su pagina Editar WLAN puede aparecer
similar a la siguiente:




Edit WLAN

General WLAN Security  VLAN & Firewall Traffic Shaping

Scheduling

WLANID

Type WLAN
Profile Name *  MAP

S5ID* | MAP

WLANs with same SSID can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy | ALL r 9

Broadcast 551D ()
Local Profiling () (]

Paso 4

Vaya a la pestafia Modelado de trafico haciendo clic en ella.

Edit WLAN

General WLAN Security  VLAN & Firewall Traffic Shaping Scheduling

WLAN ID

Type Lol
Profile Name * | MAP

S§SID* | wmAP

WLANs with same $8ID can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy = ALL '3l )

Broadcast $51D ()
Local Profiling () ]

La pantalla puede aparecer de la siguiente manera:



General ~ WLAN Security ~ VLAN & Firewall  Traffic Shaping  Scheduling

Qos  Silver (Best Effort) v @

Switch to expert view to configure rate limit in Kbps

Per-client downstream bandwidth limit [} Maximum
No 1 2 E 4 s 3 7 8 E 10 500
limit
Per-B55ID downstream bandwidth limit ' Maximum
No 1 2 E 4 s 5 7 8 E 10 500
limit
Per-WLAN downstream bandwidth limit (] Maximum
No 1 2 z 4 s 5 7 2 s 10 500
limit
Per-client upstream bandwidth limit . Maximum
No 1 2 E 4 s 3 7 2 s 10 500
limit
Per-BSSID upstream bandwidth limit ' Maximum
No 1 z 3 4 s 3 7 8 a 10 500
limit
Per-WLAN upstream bandwidth limit ' Maximum
No 1 2 E 4 s 3 7 8 a 10 s00
limit
Fastlane | Disabled v

Enabling Fastiane will update QoS value to platinum.

Application Visibility Control  Disabled v

AVC Profile ~ MAP

Add Rule

Action S.L No. Application Action Average Rate Burst Rate

Paso 5

Hacia la parte inferior de la pagina, encontrara la funcion Control de visibilidad de la
aplicacion. Esto esta desactivado de forma predeterminada. Haga clic en el menu

desplegable y seleccione Enabled.

Per-WLAN upstream bandwidth limit ' Maximum
Ne 1 2 ] 4 s 5 7 8 El 1o 500
limit
Fastlane Disabled v

Enabling Fastlane will update Qo5 value to platinum.

Application Visibility Control ( Disabled v) o
AVC Profile (Enabled ) 9

Add Rule

Action S.L No. Application Action Average Rate

Paso 6

Haga clic en el botén Aplicar.



Application Visibility Control | Enabled v

AVC Profile ~ MAP

Add Rule

Action S.L No. Application Action Average Rate Burst Rate

|

Esta configuracion debe estar activada, de lo contrario la funcion no funcionara.
Paso 7

Haga clic en el botén Cancel (Cancelar) para cerrar el submenu WLAN. A
continuacién, haga clic en el menu Supervisién de la barra de menus izquierda. Una
vez que pueda, haga clic en el elemento de menu Aplicaciones.



@ Monitoring 1

== Network Summary

Access Points
Clients
Guest Clients

Mesh Extender
(>

w Rogues

Access Points

Clients

® Wireless Dashboard

AP Performance

Client Performance

£ Wireless Settings

I'l- Management
<

Advanced

Si no ha tenido trafico para ninguna fuente, la pagina estara en blanco, como se
muestra a continuacion.

alualn, 4
9 éllsclo Cisco Business Wireless 140AC Access Point ? Q A © =z &

Applications ¢

Applications ® Groups ®)| Data Usage Throughput

[ SO

Esta pagina mostrara la siguiente informacion:

- Aplicacion: incluye muchos tipos diferentes

- Grupos: indica el tipo de grupo de aplicaciones para una ordenacion mas sencilla
- Uso de datos: la cantidad de datos utilizados por este servicio en general

- Rendimiento: la cantidad de ancho de banda utilizada por la aplicaciéon



Puede hacer clic en las pestafnas para ordenar de mayor a menor, lo que puede
ayudar a identificar a los mayores consumidores de recursos de red.

Esta funcién es muy eficaz para administrar los recursos WLAN en un nivel granular. A
continuacion se muestran algunos de los grupos y tipos de aplicaciones mas comunes.
Es probable que su lista incluya muchos mas, incluidos los siguientes grupos y
ejemplos:

- Navegacion
= EX: Especifico del cliente, SSL
- Correo electronico
o EX: Outlook, Secure-pop3
- Voz y video
s EX: WebEXx, Cisco Spark,
- Herramientas empresariales y de productividad
= EX: Microsoft Office 365,
- Backup y almacenamiento
o EX: Windows-Azure,
- Internet de consumo
s iCloud, Google Drive
- Redes sociales
= EX: Twitter, Facebook
- Actualizaciones de software
» EX: Google-Play, 10S
- Mensajeria instantanea
= EX: Hangouts, mensajes

Muestra un ejemplo de como se vera la pagina cuando se rellene.

e '|c|]|s-é|o|‘ Cisco Business Wireless 145AC Access Point ? Q A @ = z ¢

Applications ©

[T
Cada encabezado de tabla se puede hacer clic para ordenar, lo que resulta
especialmente util para los campos Uso de datos y Rendimiento.

Paso 8

Haga clic en la fila del tipo de trafico que desea administrar.



?Q A @ B = = @

Hini
(=) 'cll,-,'clo' Cisco Business Wireless 145AC Access Point

Applications ©

Applications ®| Groups @ Data Usage v Throughput
browsing 26 M8 1.1 Mops 3
outiook-web-service email 819.4 KB 233.1 kbps
cisco-spark voice-and-video 735.6 KB 00 ops
sec pop3 email 453.1 KB 0.0 bps
ns business-and-productivity-tools 238 2 KB 75.1 xops
ebex-mesting  uoice-an d-video 1323 K8 0.0 bps
samsung browsing 79.4 KB 0.0 bps
backup-and-storage 74.0 KB 5.7 kbps
48.5 KB 0.0 bps
nnnnnnnnnn tarnet 47.3KB 0.0 bps

Paso 9

Haga clic en el cuadro desplegable Accidn para seleccionar cémo tratara ese tipo de
trafico.

Add AVC Rule

Application  icloud

Atliun‘ Mark v '

DSCP | Silver (Bast Effort) »

Select all ]

AVC Proflile (¥ WLAN 551D

D Ezikwireless EZ1KWireless
O cBWWirsless CBWWIireless

[0 DEFAULT_RLAN nong

Para este ejemplo, dejamos esta opcidén en Mark.
Accién para tomar en el trafico

- Marca: coloca el tipo de trafico en uno de los niveles de punto de cédigo de servicios
diferenciados (DSCP) 3, que rigen la cantidad de recursos disponibles para el tipo de
aplicacion.

- Abandonar: no haga nada mas que descartar el trafico

- Limite de velocidad: permite establecer la velocidad media y la velocidad de rafaga en
Kbps



Paso 10

Haga clic en el cuadro desplegable del campo DSCP para seleccionar una de las
siguientes opciones.

Add AVC Rule

Application  icloud
Action  Mark
Silver {Best Effort) »

select AIfL
Custom

AVC Profile
pangs Platinum (Voice)

Gold {Video)

Bronze (Background)

A continuacién se muestran las opciones DSCP para que se marque el trafico. Estas
opciones van desde menos recursos a mas recursos disponibles para el tipo de trafico
que esta editando.

- Bronze (fondo) - Menos

. Silver (mejor esfuerzo)

.- Gold (video)

- Platinum (voz) mas

- Personalizado - Conjunto de usuarios

Como convencion web, el trafico ha migrado hacia la navegacién SSL, lo que le impide
ver qué hay dentro de los paquetes a medida que se mueven de la red a la WAN.
Como tal, una gran mayoria del trafico web utilizara SSL. Configurar el trafico SSL
para una prioridad mas baja puede afectar a su experiencia de navegacion.

Paso 11

Ahora seleccione el SSID individual que desea ejecutar esta politica o haga clic en
Seleccionar todo.



Add AVC Rule

Application icloud

Action  Mark v

DSCP | Silver (Best Effort) »

Select Al ]

AVC Profile (¥ WLAN SSID

EZ1KWireless EF1KWirsless
CBWWirsless CBWWIireless

DEFAULT_RLAN none

Paso 12

Ahora haga clic en Aplicar para comenzar esta politica.

[0 DEFAULT_RLAN nong

Dos casos en los que podria aplicarse lo siguiente:

- Invitados/usuarios transmiten una gran cantidad de trafico que impide el paso del trafico
critico. Puede aumentar la prioridad de voz, reducir la prioridad del trafico de Netflix
para mejorar las cosas.

. Las actualizaciones de software de gran tamafo que se descargan durante el horario de
oficina se pueden desasignar o limitar la tasa.

jLo hiciste! La creacion de perfiles de aplicaciones es una herramienta muy potente
gue se puede habilitar aun mas habilitando la creacion de perfiles de clientes, como se
detalla en la siguiente seccion.

Definicion de perfiles de cliente mediante la interfaz de usuario Web (opcional)



Al conectarse a una red, los dispositivos intercambian informacién de perfiles de
cliente. De forma predeterminada, Perfiles de cliente esta inhabilitado. Esta
informacion puede incluir:

- Host Name (Nombre de host) o el nombre del dispositivo
- Sistema operativo: el software principal del dispositivo
- Version del sistema operativo: iteracion del software aplicable

Las estadisticas sobre estos clientes incluyen la cantidad de datos utilizados y el
rendimiento.

El seguimiento de perfiles de cliente permite un mayor control sobre la red de area
local inalambrica. O bien, podria utilizarlo como funcion de otra funcién. Por ejemplo,
el uso de tipos de dispositivos de regulacion de aplicaciones que no transportan datos
criticos para su empresa.

Una vez habilitada, los detalles del cliente de la red se pueden encontrar en la seccion
Supervision de la interfaz de usuario web.

Paso 1

Haga clic en Wireless Settings.



an Monitoring

1]

[ ] |
Access Points
Clients
Guest Clients

Mesh Extender
© Applications

v} Rogues

Access Points

Clients

® Wireless Dashboard

AP Performance

Client Performance

£ Wireless Settings

I‘l'- Management
<

Advanced

A continuacién, se muestra una descripcion similar a la que vera al hacer clic en el
enlace Wireless Settings (Parametros inalambricos):



9 "I:Ills'::lcl,' Cisco Business Wireless 140AC Access Point ? Q A © = o

®R Monitoring

L Wwireless Settings
B WLANs

& Access Points >

N Active wLANs [
& WLAN Users
& Guest WLANs

¥ Mesh Add new WLANRLAN

3 Management Action Active Type Name ssiD Security Policy Radio Policy

K2 AchEme @z % Enabled WLAN EZ1K Ez1K Personal(WPA2 ALL

Paso 2

Decida qué WLAN desea utilizar para la aplicacion y haga clic en el icono de edicién
que se encuentra a la izquierda.

aljlal ]l
9 cllsclo Cisco Business Wireless 140AC Access Point

WLANSs

M Active WLANs B

Add new WLAN/RELAN

Action Active Type H
' 4 'x Enabled WLAN E.
Paso 3

Puede aparecer un menu emergente similar al que aparece a continuacién. Este
mensaje importante puede afectar temporalmente al servicio en su red. Haga clic en Si
para avanzar.



Edit WLAN

WLAM is in enable state. Editing the WLAN configuration will disrupt

the network momentarily. Do you want to continue.?

- e

Paso 4

Cambie la definicidn de perfiles de cliente haciendo clic en el botén de alternancia de
perfiles locales.

Edit WLAN

General WLAN Security VLAMN & Firewall Traffic Shaping Scheduling

WLAN ID v
Type BUEAN v
Profile Name " EZ1K

551D * | EZK

WLAMNs with same 5510 can be configured, unless
layer-2 security settings are different.

Enable ‘:)

Radio Policy ALL A 7]

Broadcast 551D ()

Local Profiling@

Paso 5

Haga clic en Apply (Aplicar).



Edit WLAN

General WLAN Security  WLAN & Firewall Traffic Shaping Scheduling

WLAN ID

Type
Profile Name * EZ1K

351D EZK

WLANs with same 551D can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy = ALL v ©

Broadcast 551D ()
Local Profiling () (2]

Paso 6

Haga clic en el elemento de menu de la seccion Supervisién en el lado izquierdo. Vera
que los datos del cliente comienzan a aparecer en el Panel de la ficha Supervision.

CLIENTS o e x

Client Identity . Device Type * Usage = “ Throughput l

I & Anthonys-iPad Apple-iPad 1.0 GB 2E0.3 bps

2 @ Galexy-58 Android-Samsung-Galax 3.4 MB 1.2 kbps
Conclusion

Ya ha completado la configuracién de su red segura. jQué gran sensacion, ahora toma
un minuto para celebrar y luego ponerte a trabajar!

Queremos lo mejor para nuestros clientes, asi que tiene cualquier comentario o

sugerencia sobre este tema, por favor envienos un correo electrénico al equipo de
contenido de Cisco.

Si desea leer otros articulos y documentacion, consulte las paginas de soporte de su


mailto:sbsc_content@cisco.com
mailto:sbsc_content@cisco.com

hardware:

- Router VPN Cisco RV260P con PoE
- Punto de acceso Cisco Business 140AC
. Cisco Business 142ACM Mesh Extender



https://www.cisco.com/c/es_mx/support/routers/rv260p-vpn-router-poe/model.html
https://www.cisco.com/c/es_mx/support/wireless/business-140ac-access-point/model.html
https://www.cisco.com/c/es_mx/support/wireless/business-142acm-mesh-extender/model.html
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