Copia de seguridad y restauracion de la
configuracion principal de AP en Cisco Business
Wireless

Objetivo

El objetivo de este articulo es mostrar los pasos necesarios para realizar una copia de seguridad
y restaurar la configuracién del punto de acceso principal (AP) al utilizar los puntos de acceso
Cisco Business Wireless (CBW).

Dispositivos aplicables | Version de software

140AC (Ficha técnica) | 10.3.1.0 (Descargar ultima)

145AC (Ficha técnica) | 10.3.1.0 (Descargar ultima)

240AC (Ficha técnica) | 10.3.1.0 (ultima descarga)

Introduccién

CBW tiene una nueva funcion disponible en la version 10.3.1.0 y superiores, que le permite
exportar e importar la configuracion de AP principal en la interfaz de usuario web (Ul).

Este archivo de configuracidén contiene toda la informacion sobre el AP primario, incluida la
configuracion de radio, malla y ubicacion. Los archivos de configuracion se crean en formato
XML.

Esto es util para cuando tiene que realizar un restablecimiento de fabrica. Si tiene el archivo de
configuracion, puede cargarlo en lugar de tener que reconfigurar el AP primario desde el principio.
Otra instancia que un archivo de configuracion seria util es si desea que se establezcan las
mismas configuraciones en un nuevo AP primario.

Si no tiene la ultima version de software para su AP, debera hacerlo antes de comenzar. No
puede realizar estos pasos sin la actualizacion. Si necesita ayuda, consulte Actualizar software de
un punto de acceso inalambrico Cisco Business.

Si no conoce los términos de este documento, haga clic en Cisco Business: Glosario de nuevos
términos.

Inicie sesién en el AP primario
Paso 1

Con un equipo en su red, inicie sesion en la interfaz de usuario web de su AP principal ingresando
https://[direccion IP de su AP principal] en la barra de busqueda. Asegurese de utilizar https://
como prefijo o no tendra acceso. En este ejemplo, se utilizo https.//192.168.1.124, pero el suyo
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variara. Si tiene problemas con el acceso, puede probar otro navegador web.
C | @ https//192.168.1.124

Paso 2 (opcional)

Si no dispone de un certificado de seguridad, es posible que aparezca una ventana emergente
con una advertencia. Esta advertencia puede tener un aspecto diferente en funcién del navegador
web. Haga clic para avanzar y continuar.

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.1.124 (for example,
passwords, messages, or credit cards). Learn more

NET:ERR_CERT_AUTHORITY_INVALID

system information, and some page content to Google. Privacy policy.

Back to safety

Es posible que haya una segunda ventana emergente en la que hacer clic para continuar.

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.1.124 (for example,
passwords, messages, or credit cards). Learn more

NET::ERR_CERT_AUTHORITY_INVALID

system information, and some page content to Google. Privacy polic

Hide advanced Back to safety

This server could not prove that it is 192.168.1.124; its security certificate is not trusted by
your computer's operating system. This may be caused by a misconfiguration or an
attacker intercepting your connection.

[ Proceed to 192.168.1.124 (unsafe)]

Paso 3

Haga clic en Login (Conexion).

Cisco Business

Cisco Business Wireless
Access Point

Welcome! Please click the login button to enter your user name and password



Paso 4

Ingrese su nombre de usuario y contrasena. Click OK.

| ® https://192.168.1.124 is requesting your username and passwerd. The site says: "Cisco Business
| Wireless"
User Name: |admin |
Password: |ooooooo. |

Descargar el archivo de configuraciéon
Paso 1

Haga clic en Advanced > Primary AP Tools.

@ Monitoring
¢ Wireless Settings

I‘l- Management

-"-'- Advanced .

¥ SNMP
B Logging

«ill RF Optimization

® -

Paso 2

Haga clic en la pestafia Administracion de la configuracién. Haga clic en el menu desplegable
Direccion para seleccionar Descargar. Deje el modo de transferencia en HTTP. Haga clic en
Apply (Aplicar).

Restart Master AP Configuration Management Troubleshooting Files Troubleshooting Tools

Config Update

Uploading a configuration might disrupt the network and wireless connectivity shall be lost.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

Direction Download v o

Transfer Mode HTTP -

Paso 3

Vera una ventana emergente solicitando confirmacion de que desea descargar el archivo. Haga



clic en Si

Download Configuration

Are you sure you want to download this file.?

Paso 4

Una ventana emergente muestra algunas opciones. En este ejemplo, elegimos Abrir con Bloc de
notas (predeterminado). Click OK. Si no desea ver antes de guardar, puede seleccionar Guardar
archivo y pasar a la seccién Cargar la configuracion de este articulo.

Opening config.bd X

You have chosen to open:
config.txt

which ist Text Docurnent (34.7 KB)
from: blob

What should Firefox do with this file?
Motepad (default) b

(_) Save File

[ Do this automatically for files like this from now on.

QK Cancel

Paso 5

Este es un ejemplo de una seccion de un archivo de configuracion.

| config.txt - Notepad - O X

File Edit Format View Help

# WLC Config Begin <Fri Nov 13 ©9:34:09 2020>! Number of APs: A
2! PID: CBW145AC-B, SN: FGL2418L84T ! Product Version:

16.3.1.0 ! ! % 3k sk ok ok ok 3k 3k ok ok ok 5k 3 ok ok ok ok %k %k %k PORT SUMMARY
**********************!

! STP  Admin Physical Physical Link Link

' Pr Type Stat Mode Mode Status Status Trap

POE
[
' 1 Normal Forw Enable Auto 1080 Full Up Enable
N/A 11 ekssckackackaokkkaok sk k- CDP NEIGHBOUR SUMMARY

**********************!

| Capability Codes: R - Router, T - Trans Bridge, B - Source
Route Bridge
! S - Switch, H - Host, I - IGMP, r -

Repeater,

! M - Remotely Managed Device

!

| Device ID Local Intrfce Holdtme Capability
Platform Port ID

! c47d4fece3s2 wirede 152 SI

SG200-50P giSconfig location expiry tags 5 config macfilter
add 6c:71:0d:55:73:c4 © @ CBW145AC-73c4 config macfilter add
6c:71:0d:55:5d:a4 ©@ © 141ACM config countries-list add US
config rf-profile data-rates 802.11a disabled 6 High-Client-
Density-862.11a config rf-profile data-rates 802.l1la disabled
9 High-Client-Density-802.11a config rf-profile data-rates
802.11a mandatory 12 High-Client-Density-862.11la config rf-
profile data-rates 802.1la supported 18 High-Client-Density-
802.11a config rf-profile data-rates 862.1la mandatory 24
High-Client-Density-802.11a config rf-profile data-rates
802.11a supported 36 High-Client-Density-862.11la config rf-
profile data-rates 802.1la supported 48 High-Client-Density-
802.11a config rf-profile data-rates 862.1la supported 54
High-Client-Density-802.11a config rf-profile data-rates

Paso 6

Haga clic en Archivo y, en el menu desplegable, seleccione Guardar como....



|
File | Edit Format View Help

New Ctrl+N
Open... Ctrl+O
Save Ctrl+S
Save As...
Page Setup...
Print... Ctrl+P
Exit

Paso 7

Introduzca un nombre para el archivo de configuracién. Click Save. Tome nota de la ubicacién del
archivo para su carga.

_| Save As X
1+ « Documents » Notepad v U | Search Notepad P
Organize ~ New folder == (7]
ey
3o Name Date modified "
_ . _ _ v
|5 Documents < =
File name: | [OYESTelilekeli v
Save as type: Text Documents (*.txt) M
» Hide Folders Encoding: |ANSI » Save Cancel

Cargar el archivo de configuracion
Paso 1

Haga clic en Advanced > Primary AP Tools.

@@ Monitoring
£ Wireless Settings

I‘l- Management

-"-'- Advanced .




Paso 2

Haga clic en la pestafia Administracion de la configuraciéon. Haga clic en el menu desplegable
Direccion para seleccionar Cargar. Deje el modo de transferencia en HTTP. Haga clic en Apply

(Aplicar).

Restart Master AP Configuration Management Troubleshooting Files Troubleshooting Tools Upload File

Config Update

Uploading a configuration might disrupt the network and wireless connectivity shall be lost.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

Direction = Upload v ee

Transfer Mode HTTP v

(3]

Paso 3

Vera una ventana emergente solicitando confirmacion de que desea descargar el archivo. Haga
clic en Si

Upload Configuration

Importing a configuration file will overwrite existing settings and will
restart the Master AP. If you want to continue, select the config file and
click on "Yes' button.

Browse... | Mo file selected.

Yes MNo

Paso 4

Navegue hasta el archivo de configuracion que descargo en la primera seccion. Haga clic en Abrir

@ File Upload *
<« v P 4 » ThisPC » Documents v & Search Documents pel
Organize « New folder == T @

A Name Date modified ~

o | Documents

9 MNotepad 11/13/2020 9:43 AM
]
LR 4 >
File name: ~| | Al Files ¢+ ~
O o ] | o

@ File Upload :
“ v <« Documents » MNotepad v O Search Notepad pel
Organize » New folder ==~ @ @

~ Mame Date modified



Paso 5

Recibira una ventana emergente solicitando confirmacion con una advertencia de que importar un
archivo de configuracion sobrescribira los parametros existentes y reiniciara el AP primario. Haga
clic en Si

Upload Configuration

Importing a configuration file will overwrite existing settings and will
restart the Master AP. If you want to continue, select the config file and
click on "Yes' button.

AC145-config.txt

Yes No

Paso 6

Recibira actualizaciones en la parte superior de la interfaz de usuario web, comenzando por la
gue se muestra a continuacion.

Una vez que vea que el sistema se esta restableciendo, la configuracion se ha cargado y el AP se
esta reiniciando. Tenga paciencia, esto puede tardar hasta diez minutos.

Paso 7

Una vez que se complete el reinicio, se le pedira que vuelva a iniciar sesion en el AP primario.
Introduzca sus credenciales y haga clic en Aceptar.

| @ https://192.168.1.124 is requesting your username and passwerd. The site says: "Cisco Business
| Wireless"
User Name: |admin |
Password: |ooooooo. |
Paso 8

Haga clic en el icono Guardar.

? Q A @ (B -~ o

Paso 9

Click OK.

Are you sure you want to save configuration to flash so that on a reboot the Master AP retains the configuration?

oK Cancel



Paso 10

Haga clic en Yes para guardar las configuraciones antes de reiniciar. Esto llevara hasta 10
minutos.

Restart Master AP

Click "Yes' to save configurations before restart or 'No’ to proceed
without saving configurations

Conclusion

Alli esta, ahora tiene las habilidades para descargar y cargar archivos de configuracion. Le
recomendamos que realice copias de seguridad de sus archivos de configuracion de forma
periodica como practica recomendada.

Para obtener mas articulos sobre temas de Cisco Business Wireless, haga clic en cualquiera de
los siguientes:

Novedad para Cisco Business: Glosario de equipos y redes basicas Introduccién a la malla
Preguntas frecuentes sobre malla Decodificador del modelo inalambrico empresarial de Cisco
Consejos para reiniciar Restablecer a los valores por defecto de fabrica Dia cero:Configuracion
mediante aplicaciones/Web Aplicacién mévil frente a interfaz de usuario web Practicas
recomendadas para una red de malla inalambrica empresarial de Cisco Permitir listas Actualizar
software Familiaricese con la aplicacién CBW Resolucion de problemas Configuracion de hora
Resolucion de problemas de luz roja Nombres de grupos de puentes
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