Resolucion de problemas de una red de malla
inalambrica empresarial de Cisco

Objetivo

Este documento cubrira varias areas a analizar al resolver problemas de redes de malla Cisco
Business Wireless (CBW).

Si dispone de una red inalambrica tradicional, consulte Resolucion de problemas de una red
inalambrica empresarial tradicional de Cisco.
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- 140AC (hoja de datos) | 10.1.1.0 (Descargar la ultima versién)
- 141ACM (hoja de datos) | 10.1.1.0 (Descargar la ultima version)
- 142ACM (hoja de datos) | 10.1.1.0 (Descargar la ultima version)
- 143ACM (hoja de datos) | 10.1.1.0 (Descargar la ultima version)
- 145AC (hoja de datos) | 10.1.1.0 (Descargar la ultima version)
. 240AC (hoja de datos) | 10.1.1.0 (Descargar la ultima version)
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o Acceso al paquete de soporte técnico del punto de acceso principal
. Ajuste uno de los parametros del teléfono mévil CBW
. Sitodo lo demas falla, restablezca los parametros predeterminados de fabrica

Introduccién

Las redes inalambricas de malla son increibles, pero seamos sinceros, jlas cosas pasan! Al igual
que cualquier red inalambrica, hay muchas cosas que pueden causar problemas. A veces hay
una solucion simple, mientras que otros pueden ser mas complicados.

Si no conoce los términos de este documento, consulte Cisco Business: Glosario de términos
nuevos.

Para obtener un rendimiento y una fiabilidad 6ptimos, tenga esto en cuenta.

1. Asegurese de que el area tenga cobertura total para el numero esperado de clientes y sus
aplicaciones. Es posible que sea necesario agregar puntos de acceso inalambricos
adicionales para optimizar el rendimiento en toda la infraestructura inalambrica.

2. Tenga en cuenta los tipos de aplicaciones que pueden estar utilizando (o como
administrador, los tipos de aplicaciones que puede permitir).

3. Los clientes que ejecutan aplicaciones de transmision de video consumen mas ancho de
banda que aquellos que pueden estar transmitiendo programas de solo audio. Las
aplicaciones de video se basan en el almacenamiento en bufer para proporcionar una
experiencia decente.

4. Los clientes que ejecutan aplicaciones relacionadas con la voz requieren un servicio
inmediato sin retrasos y, al mismo tiempo, no consumen tanto ancho de banda. Dado que no
hay almacenamiento en bufer con una llamada de voz, es muy importante que los paquetes
no se descarten.

¢ Preparado para solucionar problemas? jVamos a profundizar!

Esta seccion alterna destaca consejos para principiantes.

Inicio de sesion
Inicie sesion en la interfaz de usuario Web del punto de acceso principal. Para ello, abra un
navegador web e introduzca https://ciscobusiness.cisco.com Es posible que reciba una

advertencia antes de continuar. Introduzca sus credenciales.También puede acceder al AP
principal introduciendo https://[direccion IP] (del AP principal) en un navegador web.

Informacion sobre herramientas

Si tiene preguntas sobre un campo de la interfaz de usuario, busque una sugerencia de

herramienta similar a la siguiente:

¢ Tiene problemas para localizar el icono Expandir menu principal?

Desplacese hasta el menu situado en el lado izquierdo de la pantalla. Si no ve el boton de menu,
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haga clic en este icono para abrir el menu de la barra lateral. %

Aplicacién empresarial de Cisco

Estos dispositivos tienen aplicaciones complementarias que comparten algunas funciones de
gestion con la interfaz de usuario web. No todas las funciones de la interfaz de usuario Web
estaran disponibles en la aplicacion.

Descargar aplicacion para iOS Descargar aplicacion para Android

Preguntas Frecuentes

Si aun tiene preguntas sin responder, puede consultar nuestro documento de preguntas
frecuentes. Preguntas frecuentes

Al resolver problemas, ¢,por qué no empezar con lo basico?

Comprobar las condiciones fisicas y ambientales

Esta es |la forma mas sencilla de solucionar problemas, pero a menudo se pasa por alto. Aunque
parezca obvio, es bueno comenzar con lo basico.

1. ¢ Esta todo el equipo encendido?

2. i Hay energia para todo?

. ¢, Dispone de una luz de enlace encendida de forma constante? jLas luces verdes son una
buena senal!

. ¢ Estan conectados correctamente los cables?

. ¢,Podria ser un cable malo?

. ¢,Alguno de los equipos esta sobrecalentado?

. ¢, Podria haber factores ambientales como dénde se encuentra?

. ¢, Hay paredes metalicas o gruesas entre el AP y el dispositivo inalambrico?

. Si el cliente no puede conectarse por completo, ¢ podria estar fuera del alcance?
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Otros elementos a considerar

1. Reinicie el AP

2. Para los AP que se conectan a un switch, verifique la configuracion del switch y verifique que
el switch funciona correctamente. La utilizacion de la CPU, la temperatura y la utilizacién de
la memoria deben estar por debajo de los niveles de umbral especificados.

3. En la interfaz de usuario web, en Supervision, consulte el Panel inalambrico para recopilar
informacion sobre el rendimiento y otros problemas.

4. Habilite Bonjoury Link Layer Discovery Protocol (LLDP) en el router si esta disponible.

5. Habilite Wireless Multicast Forwarding cuando esté disponible para juegos y aplicaciones de
transmision.

6. Asegurese de que todos los APs con capacidad principal estén en la misma VLAN.

7. Si ha iniciado sesion en el AP principal a través de la red inalambrica y edita ciertos ajustes,
como la VLAN, es posible que se le desconecte. La conexién al AP primario a través de
cable permite que esa conexion permanezca mas estable.
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cantidad de SSID

Cada SSID requiere el envio de una trama de baliza cada 100 milisegundos (ms), lo que puede
consumir una gran cantidad de utilizacién del canal.

Es mejor limitar el numero total de SSID en el AP a 1-2 SSID por radio o por AP, aunque la red de
malla pueda soportar hasta un limite fisico de 16 SSID por radio.

¢ Tiene problemas para iniciar sesién en el AP principal?

Quiza ha intentado iniciar sesidn en ciscobusiness.cisco y esta teniendo problemas. Eche un
vistazo a estas sencillas sugerencias:

- Si acaba de completar las configuraciones de dia cero, cierre la aplicacion y vuelva a iniciarla.

- Asegurese de que ha seleccionado el identificador del conjunto de servicios (SSID) correcto.
Este es el nombre que ha creado para la red inalambrica.

- Inicie sesion en el AP primario con https://<direccion IP del AP primario>. La direccion de AP
principal es la direccion IP asignada que utilizé en el procedimiento de configuracion inicial. Si
optd por no asignar una direccion manual en ese momento, verifique su router para la
direccion IP DHCP dada a la pagina de administracion del AP primario. La direccion de
gestion se asignara a la direccion MAC 00:00:5e:00:01:01.

- Una vez que realice la configuracion inicial, asegurese de que https:// se esté utilizando tanto
si esta iniciando sesion en ciscobusiness.cisco como si ingresa la direccion de administracion
IP en su navegador web. Dependiendo de su configuracién, es posible que su navegador se
haya llenado automaticamente con http.://, ya que es lo que utilizé la primera vez que inici
sesion.

- El problema podria ser su navegador web. Por ejemplo, en Firefox haria clic en el menu
situado en la parte superior derecha de la pantalla. Seleccione Help > Troubleshooting
Information y haga clic en Refresh Firefox.

- Desconecte cualquier red privada virtual (VPN) de la aplicacién mévil o de un portatil. Es
posible que incluso esté conectado a una VPN que utilice su proveedor de servicios moviles y
que ni siquiera conozca. Por ejemplo, un teléfono Android (Pixel 3) con Google Fi como
proveedor de servicios hay una VPN integrada que se conecta automaticamente sin
notificacion. Esto deberia ser inhabilitado para encontrar el AP primario.

- Si tiene un teléfono Android, es posible que esté utilizando un servidor de nombres de
dominio (DNS) privado y que tenga que desactivar esta funcion para la conectividad. Para
comprobarlo, normalmente encontrara en Configuracion > Red e Internet > Avanzadas > DNS
privadas.

¢ Tiene la ultima version en ejecuciéon en sus AP?

Por qué es importante

El firmware, también denominado software, viene integrado en el punto de acceso. La
actualizacion del firmware mejora el rendimiento y la estabilidad del AP. Las actualizaciones
pueden incluir nuevas caracteristicas o solucionar una vulnerabilidad que se experimentd en la
version anterior del software. ¢ Es realmente tan importante? jPor supuesto! Es tan importante
que todos los enlaces para las actualizaciones se agregaron en la seccion Version del firmware
de este articulo. Esta podria ser una solucién sencilla si tiene problemas de red. Es posible que




tenga problemas al agregar el primer Mesh Extender a una red si hay una discordancia de la
version del firmware, asi que ¢ por qué no actualizarlos todos de inmediato?

Es extremadamente importante actualizar todos los extensores de malla antes de actualizar los
APs con capacidad primaria.

Puede actualizar el firmware de varias formas, pero se recomienda que utilice Cisco.com para la
actualizacion. Si desea obtener asistencia para actualizar el firmware, consulte Actualizacion de
software de un punto de acceso inalambrico Cisco Business.

Solucién de problemas de actualizacién

A veces, una actualizacidon no se realiza sin problemas. Hay algunas cosas sencillas que puede
probar:

1. Actualice o cierre el explorador web.

2. Borre la memoria caché del navegador y vuelva a iniciar sesion en el AP principal. El
proceso varia en funcion del navegador web que utilice.

3. Haga clic en una pagina o ficha alternativa de la interfaz de usuario web (IU) del punto de
acceso principal y, a continuacion, vuelva a la pagina de actualizacion de software e intente
descargar de nuevo la imagen del firmware.

4. Pruebe con un nuevo navegador web. Por ejemplo, si estabas usando Chrome y no
funciona, prueba Firefox.

5. En raras ocasiones, si la pagina de administracion no pudo iniciar la actualizacion del
firmware o no responde (no hay cambio de estado después de iniciar la actualizacion),
puede ser necesario apagar/encender todos los puntos de acceso y los extensores de malla
de la red y volver a intentar la actualizacion del firmware.

¢ Le afecta alguna de estas situaciones?

- Si utiliza el puerto Ethernet de flujo descendente del CBW240, cambie a otro puerto.

- Si utiliza un portal cautivo, evite el uso de exploradores basados en Chrome, incluido
Microsoft Edge. En ocasiones, es posible que no pueda incorporarse a la red. Puede ser tan
simple como usar Firefox como tu navegador.

- Si un cliente utiliza una conexién VPN sin tunelacion dividida/DNS dividido, es posible que la
pagina de administracion de CBW no esté accesible y que la aplicacién mévil no funcione.
Intente inhabilitar temporalmente la VPN en el cliente para acceder a las funciones de
administracion de CBW.

- Si se habilita el DNS privado en el cliente, las consultas DNS se cifran y CBW no puede
interceptarlas. Esto evitara que la aplicacion movil Cisco Business funcione e impedira que
ciscobusiness.cisco se resuelva. Se recomienda que administre CBW desde un cliente unido
a la red sin DNS privado, o que administre CBW usando la interfaz de usuario web a través
de la direccion IP de administracion.

- Asegurese de que los dispositivos CBW no estén configurados en la misma VLAN que un
controlador de LAN inalambrica de Cisco.

¢ Podria tratarse de un problema de conectividad?

Ejecutar pruebas de conectividad desde la interfaz de usuario Web
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El AP debe poder comunicarse con otros dispositivos para ser eficaz. Una forma sencilla de
comprobarlo es realizar un ping.

Haga ping en el AP desde al menos dos clientes que estan conectados (asociados) a ese punto
de acceso en particular.

Haga ping desde el router a la direccion IP del punto de acceso para ver si hay conectividad de
extremo a extremo disponible. Haga ping desde el router a los clientes inalambricos asociados
con el AP para verificar si se pueden alcanzar desde la red principal.

Posibles problemas de DHCP

Aunque probablemente asigné una direccion IP estatica a su AP primario, este AP todavia
necesita tener acceso a un servidor DHCP. Este servidor DHCP debe ser operativo y accesible
desde el puerto Ethernet LAN del AP. Esto es necesario para que el AP primario pueda
proporcionar direcciones IP para todos los AP y los clientes que se unen a la red. Si ve una luz
roja parpadeante en la Primaria después de un reinicio, esto podria ser su problema.

Aunque se puede elegir una direccion IP estatica para la gestion de CBW, solo se aplica a la
direccién IP de gestion. Todos los puntos de acceso, incluidos los extensores de malla, necesitan
una direccién IP independiente para su funcionalidad. La direccion MAC de administracion es
00:00:5€e:00:01:01.

Incluso si todas las direcciones CBW se configuran como estaticas, agregar un nuevo AP o
extensor de malla aun requiere un servidor DHCP para la instalacion inicial del nuevo dispositivo,
incluso si planea cambiarlo a una direccién IP estatica mas adelante.

Es posible que haya mas clientes que necesiten una direccion IP de los que estan disponibles en
el conjunto DHCP. Vea la seccidn Como ver o cambiar el conjunto de direcciones IP para DHCP
del articulo Practicas recomendadas para establecer direcciones IP estaticas en el hardware
empresarial de Cisco para obtener mas informacion.

Puede haber ocasiones en las que se almacenen en caché demasiadas direcciones DHCP, lo
que también puede impedir que los clientes obtengan una direccion IP. Para obtener mas
informacion sobre esto, consulte Consejos para Mantener la Tabla ARP Disponible para
Direccionamiento IP DHCP. También puede reiniciar el router si es mas conveniente.

Compatibilidad con Windows

Si utiliza Windows, seleccione la conexién inaldmbrica en el panel Conexiones de red y
compruebe que su estado es Activado.

Puede encontrar orientacién detallada en el Foro de soporte técnico de Microsoft para solucionar
problemas de conectividad de red inalambrica haciendo clic en el siguiente enlace: Solucione los
problemas de conexién Wi-Fi en Windows.

Es posible que sea necesario ajustar la configuracién de CBW

Hay algunas configuraciones predeterminadas que pueden causar problemas de conexiéon en
algunos dispositivos antiguos. Puede intentar cambiar la siguiente configuracion.

Optimizacién de RF
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Paso 1

Asegurese de que se encuentra en la vista Experto para obtener esta configuracion.
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Paso 2
Vaya a Avanzado > Optimizacién de RF. Active Optimizacion de RF.
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Paso 3

Desplacese hasta la parte inferior de esta pantalla. En cada radio Data Rates, elimine la
compatibilidad con velocidades de control mas bajas para eliminar clientes antiguos de modo
inalambrico, como clientes 802.11b.

Lower Density Higher Density
2.4 GHz Data Rates

1 256 9 1 122 18 24 B £5]

£y

Maximum Device Capability

Lower Density Higher Density
5.0 GHz Data Rates _
[} 9 12 18 24 k. 45 ]

No connectivity for some legacy devices
Paso 4

Aparecera una notificacion que indica que no se admiten dispositivos mas antiguos. Cuanto mas
a la derecha se deslice, menos se podra conectar.
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Some legacy devices not supported

Nombres de grupos de puentes

Si configura su red con todos los AP en los valores predeterminados de fabrica



Cuando realizo las configuraciones de dia cero para su red de malla, se cre6 automaticamente un
BGN. Es el mismo que el primer identificador del conjunto de servicios (SSID) introducido, hasta
los primeros 10 caracteres. Este BGN se utiliza dentro de los AP para asociarse y asegurarse de
que los AP se mantienen conectados correctamente. Si configura su AP principal y luego se une a
los AP subordinados, el BGN deberia coincidir automaticamente sin necesidad de mas
configuraciones.

Si restablece un AP primario o movié un AP configurado a una nueva red

Si restablece los valores predeterminados de fabrica en el AP primario, o mueve los AP de una
red configurada a otra, esto puede causar una discordancia de los BGN.

Cuando un AP intenta unirse a una red en un escenario donde el BGN no coincide con ninguna
red disponible, el AP subordinado seguira intentando unirse temporalmente a la red con la sefal
mas fuerte. EI AP podra unirse a la red si esta listado de permitidos y aprobado.

Una vez que el AP se ha unido a la red, dado que el BGN no coincide, el AP subordinado
continuara buscando un BGN coincidente cada 10 a 15 minutos. Esto hara que la conexién se
interrumpa y luego se una de nuevo si no se encuentra un BGN coincidente. Esto puede causar
muchos problemas de conectividad en la red inalambrica, especialmente cuando puede haber
una senal inalambrica mas potente procedente de otra red inalambrica.

Como solucion simple, para que todos los AP funcionen juntos, debe asegurarse de que el BGN
en todos los AP coincida exactamente. Para borrar el BGN en los otros AP, puede hacer un
restablecimiento de fabrica en ellos, o puede cambiar manualmente cada uno para que coincida.

Si desea ver o cambiar un nombre de grupo de puentes (BGN) en un AP

Se recomienda que los BGN se asignen a los extensores de malla con la mayoria de los saltos se
configuren primero, trabajando hasta el menor numero de saltos. Después de eso, se deben
asignar los BGN de los APs con capacidad primaria. El BGN del AP primario debe configurarse
en ultimo lugar. Puede verlos y cambiarlos de uno en uno siguiendo estos pasos.

Paso 1
Inicie sesion en el AP e ingrese sus credenciales.
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Paso 2



Cambie a la vista Experto haciendo clic en el icono de flecha.
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Paso 3

Vaya a Wireless Settings > Access Points. Haga clic en el icono de edicién del AP que desea
editar o ver.
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Paso 4

Una ventana emergente le pedira confirmacion de que desea editar la configuracion del AP.
Seleccione Si.

Edit AP

Access Point Radio(s) is in enable state. Editing the AP configuration
will disrupt the network momentarily. Do you want to continue.?

Paso 5

Haga clic en la pestaina Malla. Aqui puede ver y cambiar el nombre del grupo de puentes. Si
realiza cambios, asegurese de hacer clic en Apply.

APA453 0E1F.E488(Active Master AP)

General Master AP Radio 1 (2.4 GHz) Radio 2 (5GHz) Mesh

AP Role | Font

Bridge Type = Indoor

Bridge Group Name  EZ1K 9 9

Strict Matching BGN

Backhaul Interface = 502 1laniac

Install Mapping on Radio O
Backhaul

Ethernet Link Status = L}




Paso 6

Repita los pasos para cada AP en la red que desee verificar. Haga clic en el icono de guardar
para guardar permanentemente los cambios. Tenga en cuenta que cuando se asigna un nombre
de grupo de puentes, el dispositivo realiza un reinicio. Dado que un reinicio interrumpe la
conexion Wi-Fi, no se recomienda durante el horario laboral.

A = - o
Permitir listas

Para conectar otros AP con capacidad Primaria y extensores de malla, necesita crear una lista de
permitidos en un AP Primario que incluya la direccion de control de acceso de medios (MAC) de
todos los AP.

Ademas, los AP subordinados deben ser permitidos enumerados para que el AP primario pueda
acceder y actualizar los otros AP, que es esencial para mantener la red en funcionamiento.

Esta lista de permitidos, junto con todos los AP que tienen el mismo nombre de grupo de puentes
(BGN), ayuda a los AP a conectarse de manera eficiente y consistente. Para agregar una
direccion MAC (del inglés Media Access Control, control de acceso a medios) y etiquetarla como
Lista de permitidos, realice los pasos siguientes.

Paso 1

Necesita conocer la direccion MAC del AP. Si conoce la direccion MAC de su AP, puede saltar al
Paso 4.

Una direccion MAC incluye numeros y letras en pares, separados por dos puntos.

Paso 2

En la mayoria de los AP, la direccion MAC se puede encontrar en el exterior del AP real. En los
modelos 142ACM y 143ACM, debe deslizar el aparato de alimentacion para ver la direccion MAC.
Para ello, aplique una ligera presion en el punto de acceso donde indican las flechas. Deslice y
levante el componente alimentado mediante corriente.




Paso 3

En 142ACM y 143ACM, vera la direccion MAC en las ubicaciones que se indican a continuacion.

i
Il
TN

I i i
Paso 4

1. Seleccione Wireless Settings (Parametros inalambricos)
2. Seleccionar usuarios WLAN

3. Seleccionar direcciones MAC locales

4. Seleccione Agregar direccion MAC

thah AP or Client Searc
e e 'c||5'clol Ciscao Business Wireless 140AC Access Point ? X Q Q AP or Client Search
@ Maonitoring
1
Q Wireless Settings
N WLANs WLAN Users
U Access Points w 0
% Access Points
Groups
] 2
WLAN Users  Local MAC Addresses @
& Guest WLANs
¥ Mesh Search
& o ¢
Management @ Add MAC Address Refresh fil ri Number of Blacklist:0 Number of Whitelist:2
[ 4 .
I SeerceS Action MAC Address Type Profile Name Description
£ % 68:ca: WhiteList Any WLAN/RLAN CBW142 Mesh Extender
& Advanced @
& x a4:53 WhiteList Any WLAN/RLAN CBW140AC-e488

Paso 5

Introduzca la siguiente informacion:



1. Direccion MAC

2. Descripcion (hasta 32 caracteres)

3. Seleccione el boton de opcidn Permitir lista.
4. Haga clic en Apply (Aplicar)

Add MAC Address

MAC Address | a4:52-0f1e:16:5a
Description  ACM141 (7]
Type O BlackList @ WhiteList

Profile Name Any WLAN/RLAN

Consideraciones sobre interferencias y espaciado

Picaros, interferidores y canales de RF... joh, Dios!

Las interferencias pueden causar problemas en las redes inalambricas y pueden provenir de mas
fuentes que nunca. Microondas, camaras de seguridad, relojes inteligentes, detectores de
movimiento o incluso bombillas fluorescentes pueden causar interferencias.

La medida en que afectan a la red puede depender de muchos factores, incluida la cantidad de
potencia emitida si el objeto esta encendido constantemente o si es intermitente. Cuanto mas
fuerte sea la senal, o con mayor frecuencia, mas problemas pueden surgir.

Los AP rogue y los clientes rogue pueden causar problemas si hay demasiados en el mismo
canal también.

Las interferencias pueden ser un importante obstaculo para el rendimiento inalambrico, lo que
crea vulnerabilidades de seguridad e inestabilidad en la red inalambrica.

Hay herramientas disponibles para supervisar los canales que esta utilizando actualmente.
También tiene la posibilidad de cambiar de canal. Consulte los siguientes articulos para obtener
mas informacion.

. ldentificacidén de clientes desconocidos
. ldentificacidn de interferidores
. Cambio de canales RF

Recomendaciones para espaciado e implementacién

1. Coloque los extensores de malla en la linea de sitio de los AP con capacidad primaria.

2. Extensores de malla descendentes en la linea de sitio del extensor de malla principal.

3. Los extensores de malla descendentes requieren una buena/excelente potencia de senal
SSID de retorno de los AP ascendentes compatibles con el primario.

4. Los ampliadores de malla deben tener un valor minimo de relacion senal-ruido (SNR) de 30.

5. Evite colocar los extensores de malla demasiado cerca de otros extensores de malla u otros
puntos de acceso con capacidad primaria.


https://www.cisco.com/editor.html/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2069-tz-Changing-RF-Channels.html

El siguiente grafico enumera las areas de cobertura esperadas en un espacio abierto. Si
implementa la red en un area no abierta, reduzca estos valores entre un 20 y un 30%.

Model Recommended Distance Recommended Distance
{Meters) (Feet)
CBW240AC 18 - 21 60 - 70
CBW140AC 15-18 50 - 60
CBW145AC 15-18 50 - 60
CBW141ACM 15-18 50 - 60
CBW142ACM 10-13 32 - 42
CBW143ACM 10-13 32 -42

Relacién sefial-ruido entre "saltos"

En todas las redes, debe trabajar en una sefal fuerte entre los clientes y los AP. En una red de
malla, también debe asegurarse de que haya una sefal fuerte entre los diversos AP entre si. Si
uno de los "saltos" no tiene una gran sefal, una relacion sefial-ruido mas alta, tendra que resolver
el problema. Es posible que tenga que ajustar la ubicacion o comprobar para ver qué esta
causando interferencias.

Paso 1

Vaya a Monitoring > Network Summary > Access Points y haga clic en cualquier punto de acceso
de la tabla para comprobar la potencia de la senal del cliente asociada.

e 'Icllls'éloh Cisco Business Wireless 145AC Access Point Q A @ - ¥ Q

@ Monitoring @
=2 Network Summary @ 2

3 )
Access Points

Clients

2.4GHz = OSGHz
Guest Clients —

Q Master AP @ Mesh Extender
Mesh Extender

© Applications

AP Name v Type v Clie... v Usage v Uptime v Adm... v Ope...

Role v ¥ | channels
« Rogues stat... stat...
»
Access Points P
Q AP6C71.0D55.5DA4  © T’aﬁ Mesh Exten... 0 178.4KB  3days, 02h 14m .. Enabled up 1
Clients —
AP6CT71.0D55.73C4 T"G Master AP 0 8.2 MB 3 days, 04 h 54 m .. Enabled up 1
I3 Interferers cm
»
® Wireless < « > | 2% v

Dashboard

Paso 2

Una vez que se abra la Vista del punto de acceso, consulte la informacion de Resumen de
rendimiento.

e 'Icllls'élcl,' Cisco Business Wireless 145AC Access Point ? Q A @ = ¢

@ Monitoring

28 Network Summary

Access Point View
Clients

Guest Clients

GENERAL PERFORMANCE SUMMARY

Mesh Extender

2 4GHz 5GHz
© Applications AElliane
o AP6C71.0D55.73C4 Vst ot orens 0

ﬂ RDQUES Location . Channels 11 (36, 40, 44, 48)

Perress RS default location

Configured Rate Min: 1 Mbps, Max: 144 MbpsMin: 6 Mbps, Max: 867 Mbps
Clients MAC Address 6¢:71:0d:55:73:¢4 Usage Traffic 9.8 MB 3.9 GB

) i Base Radio MAC ad4:b2:39:df:1:20
f Wireless Dashboard o Throughput 0 14.5 KB



Paso 3

También puede recopilar informacion sobre todos los recuentos de saltos de extensién de malla 'y
la relacion senfial-ruido. Vaya a Monitoring > Network Summary > Mesh Extender.

1
((
£

atfvane, O
e CIISCIO Cisco Business Wireless 145AC Access Point Q A @ =R

@ Monitoring @
2% Network Summary .

Access Points
Clients

Guest Clients

Mesh Extender @@

© Applications

AP Name AP Model Ethernet M... Parent AP ... Hop Link SNR (... Channel Ut... Channel Clients

« Rogues AP6C71.0D CBW141AC... 6c:71:0d:55... AP6C71.0D 1 25 5 (36,40,44,48) 0

Echa un vistazo detras de la cortina

Registros del sistema

El conocimiento de los eventos puede ayudar a garantizar que la red funcione sin problemas y a
evitar fallos. Los registros del sistema son utiles para solucionar problemas de red, depurar el flujo
de paquetes y supervisar eventos.

Estos registros se pueden ver en la interfaz de usuario Web del AP principal y, si se configuran,
en servidores de registro remotos. Los eventos normalmente se borran del sistema cuando se
reinician si no se guardan en un servidor remoto.

Si desea obtener mas informacion, consulte Configuracion de registros de mensajes del sistema
(Syslogs) en una red CBW.

Paquete de asistencia

Una funcién disponible en este equipo CBW es descargar un paquete de soporte. Un paquete de
asistencia es una herramienta que puede resultar util para solucionar problemas. Proporciona los
registros de arranque del AP y especifica las configuraciones aplicadas. Para obtener una imagen
completa, esto podria tener que hacerse en cada AP.

Antes de descargar el paquete de soporte en el AP primario, asegurese de que esta ejecutando la
version mas actual del firmware. Para actualizar el firmware, seleccione el enlace correcto en
Dispositivos aplicables | Version de firmware. Si desea obtener asistencia para actualizar el
firmware, consulte Actualizacion de software de un punto de acceso inalambrico Cisco Business.

Paso 1

Para descargar el paquete de soporte técnico especifico para la funcionalidad del punto de
acceso, seleccione Monitoring > Access Points. Seleccione el AP al que desea acceder.

thal )
itori e 'Clls'clo' Cisco Business Wireless 145AC Access Point ? Q A ® = O
@ Monitoring
28 Network Summary
. Access Points
Clients
Guest Clients - 5CHz

Master AP Mesh Extender
Mesh Extender

© Applications

v , - v - i - - - v
AP Name Role . Tvpe Clie... Usage Uptime Adm... Ope... Channels o | Tran.

! Rogues Stat... Stat... Power

Access Poinis

APBCT1.0D55.73C4 Master AP 0 98 MB 1days, 02h 17 m Enabled up 1 20 dBm
Clients

Ad Mesh Exter 0 12.4 MB 6 days, 23h 22 m Enabled up 1 20 dBm


https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html

Paso 2

En la seccidon Soporte técnico, seleccione Inicio.

1L
9 lcllslclo' Cisco Business Wireless 145AC Access Point

Access Point View

GENERAL

AP Name
AP6C71.0D55.73C4
Location
default location

MAC Address 6c:71

Base Radio MAC a4:b2:39:df:11:20

IP Address 192.168.1.29

CDP { LLDP c47d4feceds2, gil

Ethernet Speed 1000 Mbps

Model / Domain CBW145AC-B / 802.11bg:-A 802.11a:-B

Power status PoE/Full Power

Serial Number FGL24138L84T

Max Capabilities 802.11n 2.4GHz,802.11ac 5GHz
Spatial Streams : 2 (2.4GHz), 2 (5.0GHz)
Max. Data Rate : 144 Mbps(2 4GHz), 867
Mbps(5.0GHz)

Tech Support Start Download

Tech Support Status Mot Started

Paso 3

Una vez completada la descarga, vera que el estado de soporte técnico es completado.
Seleccione el boton Download para descargar los archivos. En este punto, incluso si la descarga
falla, se elimina de la memoria del AP. Esto ocurriria si no se permiten las ventanas emergentes.

Tech Support Start Download
Tech Support Status Completed
Paso 4

En la carpeta Download de sus archivos de computadora, vera un archivo tech support .tgz. Es
necesario extraer los archivos de esta carpeta.

s | = | Compressed Folder Tools  Downloads — O %
Home Share View Extract o

<« “ 4 & » ThisPC » Downloads ] Search Do... @

MName Date mcdif\i’ecI Type Size
w Quick access
& OneDrive tech_support_APECT1.00535.73C4. gz 6/29/2020 11:07 AM TGZ File AT KB
Documents

Pictures

W This PC
» 3D Objects
w Desktop
. Decuments
3 Downloads

B Music




Paso 5

Haga clic con el botdn derecho del ratdén y seleccione la aplicaciéon de descompresion que desee
utilizar. En este ejemplo, se utilizd 7-Zip. Seleccione esta opcion para extraer los archivos en la

ubicacion que seleccione. De forma predeterminada, los archivos se envian a la carpeta

Descargas.
3| 7 =1 Compressed Folder Tools ~ Downloads - O X
Home Share View Extract
<« “ 4 & » ThisPC » Downloads v & Search Do... @
MName Date modified Type Size
s Quick access
@ OneDrive — e 6/29/2020 11:07 AM TGZ File 47KB
Documents Opanisiti
Pictures ’q Open with Code
[ 7zp >
W This PC CRC SHA
» 3D Objects 5/ Edit with Notepad++
w Desktop E Share
| Documents Give access to >
+ Downloads I Cisco AMP For Endpoints >
J' Music Restore previous versions
« Pictures Send to >
| Videos
Cut
29 Windows (C:)
Copy
@ Network Create shortcut
Delete
Rename
Properties
1,015 items 1 item selected 46.2 KB i

(Vista alternativa) Si tiene un desperfecto de nucleo, es posible que vea estas carpetas en su

lugar.

Mame

ap-core-crash
ctrl
internal-ap

| tech_support.tar

Paso 6

Date modified

Una vez que los archivos se han extraido del archivo .tgz, se incluiran en un archivo .far. Este

archivo tendra que extraerse de nuevo.

€

Share View

o Name

o Quick access
Documents

4 Downloads

» Search Results in Downloads »

Extract

tech_support_AP6C71.0D55.73C4

3 tech_support AP6CT1.0055.73CA tar o

Compressed Folder Tools  tech_support_AP6C71.0D55.73C4

v

Date modified

Open
3] Open with Code

Open archive 7-Zip >
Open archive > CRC SHA >
Extract files... &/ Editwith Notepad++
Extract Here |& Share
Extract to “tech_support_AP6C71.0D55.73C4\" e Open with...
U Give access to >
LECELRS ¥ Cisco AMP For Endpoints >

Compress and email...
Add to “tech_support_AP6C71.0D55.73C4 tar.7z"

Compress to "tech_support_AP6C71.0D55.73C4.tar.7z" and email Sendto 2
Add to "tech_support_AP6C71.0D55.73C4 tar zip" Cut
Compress to “tech_support_AP6C71.0D55.73C4.tar.zip" and email Copy

Create shortcut

O | Searchtec..
Type

TAR File

Restore previous versions

> Delete



Paso 7

Vera la carpeta tech_support. Haga doble clic en la carpeta para abrir los archivos.

| ¥ = | tech_support_APECT1.0D55.73C4 = O X
Home Share View v o
&« =5 v A > Search Results in Downloads » tech_support_AP&C71.0D55.73C4 v @ Search tec... 0O

A Name - Date modified Type

o Quick access
l tech_support_APECT1.0D55.73C4 6/29/2020 2:56 PM File falder ]
o Documents  # S—— .
= tech_support_APECT1.0055.73C4.tar /292020 11:07 AM TAR File

4 Downloads

« Pictures *

Paso 8

Dentro del paquete de soporte, cli_file (archivo de configuracion), msg/syslogs (registros de
eventos) y startlog proporcionan la informacién mas relevante. Los archivos que ve pueden variar.
Aqui se muestra un ejemplo.

Name Date modified Type
8| APGCT1.0D55.73C4 _support.10.1,1.0.20200629.110435.wsa_status,json.gz 6/29/2020 11:05 AM GZ File
8| APGCT1.0035.73C4 _support,10,1,1,0.20200629,110433.wsa_info json.gz 6/29/2020 11:05 AM GZ File
[ /8] AP6C71.0D55.73C4_support.10.1.1.0.20200629.110435.tech_support.qz 6,/29/2020 11:05 AM GZ File )
8| AP6CT1.0055.73C4 support.10.1.1.0.20200629.110435.5yslogs.gz 6/29/2020 11:05 AM GZ File
8| APGCT1.0D55.73C4 _support.10.1,1.0.20200629.110435.startlog.gz 6/29/2020 11:05 AM GZ File
8| APGCT1.0035.73C4_support,10,1,1.0.20200629,110433, messages.gz 6/29/2020 11:05 AM GZ File
APGCT1.0055.73C4_support.10.1.1.0.20200629.110435.info 6/20/2020 11:05 AM INFO File
8| APCT1.0D535.73C4_support.10.1,1.0.20200629.110435.brain.log.gz 6/29/2020 11:05 AM GZ File
8| APGCT1.0D35.73C4 _support,10,1,1,0.20200629,110433. brain.error.log.gz 6/29/2020 11:05 AM GZ File
Paso 9

Haga clic con el boton derecho del ratdn en el archivo que desee descomprimir. En este ejempilo,
el archivo se descomprimira en una carpeta para tech_support.

Home Share View Extract v o
« . » Search Results in Downloads > tech_support_AP6CT1.0D55.73C4 > tech_support AP6CT1.0D55.73C4 v B | searchtec.. o
"~ MName -’ Date modified Type
s Quick access
PERFORMANCE SURSY b . B AP6C71,0055.73C4_support.10.1.1.0,20200629,110435.wsa_status,json.gz 6/29/2020 11:05 AM GZ File
4 Documents
B APBCT1.0055.73C4 _support.10.1.1.0.20200629.110435.wsa_info, json.gz 6/29/2020 11:05 AM GZFile
% Downloads  # () ® APBCTIODS5T3CH support 10110 o 20 GZ File
. n
£ Setu | M Inbo | B A2 & Pictures  # B! AP6CT1.0D55.73C4_support,10.1,1.0, a 2 GZ File
' . ﬂ Open with Code
2 GZFile
Open archive T-Zip e > 2 GZ File
Open archive > CRC SHA > 20 INEO File
Extract files... a’ Edit with Notepad++ 2 GZ File
Bxtract Here = Share 2 GZ File
Exract to "APGCT1.0055.73C4_support.10.1.1.0.20200629.110435 tech supporty” () Open with...
Test archive Give access to >
Add to archive... ﬂ: Cisco AMP For Endpoints > I
Compress and email... Restore previous versions
Add to "APGC71.0055.73C4_support.10.1.1. ... 200629.110435.tech_support.gz.7z" N
Send t
Compress to "APEC71.0D55.73C4_support.10.1.1. ... 200629.110435 tech_support.gz.7z" and email end e
Add to "APGC71.0055.73C4_support.10.1.1. ... 00629.110435.tech_support.gz.zip" Cut
Compress to "APEC71.0055.73C4_support.10.1.1. ... 00629.110435.tech_support.gz.zip" and email Copy
Type: * Documents Create shortcut
ype:
Downloads
g B Sub-task * Delete
b Music Rename
g Status: . v < z
m —— M b 1 e calecbad 116 VD Properties =
Aparecera la carpeta tech_support. Haga doble clic para abrir la carpeta
| ¥ = | tech_support_AP6C71.0035.73C4 = O X
Home Share View v G
« > v 4 » Search Results in Downloads » tech_support_AP6CT1.0055.73C4 » tech_support_AP6CT1.0D55.73C4 v @ Search tec.. @
~
N Name Date medified Type

# Quick access

APECT1.0D55.73C4 support.10.1.1.0.20200629.110435.tech subport 6/29/2020 3:24 PM File folder



Paso 11

Haga clic con el botdn derecho del ratdén en el archivo y seleccione un lector de archivos de texto.
En este ejemplo, hemos utilizado Edit con Notepad++.

= | APBCT1.0D55.73C4_support.10.1.1.0.20200629.110435.tech_support — O *
“ Home Share View e
« v <« tech_support_APGCT1.0055.73C4 » AP6CT1.0055.73C4_support.10.1.1.0.20200629.110435 tech_support v O Search AP... 0@
& MName Date modified Type
»& Quick access
AP6CT1.0D55.73C4_support.10.1.1.0.20200629.110435 tach_runna r RGN0 1105 AR TECH_SUPPORT File
Documents 0 3
pen with
4 Downloads ’q Open with Code
« Pictures 7-Zip >
xml CRC SHA >
APECT1.0D35.73 &/ Edit with Notepad++
HTML i Share
Timesheets Give access to >
Troubleshooting ﬂ:} Cisco AMP For Endpoints >

Restore previous versions

@ Onelrive
Documents Send to >
Pictures Cut
Co
% This PC ik

» 3D Objects Create shortcut

= Desktop Delete
Documents g
& Downloads Properties
b Music
v >

1item T 1 itemn selected 34.2 KB 5
Acceso al paquete de soporte técnico del punto de acceso principal

El paquete de soporte técnico del AP principal es la fuente principal de diagndstico. Para
descargar el paquete de soporte técnico integrado en el AP principal o el paquete de controlador
virtual, navegue hasta Advanced > Primary AP Tools. Seleccione la pestaina Troubleshooting Files
. Seleccione Descargar paquete de soporte. Para Transfer Mode, seleccione HTTP o FTP. Haga
clic en Aplicar configuracién. Haga clic en el icono Save.

thah 0
) 5 e -c|ls-c|°- Cisco Business Wireless 145AC Access Point ? Q A @ ! Q
@ Monitoring

'!.‘.t- Wireless Settings
Master AP Tools

I'I- Management

& Advanced (]
¥ SNMP

B Logging
.l RF Optimization Restart Master AP Configuration Management  Troubleshooting Files  Troubleshooting Tools Upload File

s @

£ Security Settings

» Tech Support

Support Bundle includes configuration, logs and crash files for trouble shooting.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

Transfer Mode | HTTP (Local Machine)




Ajuste uno de los parametros del teléfono mévil CBW

Cambiar la configuracién de 802.11r en la red CBW

Paso 1

Acceda a la interfaz de usuario (IU) Web introduciendo la direccién IP del punto de acceso
principal en un explorador Web. Asegurese de que no se encuentra en una red privada virtual
(VPN) o esto no funcionara. Si encuentra advertencias de seguridad, seleccione las indicaciones
para continuar.

C A Notsecure | 192.168.1.124

Paso 2

En la parte superior derecha de la interfaz de usuario web, haga clic en las flechas opuestas para
cambiar a la vista de experto.

A ) z &

s A \
‘ Switch to Expert View ‘

Paso 3

Aparecera una ventana emergente en la que se le pregunta si desea seleccionar la vista de
experto. Click OK.

192.168.1.124 says

Do you want to select Expert View?

Paso 4
Seleccione WLANS y el icono edit para la WLAN que desea editar.

nln L -
e cllsclo Cisco Business Wireless 145AC Access Point Q A @ = ¥ ¢'

@& Monitoring

£ Wireless Settings ?
N K WLANs

% Access Points

% Access Points
Groups

& WLAN Users

E Guest WLANs Add new WLAN/RLAN

, Mesh Action Active Type Name SsIb Security Policy Radio Policy

@ x Enabled WLAN cisco_1 cisco_1 Personal(WPA2) ALL

3 Management @

X Enabled WLAN cisco_2 cisco_2 Guest ALL
,c SerViceS @ x Enabled WLAN cisco_4 cisco_4 Personal(WPA2+... ALL
@ x Disabled WLAN cisco_3 cisco_3 Open ALL

-‘a Advanced




Paso 5

Aparecera una ventana emergente en la que se le pregunta si desea continuar. Haga clic en Si

Edit WLAN

WLAN is in enable state. Editing the WLAN configuration will disrupt the
network momentarily. Do you want to continue.?

Paso 6

Haga clic en la pestafia Advanced. Haga clic en el menu desplegable para 802.11r y seleccione
Enabled.

General WLAN Security VLAN & Firewall Traffic Shaping Advanced Scheduling

Allow AAA Override

802.11r‘ Enabled e v

Over The DS

Paso 7

Haga clic en Apply (Aplicar).

Paso 8

Para guardar de forma permanente estos parametros, haga clic en el icono Save (Guardar) de la
parte superior derecha de la pantalla.

A © B = &

Si todo lo demas falla, restablezca los parametros
predeterminados de fabrica

Una opcién de ultimo recurso, que solo se debe realizar para solucionar los problemas mas
graves, como perder la capacidad de obtener acceso al portal de administracion, es realizar un



reinicio de hardware en el router.

Al restablecer los parametros predeterminados de fabrica, se pierden todas las configuraciones.
Tendra que volver a configurar el router desde el principio, asi que asegurese de que dispone de
los detalles de conexion.

El proceso en los nuevos AP de CBW es un poco diferente de lo que puede haber experimentado
en otros AP. Para obtener mas informacion sobre el restablecimiento, consulte el articulo
Restablecer un AP CBW de nuevo a los parametros predeterminados de fabrica.

Conclusion

Nuestra intencidn era ofrecerle varias opciones diferentes para la resolucion de problemas de su
red de malla. jMision cumplida! Ahora deberia tener conectividad y poder avanzar a diario.

Ver un video relacionado con este articulo...


https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2120-reset-to-factory-default-cbw.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



