Definicidn de perfiles de aplicaciones
Objetivo

Este articulo ilustra los pasos para configurar el perfil de la aplicacion en CBW145AC. También
revisara los beneficios y un pequeino contexto para los principiantes.

Si no conoce los términos de este documento, consulte Cisco Business: Glosario de nuevos
términos.

Dispositivos aplicables | Version de software

- 140AC (Ficha técnica) | 10.0.1.0 (Descargar ultima)

- 141ACM (Ficha técnica) | 10.0.1.0 (Descargar ultima)
- 142ACM (Ficha técnica) | 10.0.1.0 (Descargar ultima)
- 143ACM (Ficha técnica) | 10.0.1.0 (Descargar ultima)
. 240AC (Ficha técnica) | 10.0.1.0 (ultima descarga)

¢, Qué deberia saber sobre la definicion de perfiles de
aplicaciones?

La definicion de perfiles es un subconjunto de funciones que permite promulgar politicas
organizativas. Le permite al administrador establecer coincidencias y priorizar los tipos de trafico.
Al igual que las reglas, se toman decisiones sobre como clasificar o descartar el trafico. El
sistema Cisco Business Mesh Wireless incluye perfiles de clientes y aplicaciones. El acto de
acceder a una red como usuario comienza con muchos intercambios de informacion, entre ellos
esta el tipo de trafico. La politica interrumpe el flujo de trafico para dirigir el trayecto, de forma muy
parecida a un diagrama de flujo. Otros tipos de funciones de politicas son: acceso de invitado,
listas de control de acceso y QoS. Cada una de esas funciones tiene sus propios pros y contras.

¢, Qué debo saber sobre la definicién de perfiles de aplicaciones
de CBW?

Muchas soluciones de malla inalambrica pueden omitir funciones como la definicién de perfiles de
aplicaciones. Si el ancho de banda fuera ilimitado, esta funcién tendria menos casos practicos. De
vuelta al mundo real, es posible que tengamos que marcar la configuracion para tratar los tipos de
trafico. La serie CBW permite un control completo de muchos tipos comunes de aplicaciones. Por
ejemplo, la administracion del rendimiento de transmisidn por servicios como Netflix.

Configuracion de perfiles de aplicaciones

Esta seccion alterada resalta consejos para principiantes.

Conexion

Inicie sesion en la interfaz de usuario web (IU) del AP principal. Para ello, abra un navegador web
e introduzca https://ciscobusiness.cisco.com. Puede recibir una advertencia antes de continuar.


https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.htmll
https://software.cisco.com/download/home/286325124
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.htmll
https://software.cisco.com/download/home/286325124
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.htmll
https://software.cisco.com/download/home/286325124
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934

Ingrese sus credenciales.También puede acceder al AP principal ingresando https://[ipaddress]
(del AP principal) en un navegador web.

Consejos sobre herramientas

Si tiene preguntas sobre un campo en la interfaz de usuario, busque una sugerencia de

herramienta que tenga el siguiente aspecto:

¢ Desea localizar el icono Expandir menu principal?

Desplacese hasta el menu situado en la parte izquierda de la pantalla, si no ve el boton de menu,

haga clic en este icono para abrir el menu de la barra lateral. %

Aplicaciéon empresarial de Cisco

Estos dispositivos tienen aplicaciones complementarias que comparten algunas funciones de
gestion con la interfaz de usuario web. No todas las funciones de la interfaz de usuario Web
estaran disponibles en la aplicacion.

Descargar aplicacién iOS Descargar la aplicacién Android

Preguntas Frecuentes

Si todavia tiene preguntas sin responder, puede consultar nuestro documento de preguntas
frecuentes. Preguntas frecuentes

Paso 1
Inicie sesion en el punto de acceso principal.
Paso 2

Desplacese hasta el menu situado en la parte izquierda de la pantalla, si no ve el boton de menu

=

Paso 3

El menu de supervision se carga de forma predeterminada al iniciar sesion en el dispositivo. En
su lugar, debera hacer clic en Wireless Settings (Parametros inalambricos).


https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
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A continuacion, se muestra una descripcion similar a la que vera al hacer clic en el enlace
Wireless Settings (Parametros inaldmbricos):

e 'élllslélé' Cisco Business Wireless 140AC Access Point ? Q A @ ! Q
®R Monitoring

£ Wireless Settings
B WLANSs
% Access Points
& WLAN Users
# Guest WLANs

¥ Mesh Add new WLAN/RLAN

I‘l‘ Management

Action Active Type Name ssiD security y Policy Radio Policy

& Advanced & = Enablea Lan 21k 21k [ L

Paso 4

Haga clic en el icono Editar situado a la izquierda de la red de area local inaldambrica en la que
desea activar la aplicacion.



djian]n,
e cl|sc|° Cisco Business Wireless 140AC Access Point

WLANSs

N Active WLANs |

Add new WLAN/RLAN

Action Active Type N

‘ 24 'x Enabled WLAN E.

Si su dispositivo fue configurado recientemente, su pagina Editar WLAN puede aparecer similar a
la siguiente:

Edit WLAN

General WLAN Security  VLAN & Firewall Traffic Shaping Scheduling

WLAN ID |
Type WLAN
Profile Name * MAP

S5ID* | MAP

WLANs with same SSID can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy | ALL r 9

Broadcast 551D ()
Local Profiling () (2]

Paso 5

Vaya a la pestaifia Modelado de trafico haciendo clic en ella.



Edit WLAN

General WLAN Security

WLAN 1D

Type

Profile Name *

SSID *

VLAN & Firewall

1

WLAN

MAP

MAP

WLANs with same SSID can be configured, unless

Scheduling

layer-2 security settings are different.

Enable ()

Radio Policy ALL

Broadcast SSID (:)
Local Profiling () ]

La pantalla puede aparecer de la siguiente manera:

Lz

General WLAN Security  VLAN & Firewall

QoS

Per-client downstream bandwidth limit

Per.BSSID downstream bandwidth limit

Per-WLAN downstream bandwidth limit

Per-client upstream bandwidth limit

Per-BSSID upstream bandwidth limit

Per-WLAN upstream bandwidth limit

Fastlane

Application Visibility Control

AVC Profile

Add Rule

Action S.L No. Application

Traffic Shaping  Scheduling

Silver (Best Effort) r 9

Switch to expert view to configure rate limit in Kbps.

Disabled v
Enabling Fastlane will update QoS value to platinum.

Disabled L

MAP

Action

Maximum
500

Maximum
s00
Maximum
500
Maximum
so0

Maximum
500

Maximum
500

Average Rate

Burst Rate

Paso 6



Hacia la parte inferior de la pagina, encontrara la funcidn Control de visibilidad de la aplicacion.
Esto esta desactivado de forma predeterminada. Haga clic en el mena desplegable y seleccione
Enabled.

Per-WLAN upstream bandwidth limit ' Maximum
No 1 2 ] 4 s 5 7 8 El 1o 500
limit

Fastlane Disabled v

Enabling Fastlane will update Qo3 value to platinum.

Application Visibility Control ( Disabled v) o
AVC Profile (Enabled ) e

Add Rule

Action S.L No. Application Action Average Rate

Paso 7

Haga clic en el botén Aplicar.

Application Visibility Control Enabled v

AVC Profile ~ MAP

Add Rule

Action S.L No. Application Action Average Rate Burst Rate

|

Esta configuracion debe estar habilitada de lo contrario la funcion no funcionara.

Paso 8

Después de hacer clic en apply (aplicar), haga clic en el botédn cancel (cancelar) para cerrar el
submenu WLAN. A continuacion, haga clic en el menu Monitoring de la barra de menus izquierda.
Cuando pueda, haga clic en el elemento de menu Aplicacion.
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Si no ha tenido trafico para ninguna fuente, la pagina estara en blanco como se indica a
continuacion:

thah 0
e -c|lsrc|°- Cisco Business Wireless 140AC Access Point ? Q A @ = ¢'

Applications @

Applications @® Groups @®| Data Usage Throughput

g -

Esta pagina mostrara la siguiente informacion:

Aplicacion: incluye muchos tipos diferentes

Grupos: indica el tipo de grupo de aplicaciones para una ordenacion mas sencilla

Uso de datos: la cantidad de datos utilizados por este servicio en general

Rendimiento: la cantidad de ancho de banda utilizada por la aplicacion

Puede hacer clic en las pestafas para ordenar de mayor a menor, lo que puede ayudar a
identificar a los mayores consumidores de recursos de red.

Esta funcidn es muy eficaz para administrar los recursos WLAN en un nivel granular. A
continuacion se muestran algunos de los grupos y tipos de aplicaciones mas comunes. Es



probable que su lista incluya muchos mas. Incluidos los siguientes:

Grupos y ejemplos

Navegacion

EX: Especifico del cliente, SSL
Correo electronico

EX: Outlook, Secure-pop3
Voz y video

EX: WebEXx, Cisco Spark,
Herramientas empresariales y de productividad

EX: Microsoft Office 365,
Backup y almacenamiento

EX: Windows-Azure,
Internet de consumo

iCloud, Google Drive
Redes sociales

EX: Twitter, Facebook
Actualizaciones de software

EX: Google-Play, 10S
Mensajeria instantanea

EX: Hangouts, mensajes



A continuacion se muestra coOmo se vera la pagina cuando se rellene:

© il Gisco Business Wireless 145AC Access Point 2 Q A O B =~ % &

Applications

Cada encabezado de la tabla se puede seleccionar para ordenar, lo que resulta especialmente util
para los campos Uso de datos y Rendimiento.

Paso 9

Haga clic en la fila del tipo de trafico que desea administrar.

@ U Gioco Business Wireless 148AG Accens Point 7 Q A Q@B == &

Applications

En las capturas de pantalla, hemos pasado a un dispositivo que tiene trafico que administrar.

Paso 10

Haga clic en el cuadro desplegable Accion para seleccionar como tratara ese tipo de trafico.



Add AVC Rule

Application icloud

ac‘ion

DSCP | Silver (Best Effort) »

Select AN O]

AVC Profile @ WLAN SSID

A efectos de este articulo, dejaremos esta opcion en Marcar.

Accidn para tomar en el trafico

Marca: coloca el tipo de trafico en uno de los niveles de punto de cédigo de servicios
diferenciados (DSCP) 3, que rigen la cantidad de recursos disponibles para el tipo de
aplicacion.

Abandonar: no haga nada mas que descartar el trafico

Limite de velocidad: permite establecer la velocidad media y la velocidad de rafaga en Kbps

Paso 11

A continuacion, haga clic en el cuadro desplegable del campo DSCP para seleccionar una de las
siguientes opciones.



Add AVC Rule

Application icloud
Action = Mark

DSCH | Silver (Best Effort) »

Select Al

Custom L;

AVC Profile
S Platinum (Voice)

Gold (Video)

Bronze (Background)

A continuacion se muestran las opciones DSCP para que se marque el trafico. Estas opciones
progresan de menos recursos a mas recursos disponibles para el tipo de trafico que esta
editando.

Bronze (fondo) - Menos

Silver (mejor esfuerzo)

Gold (video)

Platinum (voz) mas

Personalizado - Conjunto de usuarios

Como convencion web, el trafico ha migrado hacia la navegaciéon SSL, lo que le impide ver qué
hay dentro de los paquetes a medida que se mueven de la red a la WAN. Como tal, una gran
mayoria del trafico web apostara por el uso de SSL. Configurar el trafico SSL para una prioridad
mas baja puede afectar a su experiencia de navegacion.

Paso 12

Ahora seleccione el SSID individual que desea que se ejecute esta politica. O, opcionalmente,
haga clic en Seleccionar todo.



Add AVC Rule

Application icloud

Action = Mark

DSCP | Silver (Best Effort)

Select All [J

AVC Profile @ WLAN SSID

Paso 13

Ahora haga clic en el boton Aplicar para comenzar esta politica.

[0 DEFAULT_RLAN none

Redondeo mediante la definicion de dos casos practicos basicos:

Invitados/usuarios transmiten una gran cantidad de trafico que impide el paso del trafico de
misién critica. Puede aumentar la prioridad de voz, reducir la prioridad del trafico de Netflix
para mejorar las cosas.

Las actualizaciones de software de gran tamafno que se descargan durante el horario de
oficina se pueden desasignar o limitar la tasa.

Conclusion

Lo hiciste. La creacion de perfiles de aplicaciones es una herramienta muy potente que también
se puede habilitar habilitando la creacion de perfiles de clientes.

Si esta interesado en obtener mas informacion sobre la red inalambrica de malla, consulte
cualquiera de los siguientes articulos:

Preguntas Frecuentes Radius Actualizacidon del firmware RLAN Definicidn de perfiles de
aplicaciones Perfiles de clientes Herramientas principales de AP Umbrella Usuarios de WLAN
Registro Modelado de trafico Rogues Interferentes Administracion de la Configuracién Modo de
malla de configuracién de puertos Bienvenido a CBW Mesh Networking Red de invitado con
autenticacion de correo electrénico y contabilidad RADIUS Resoluciéon de problemas Uso de un
router Draytek con CBW



https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
 https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
 https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
 https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
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