Configuracion de Puerto con RLANs en una Red
CBW

Objetivo

El objetivo de este articulo es crear una red de area local remota (RLAN) y asignar puertos y
grupos de puntos de acceso en un punto de acceso principal (AP) Cisco Business Wireless
(CBW).

Dispositivos aplicables | Version de software

- 145AC (Ficha técnica) | 10.4.1.0 (Descargar ultima)
- 240AC (Ficha técnica) | 10.4.1.0 (Descargar ultima)

Introduccién

Los AP CBW se basan en 802.11 a/b/g/n/ac (Wave 2), con antenas internas. Estos AP admiten el
ultimo estandar 802.11ac Wave 2 para redes de mayor rendimiento, mayor acceso y mayor
densidad.

Los AP 145AC y 240AC a los que se hace referencia en este articulo tienen la capacidad de ser
usados en una red tradicional o de malla. En este articulo se utiliza el equipo para una red
inalambrica tradicional.

Si desea conocer los aspectos basicos de las redes de malla, consulte Cisco Business:
Bienvenido a Wireless Mesh Networking.

Si prefiere realizar la configuracion de puertos en una red de malla, lea Configurar puertos
Ethernet del punto de acceso inalambrico Cisco Business en modo de malla.

En una red inalambrica tradicional, se utiliza una RLAN para autenticar clientes cableados usando
el AP primario. Una vez que el cliente cableado se une correctamente al AP primario, los puertos
LAN conmutan el trafico entre los modos de conmutacién central o local. El trafico del cliente por
cable se trata como trafico de cliente inalambrico.

El RLAN envia la solicitud de autenticacion para autenticar el cliente cableado. La autenticacion
del cliente por cable en una RLAN es similar al cliente inalambrico central autenticado.

Si solo necesita una red de area local virtual (VLAN), no necesita configurar una RLAN. Un RLAN
se ingresa en el AP de forma predeterminada, la VLAN nativa 1. Tiene seguridad abierta y todos
los puertos se asignan a esta RLAN de forma predeterminada.

Si no conoce los términos utilizados, consulte Cisco Business: Glosario de nuevos términos.

Los RLAN no funcionan en una red de interconexién. La malla no esta habilitada de forma
predeterminada, asi que a menos que haya tenido el AP ejecutandose en modo de malla, esta
configurado para ir.

Configuration Steps
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Esta seccion alterada resalta consejos para principiantes.

Conexion
Inicie sesion en la interfaz de usuario web (IU) del AP principal. Para ello, abra un navegador web
e introduzca https://ciscobusiness.cisco. Puede recibir una advertencia antes de continuar.

Ingrese sus credenciales. También puede acceder al AP principal ingresando https://[ipaddress]
(del AP principal) en un navegador web.

Consejos sobre herramientas

Si tiene preguntas sobre un campo en la interfaz de usuario, busque una sugerencia de
herramienta que tenga el siguiente aspecto:

¢ Desea localizar el icono Expandir menu principal?

Desplacese hasta el menu situado en la parte izquierda de la pantalla, si no ve el botén de menu,

haga clic en este icono para abrir el menu de la barra lateral.

Aplicacién empresarial de Cisco

Estos dispositivos tienen aplicaciones complementarias que comparten algunas funciones de
gestion con la interfaz de usuario web. No todas las funciones de la interfaz de usuario Web
estaran disponibles en la aplicacion.

Descargar aplicaciéon iOS Descargar la aplicacién Android

Preguntas Frecuentes

Si todavia tiene preguntas sin responder, puede consultar nuestro documento de preguntas
frecuentes. Preguntas frecuentes

Paso 1

Encienda el punto de acceso si aun no esta activado. Compruebe el estado de las luces
indicadoras. Cuando la luz LED parpadee en verde, vaya al siguiente paso.

El arranque del punto de acceso tardara entre 8 y 10 minutos. La luz parpadeara en verde en
varios patrones, alternando rapidamente entre verde, rojo y ambar antes de volver a girar en
verde. Puede haber pequefas variaciones en la intensidad y el color del LED.

Paso 2
Inicie sesion en la interfaz de usuario web (IU) del AP principal. Abra un navegador web e ingrese

https://ciscobusiness.cisco Puede recibir una advertencia antes de continuar. Introduzca sus
credenciales.

También puede acceder a él ingresando la direccion IP del AP principal en un navegador web.

Paso 3

El AP no puede estar en modo de malla para que un RLAN funcione. Para desactivar el modo de
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malla, navegue hasta Wireless Settings > Mesh. Seleccione esta opcion para desactivar la malla.
Si su AP es nuevo o sabe que el modo de malla no esta activado, puede pasar al Paso 7.

£ Wireless Settings @
N WLANSs Mesh

*® Access Points

& WLAN Users

& Guest WLANs
¥ 2 9 Mesh “
I‘l- Management o

-‘.’- Advanced

To add Mesh Extenders to the system, click
Wireless Settings == WLAN Users => Local MAC Address

Paso 4

Confirme que desea desactivar el modo de malla haciendo clic en Si.

Apply mesh configuration

By disabling the Mesh, all the mesh Extenders will be disconnected
fram this network and wired APs will rejoin after few minutes. Are you
sure you want to continue?

Paso 5

Asegurese de guardar las configuraciones haciendo clic en el icono Guardar del panel superior
derecho de la pantalla de la interfaz de usuario Web.

2 Q A o@E= = &
Paso 6

Confirme la opcion Guardar haciendo clic en Aceptar. El AP se reiniciara. Esto tardara entre 8 y
10 minutos en completarse.

says

Are you sure you want to save configuration to flash so thaton a
reboot the AP retains the configuration?

Paso 7

Se puede crear una RLAN navegando a Wireless Settings > WLAN. A continuacién, seleccione
Add new WLAN/RLAN.

e aifrar]n, ) _ _
. : ciIsSco Cisco Business Wireless
@ Monitoring

1

ﬁ Wireless Settings
A 2 WLANSs

L Access Points N\ Active WLANs [EETEN 2. Active RLANs [l




Paso 8

Seleccione RLAN. Cree un nombre para el perfil.

Add new WLAN/RLAN

General RLAN Security VLAN & Firewall Traffic Shaping

Network ID | 3 v

Profile Name * RLANZ2

Type RLAN v o

Enable ()

Paso 9 (Uso de la seguridad abierta)

En la pestana RLAN Security. En Tipo de seguridad, puede seleccionar Open o 802.1X.
En este ejemplo, el tipo de seguridad se dejé como valor predeterminado.

Haga clic en Apply (Aplicar). Esto activara automaticamente esta RLAN de seguridad abierta.
Saltar al Paso 11.

Edit RLAN

General RLAN Security VLAN & Firewall Traffic Shaping

Guest Network

MAC Filtering e

Security Type  Open v o

@
Paso 10a (Uso de la seguridad 802.1X)

Para configurar Radius Externo, debe tener un Servidor Radius configurado en Cuentas Admin
bajo RADIUS en Vista Experta. Haga clic en el icono de flecha en el menu superior derecho de la
interfaz de usuario Web para cambiar a Vista de expertos. Para obtener detalles sobre la
configuracion de un servidor RADIUS, consulte Radius

[]
2 ~
Switch to Expert View

Paso 10b (uso de la seguridad 802.1X)

Si elige 802.1X para el tipo de seguridad, se deben seleccionar mas opciones. Debe seleccionar
lo siguiente:

- Modo host. Host unico o Host multiple


https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html

- Servidor de autenticacion - RADIUS externo o AP
- Modo MAB: habilitado o desactivado. Para agregar direcciones MAC, siga las instrucciones
del paso siguiente.

Add new WLAN/RLAN

General RLAN Security VLAN & Firewal Traffic Shaping

Guest Network

MAC Filtering (2]
Security Type | 802.1X -
Host Mode | Single Host v o
Authentication Server | External Radius v | @ 9

No Radius Server is configured for Authentication and Accounting. Radius Server can be configured from 'Admin Accounts > RADIUS'(Expert view)

MAB Mode

RADIUS Server

Add RADIUS Authentication Server 0

State Server IP Address Port

Paso 11 (opcional)

El modo de omision de autenticacion MAC (MAB) significa que si tiene una direccion MAC
enumerada en Usuarios de WLAN, el dispositivo no necesita autenticarse. Las direcciones MAC
enumeradas pueden eludir la autenticacion para que se les conceda acceso automatico a la red o
se les deniegue automaticamente. Esto seria util en un caso en el que un teléfono IP esta
conectado a un puerto PoE en un switch.

Puede etiquetar cada direccion MAC de una de las dos maneras siguientes:

1. Allowlisted.: El dispositivo recibe acceso automatico.
2. Lista bloqueada: se denegara automaticamente el acceso al dispositivo.

Huah D
e ICII s-c|°- Cisco Business Wireless 145AC Access Point ? Q A @
@ Monitoring

Q’ Wireless Settings{
N WLANs WLAN Users

d H
& Access Points

1
- 2

& Guest WLANs

¥ Mesh WLAN Users Local MAC Addresses @

ﬁ- Management

Search

2]

@ Add MAC Address | Refresh '5‘ ‘;‘ Number of Blocklist:0 Number of Allowlist:3

-tn Advanced

Action MAC Address Type Profile Name Description

e @ x a4 20 Allowlist Any WLAN/RLAN CBW145AC-0b20
F x 4c 68 Allowlist Any WLAN/RLAN CBW141ACM-7468
E x 4c 11 Allowlist Any WLAN/RLAN CBW140AC-chal

Paso 12

En la pestana VLAN & Firewall, puede seleccionar Use VLAN Tagging y seleccionar un numero
VLAN ID.



General RLAMN Security  VLAN & Firewall Traffic Shaping

Client IP Management External DHCP Server v

Use VLAN Tagging Yes v o
VLANID* 5 - 9
Enable Firewall MNo v

VLAN and Firewall configuration apply to all Appl c |
WLANs and RLANs configured with same VLAN PRIY ance

Paso 13 (opcional)

Puede seleccionar Habilitar firewall si desea configurar Listas de control de acceso (ACL) que le
permitan permitir o rechazar el acceso para direcciones IP o VLAN especificas. Esto se utiliza si
alguien se conecta al dispositivo de puerto de red para conectarse a la red.

General RLAMN Security  VLAN & Firewall Traffic Shaping

Client IP Management | External DHCP Server v

Use VLAN Tagging | Yes v
VLANID *| 5 v
Enable Firewall | Yes v |o
7 )
WLAN Post-auth ACL
ACL Name(IPv4) None Ad
9 ACL Name(IPv6) None v
VLAN ACL
ACL Name(IPv4) MNone v
ACL Direction  Ingress v
\, v

Paso 14 (opcional)

En la pestafna Modelado de trafico, puede configurar el modelado de trafico habilitando Control de
Visibilidad de Aplicacion. Esto establece la priorizacién del trafico.

General RLAN Security VLAM & Firewall Traffic Shaping

Application Visibility Control | Enabled v | o

AVC Profile ~ RLANZ

Add Ruls 9

Action S.L No. Application Action




Paso 15 (opcional)

En la ficha Programacion, puede seleccionar una programacion. Esto establece el tiempo que el
puerto tendra la capacidad de estar conectado a la red.

Add new WLAN/RLAN

ping Scheduling

Schadule WLAN Ne Schedule .

Whea NWo Shefule’ s velected, 311 the Below siradeling Mipdmatian wield Be (leared

Apply to all weekdays
Day Availability From To

Monday
Twesday
Wedranday
Thersday
Fiiday
Saturday

Sundasy

Paso 16 (opcional)

Ahora que se ha creado la RLAN, puede navegar hasta Wireless Settings > Access Point Groups
. Aqui es donde puede agregar o editar grupos. Para ver esta pantalla, debe estar en la Vista de
expertos, que selecciono en el Paso 10a.

1 Add new group

General WLANSs Access Points RF Profile Ports

e AP Group name  \Warehouse

AP Group description

Paso 17

En la pestana Ports, puede asignar los puertos en el AP a las LAN remotas especificas.



Edit default-group

Genaral WLANS Access Points Paorts
Port Status PoE Remote LAN
LANA1 [ @ [ ¢ DEFAULT_RLAN =
LAN 2 ( ) RLAN v
LAN 3 ( ) DEFAULT_RLAN v
LAN 4 Mone v
o

En la ficha Puntos de acceso, debe asignar un punto de acceso determinado a ese grupo de
puntos de acceso. Haga clic en Apply (Aplicar).

Edit Warehouse

Access Pointg

Q Sewch Ratass

APy b= “Warehouns™ greup

AP Growp AN -
AP Name MAC Address AP Name AP Groap name
‘ 41 i
o - PaLY
124

Seleccione Yes para confirmar.

Selected APs wil be mived 1o Warehosse proap Clests comedted 83 |
these APy may expariance aqteirk disruption Are you swre you waal to

centinge”

Paso 20

Asegurese de guardar las configuraciones haciendo clic en el icono Guardar del panel superior
derecho de la pantalla de la interfaz de usuario Web.

2 Q A 0B = = &
Paso 21

Confirme la opcidén Guardar haciendo clic en Aceptar. El AP se reiniciara. Esto tardara entre 8 y



10 minutos en completarse.

says

Are you sure you want to save configuration to flash so thaton a
reboot the AP retains the configuration?

Ver el RLAN

Para ver la RLAN que ha creado, seleccione Wireless Settings > WLANSs. Vera el numero de
RLAN activas elevado a 2 y se muestra la nueva RLAN.

# Wireless Settings @
B 2 WLANSs

4 Access Points
N Active WLANs [EEIIN ol Active RLANs 22NN 3 )
& WLAN Users

& Guest WLANs

’ Mesh Add new WLAN/RLAN
*‘ Management Action Active Type Name SSID Security Policy Radio Policy
@z x Enabled WLAN EZ1K EZ1K Personal(WPA2) ALL
& Advanced
Z x Enabled RLAN RLAN2 RLAN2 Open NiA
@z x Enabled RLAN DEFAULT_RLAN DEFAULT_RLAN Open NiA

Editar RLAN

Cuando hizo clic en Aplicar al final de la configuracion de su RLAN, el RLAN se activo
automaticamente. Si alguna vez necesita inhabilitar la RLAN o realizar cualquier otro cambio, siga
estos sencillos pasos a continuacion.

Paso 1

Seleccione Wireless Settings > WLAN. Haga clic en el icono de edicion.

ﬁ Wireless Settings @
B 2 WLANSs

"e i
8 Access Points

N Active WLANs NI o5: Active RLANs [
# WLAN Users

# Guest WLANs

¥ Mesh Add new WLANIRLAN
ﬁ' Management Action Active Type Name ssID Security Policy Radio Policy
= x Enabled WLAN EZ1K EziK Personal(WPA2) ALL
& Advanced
Bz x Enabled RLAN RLAN2 RLAN2 open NiA
= x Enabled RLAN DEFAULT_RLAN DEFAULT_RLAN Open NiA

Paso 2

Recibira una ventana emergente en la que se le notificara que la edicion de la RLAN interrumpira
la red momentaneamente. Confirme que desea continuar haciendo clic en Si.

Edit RLAN

RLAMN iz in enable state. Editing the RLAN configuration will disrupt the
network momentarily. Do you want to continue.?

= a»

Paso 3 (Activar/Desactivar)




En la ventana Edit WLAN/RLAN, en General, seleccione Enabled o Disabled para
habilitar/inhabilitar el RLAN. Haga clic en Apply (Aplicar).

Edit RLAN

General RLAN Security VLAN & Firewall Traffic Shaping

Network ID
Type

Profile Name * RLANZ2

Enﬂble() o
o @

Paso 4 (Edicién de otros parametros)

Navegue hasta las fichas Seguridad RLAN, VLAN & Firewall, o Modelado de trafico si necesita
cambiar la configuracion. Haga clic en Aplicar una vez que haya realizado cambios.

Edit RLAN
General I RLAN Security VLAN & Firewall Traffic Shaping '

Guest Network
MAC Filtering e

Security Type Open

Paso 5

Asegurese de guardar las configuraciones haciendo clic en el icono Guardar del panel superior
derecho de la pantalla de la interfaz de usuario Web.

2 Q A © = ¥ 8
Conclusion

Ahora ha creado una RLAN en su red CBW. Disfrute y siéntase libre de afadir mas si se ajusta a
sus necesidades.

Preguntas Frecuentes Radius Actualizacion del firmware RLAN Definicidon de perfiles de
aplicaciones Perfiles de clientes Herramientas principales de AP Umbrella Usuarios de WLAN
Reqistro Modelado de trafico Rogues Interferentes Administracion de la Configuracion Modo de
malla de configuracién de puertos Bienvenido a CBW Mesh Networking Red de invitado con
autenticacion de correo electrénico y contabilidad RADIUS Resolucion de problemas Uso de un
router Draytek con CBW
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