Crear una red de invitados a través de la Web o
de una aplicacion

Objetivo

El objetivo de este articulo es crear una red de invitados mediante la interfaz de
usuario (Ul) Web dentro de una red de malla Cisco Business Wireless (CBW). Si
desea conocer los aspectos basicos de Mesh Networking, consulte Cisco Business:
Bienvenido a Wireless Mesh Networking.

Para crear una red de invitado mediante un dispositivo movil en lugar de la interfaz de
usuario web, haga clic en la opcién de alternar situada en la parte superior del articulo.

Dispositivos aplicables | Version del firmware

- 140AC (Ficha técnica) | 10.4.1.0 (Descargar ultima)
- 145AC (Ficha técnica) | 10.4.1.0 (Descargar ultima)
. 240AC (Ficha técnica) | 10.4.1.0 (ultima descarga)

Introduccion

Los puntos de acceso (AP) inalambricos Cisco Business (CBW) se basan en 802.11
a/b/g/n/ac (Wave 2), con antenas internas. Estos AP admiten el ultimo estandar
802.11ac Wave 2 para redes de mayor rendimiento, mayor acceso y mayor densidad.
Ofrecen un rendimiento lider del sector con conexiones inalambricas muy seguras y
fiables, lo que ofrece una experiencia de usuario final sélida y movil.

Los puntos de acceso CBW se pueden utilizar como dispositivos independientes
tradicionales o como parte de una red de interconexion.

¢ Desea crear acceso de invitado en la red de CBW mediante la interfaz de usuario
web del punto de acceso principal (AP)? Si lo eres, has venido al lugar correcto.
iSigue leyendo!

Configuration Steps

Esta seccion alterada resalta consejos para principiantes.
Conexién

Inicie sesion en la interfaz de usuario web (IU) del AP principal. Para ello, abra un
navegador web e introduzca https://ciscobusiness.cisco. Puede recibir una advertencia
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antes de continuar. Ingrese sus credenciales.También puede acceder al AP principal
ingresando https://[ipaddress] (del AP principal) en un navegador web.

Consejos sobre herramientas

Si tiene preguntas sobre un campo en la interfaz de usuario, busque una sugerencia

de herramienta que tenga el siguiente aspecto: 9
¢ Desea localizar el icono Expandir menu principal?

Desplacese hasta el menu situado en la parte izquierda de la pantalla, si no ve el

boton de menu, haga clic en este icono para abrir el menu de la barra lateral. E
Aplicacién empresarial de Cisco

Estos dispositivos tienen aplicaciones complementarias que comparten algunas
funciones de gestidon con la interfaz de usuario web. No todas las funciones de la
interfaz de usuario Web estaran disponibles en la aplicacion.

Descargar aplicacién iOS Descargar la aplicacién Android
Preguntas Frecuentes

Si todavia tiene preguntas sin responder, puede consultar nuestro documento de
preguntas frecuentes. Preguntas frecuentes

Paso 1

Encienda el punto de acceso si aun no esta encendido. Compruebe el estado de las
luces indicadoras. Cuando la luz LED parpadee en verde, vaya al siguiente paso.

El arranque del punto de acceso tardara entre 8 y 10 minutos. La luz parpadeara en verde

en varios patrones, alternando rapidamente entre verde, rojo y ambar antes de volver a
girar en verde. Puede haber pequenas variaciones en la intensidad y el color del LED.

Paso 2

Inicie sesion en la interfaz de usuario web del AP principal. Abra un navegador web e
ingrese www.https://ciscobusiness.cisco. Puede recibir una advertencia antes de
continuar. Introduzca sus credenciales.

También puede acceder a él introduciendo la direccion IP del AP principal en un
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navegador web o puede utilizar la aplicacion Cisco Business Wireless para realizar
cambios menores de configuracion.

Si no conoce los términos utilizados, consulte Cisco Business: Glosario de nuevos
términos.

Paso 3

Se puede crear una red de area local inalambrica (WLAN) navegando hasta
Parametros inalambricos > WLAN. A continuacion, seleccione Add new WLAN/RLAN.

: ) e -lc|ll5-é|cl,- Cisco Business Wireless 140AC Access Point
@R Monitoring
1

£ Wireless Settings

N 2 WLANS

L Access Points N Active WLANs [EEEEN .2 Active RLANs [

& WLAN Users

i Guest WLANSs ©

Add new WLAN/RLAN |
Action Active| Type Mame| SS5ID| Security Policy| Radio Policy

ﬁ- Management @ x Enabled WLAN EZ1K EZ1K Personal(WPA2) ALL

& Me<h

E x Enabled RLAN DEFAULT_RLAN DEFAULT_RLAN Open N/A

i"n Advanced

Paso 4

En la ficha General, introduzca la siguiente informacion:

- WLAN ID: Seleccione un numero para la WLAN

- Tipo: Seleccione WLAN

- Nombre de perfil: al introducir un nombre, el SSID se rellenara automaticamente con el
mismo nombre. El nombre debe ser Unico y no debe superar los 31 caracteres.

En este ejemplo se dejaron los campos siguientes como predeterminados, pero se
muestran las explicaciones en caso de que desee configurarlos de forma diferente.

. SSID: el nombre del perfil también actua como SSID. Puede cambiar esto si lo desea.
El nombre debe ser unico y no debe superar los 31 caracteres.

- Enable (Activar): Debe estar habilitado para que la WLAN funcione.

- Politica de radio: normalmente desea dejar esto como Todos para que los clientes de
2,4 GHz y 5 GHz puedan acceder a la red.

- Broadcast SSID: normalmente desea que se detecte el SSID para que desee dejarlo
como habilitado.

- Perfiles locales: s6lo desea activar esta opcion para ver el sistema operativo que se
esta ejecutando en el cliente o para ver el nombre de usuario.
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Haga clic en Apply (Aplicar).

Add new WLAN/RLAN

General

WLANID | 2

Type  WLAN

Profile Name *

WLAN Security  VLAN & Firewall  Traffic Shaping  Scheduling

1
@

CEBWGuest

©

531D " | CBWGuest

WLANSs with same 551D can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy | ALL . 7]

Broadcast SSID ()

Local Profiling (2]

Paso 5

Se le llevara a la pestana Seguridad WLAN. En este ejemplo, se seleccionaron las
siguientes opciones.

Red de invitado: Habilitar

. Captive Network Assistant - Si utiliza Mac o |I0S, probablemente desee habilitar esto.

Esta funcidn detecta la presencia de un portal cautivo enviando una solicitud web al
conectarse a una red inalambrica. Esta solicitud se dirige a un localizador uniforme de
recursos (URL) para modelos de iPhone vy, si se recibe una respuesta, se supone que el
acceso a Internet esta disponible y no se requiere ninguna interaccion adicional. Si no
se recibe ninguna respuesta, se supone que el acceso a Internet esta bloqueado por el
portal cautivo y el Asistente de red cautivo (CNA) de Apple inicia automaticamente el
pseudo-navegador para solicitar el inicio de sesidn del portal en una ventana
controlada. El CNA puede romperse al redirigir a un portal cautivo de ldentity Services
Engine (ISE). EI AP primario evita que aparezca este pseudo-navegador.

Portal cautivo: Este campo solo se muestra cuando la opcion Red de invitado esta
activada. Esto se utiliza para especificar el tipo de portal web que se puede utilizar con
fines de autenticacion. Seleccione Internal Splash Page para utilizar la autenticacion
predeterminada basada en el portal web de Cisco. Elija External Splash Page si tendra
autenticacion de portal cautiva, usando un servidor web fuera de su red. También,
especifique la direccion URL del servidor en el campo Direccién URL del sitio.



Add new WLAN/RLAN

Genera WLAN Security VLAN & Firewall Traffic Shaping Scheduling

Guest Network () o
Captive Network Assistant () 9

MAC Filtering

Captive Portal | Internal Splash Page v 9
Access Type | Sacial Login v
ACL Name(IPv4)  MNonea v

ACL Name(IPvB) None v

En este ejemplo, se creara la WLAN de invitado con un tipo de acceso de inicio de
sesion social habilitado. Una vez que el usuario se conecte a esta WLAN de invitado,
se le redirigira a la pagina de inicio de sesién predeterminada de Cisco, donde podra
encontrar los botones de inicio de sesidén de Google y Facebook. El usuario puede
iniciar sesion usando su cuenta de Google o Facebook para obtener acceso a Internet.

Paso 6

En esta misma ficha, seleccione un tipo de acceso en el menu desplegable. En este
ejemplo, se selecciond Inicio de sesion social. Esta es la opcion que permite a los
invitados utilizar sus credenciales de Google o Facebook para autenticarse y obtener
acceso a la red.

Otras opciones para el tipo de acceso incluyen:

- Cuenta de usuario local. la opcion predeterminada. Elija esta opcion para autenticar
invitados usando el nombre de usuario y la contrasefa que puede especificar para los
usuarios invitados de esta WLAN, en Wireless Settings > WLAN Users. Este es un
ejemplo de la pagina de bienvenida interna predeterminada.

vilvenfus
CISCO Login

Welcome to the Cisco Business Wireless

Coco i phessed 10 prosnde the Wiesiess LAN nirpstruciun ior your
network Piease logn and put your unibed wireless Solubon o work

Lisae Bt

Password

ETe

Puede personalizar esto navegando hasta Wireless Settings > Guest WLANs. Desde
aqui puede introducir un titulo de pagina y un mensaje de pagina. Haga clic en Apply
(Aplicar). Haga clic en Vista previa.



- Web Consent. permite a los invitados acceder a la WLAN cuando aceptan los términos
y condiciones mostrados. Los usuarios invitados pueden acceder a la WLAN sin
introducir un nombre de usuario y una contrasena.

- Direccion de correo electronico: los usuarios invitados deberan introducir su direccion
de correo electronico para acceder a la red.

- RADIUS: Utilice esto con un servidor de autenticacidon externo.

- WPAZ2 Personal: acceso Wi-Fi protegido 2 con clave precompartida (PSK)

Haga clic en Apply (Aplicar).

Add new WLAN/RLAN

General  WLAN Security  VLAN & Firewall  Traffic Shaping  Scheduling

Guest Network ()
Captive Network Assistant ()

MAC Filtering

Captive Portal | Internal Splash Page v

Access Type | Social Login v

Local User Account
ACL Name(IP v

Web Consent
Email Address o
ACL Name(IP v
RADIUS
WPA2 Personal

Paso 7

Asegurese de guardar las configuraciones haciendo clic en el icono Guardar del panel
superior derecho de la pantalla de la interfaz de usuario Web.

2 Q A o@)= = &

Conclusién

iEso es todo! Ahora ha creado una red de invitados que esta disponible en su red
CBW. Sus huéspedes apreciaran la comodidad.

Obijetivo

El objetivo de este articulo es crear una red de invitados mediante una aplicacién en
una red de malla Cisco Business Wireless (CBW). Si desea conocer los aspectos
basicos de las redes de malla, consulte Cisco Business: Bienvenido a Wireless Mesh

Networking.

Para crear una red de invitados mediante la interfaz de usuario Web, haga clic en el
botdn de alternar situado en la parte superior de la pagina.
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Dispositivos aplicables | Version de software

- 140AC (Ficha técnica) | 10.4.1.0 (Descargar ultima)
- 145AC (Ficha técnica) | 10.4.1.0 (Descargar ultima)
. 240AC (Ficha técnica) | 10.4.1.0 (dltima descarga)

Introduccion

Los puntos de acceso inalambricos Cisco Business se basan en 802.11 a/b/g/n/ac
(Wave 2), con antenas internas. Estos puntos de acceso son compatibles con el ultimo
estandar 802.11ac Wave 2 para lograr un mayor rendimiento, mayor acceso y redes
de mayor densidad. Ofrecen un rendimiento lider del sector con conexiones
inalambricas muy seguras y fiables, lo que ofrece una experiencia de usuario final
sélida y movil.

Los puntos de acceso inalambricos Cisco Business se pueden utilizar como
dispositivos independientes tradicionales o como parte de una red de malla.

¢, Desea agregar una red de invitados a la red de CBW mediante la aplicacion Cisco
Business Wireless App? Entonces tienes suerte. jHagamos esto!

Configuration Steps

Esta seccion alterada resalta consejos para principiantes.

Conexion

Inicie sesion en la interfaz de usuario web (IU) del AP principal. Para ello, abra un
navegador web e introduzca https://ciscobusiness.cisco. Puede recibir una advertencia
antes de continuar. Introduzca sus credenciales. También puede acceder al punto de
acceso principal escribiendo https://

Consejos sobre herramientas

Si tiene preguntas sobre un campo en la interfaz de usuario, busque una sugerencia

de herramienta que tenga el siguiente aspecto: 9

¢ Desea localizar el icono Expandir menu principal?

Desplacese hasta el menu situado en la parte izquierda de la pantalla, si no ve el

boton de menu, haga clic en este icono para abrir el menu de la barra lateral. e


https://www.cisco.com/c/es_mx/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-100-series-access-points/smb-01-bus-145ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934

Aplicacion empresarial de Cisco

Estos dispositivos tienen aplicaciones complementarias que comparten algunas
funciones de gestién con la interfaz de usuario web. No todas las funciones de la
interfaz de usuario Web estaran disponibles en la aplicacion.

Descargar aplicacion iOS Descargar la aplicacién Android
Preguntas Frecuentes

Si todavia tiene preguntas sin responder, puede consultar nuestro documento de
preguntas frecuentes. Preguntas frecuentes

Paso 1

Encienda el punto de acceso. Compruebe el estado de las luces indicadoras. Cuando
la luz LED parpadee en verde, vaya al siguiente paso.

El punto de acceso tardara entre 8 y 10 minutos en iniciarse. La luz parpadeara en verde

en varios patrones, alternando rapidamente entre verde, rojo y ambar antes de volver a
girar en verde. Puede haber pequenas variaciones en la intensidad y el color del LED.

Paso 2

Descargue la aplicacion Cisco Business Wireless de ltunes o Google Play.


https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
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Conéctese a la red inalambrica de Cisco Business en su dispositivo movil. Inicie
sesion en la aplicacion. Haga clic en el icono WLAN en la parte superior de la pagina.

Paso 3

cBw! [ Q
o = =) @
(n —— ~
Home Overview Devices WLAN Clients

Network Summary

" Wireless Dashboard

AP Performance
Client Performance

—~+  Add Mesh Extenders



Paso 4

Se abre la pantalla Add New WLAN . Vera cualquier WLAN existente. Seleccione Add
New WLAN.

Overview Devices WUAN Clients More
SSID Security Policy Radio Policy
® CBWWIlan Personal(WPA2) ALL
® CBWGuest Guest ALL
Paso 5

Ingrese un Nombre de Perfil y SSID. Rellene el resto de los campos o déjelos en la
configuracion predeterminada. Haga clic en Next (Siguiente).

< WLAN
- —_
OverTcw Devices '-'-'LZ'-N Clients More
General
WLANID 3

Profile Name* cbwmobile
SSID* cbwmobile

Admin State  Enabled

Radio Policy ~ ALL

Braodcast SSID [ ON |
Client Profiling m

Application Visibility
Control

Next

I @) <
Paso 6



Active Red de invitado. En este ejemplo, Captive Network Assistant también se activa,
pero esto es opcional. Tiene opciones para Tipo de acceso. En este caso, se
selecciona Inicio de sesién social.

< WLAN

—
-

Overview Devices WLAN Clients More

Security

Captive Network
Assistant

Guest Network m
[ ON |

Access Type Local User Account

. Local User Account
Previous
Web Consent
Email Address

WPAZ2 Personal

Social Login

O
FaN

Paso 7

Esta pantalla le ofrece las opciones para el modelado del trafico (opcional). En este
ejemplo, no se ha configurado ningun modelado de trafico. Haga clic en Submit
(Enviar).



< WLAN

= @ & G e
Overview D:\rl l:;s WLAN Clieﬁts More
Traffic Shaping (Optional)

Rate limits per client

Average downstream

bandwidth limit kbps
Average real-time
downstream bandwidth 0 kbps
limit
Average upstream -
bandwidth limit  ° Kops
Average real-time upstream
bandwidth limit kbps
Rate limits per WLAN
Average downstream
bandwidth limit kbps
Average real-time
downstream bandwidth 0 kbps
limit
Average upstream
bandwidth limit kbps
Average real-time upstream Kbps

bandwidth limit

Previous | Submit

1 O <

Paso 8

Vera una ventana emergente de confirmacion. Click OK.



Confirmation

WLAN Created successfully

Paso 9

Para guardar la configuracion, haga clic en la ficha Mas y, a continuacion, seleccione
Guardar configuracion en el menu desplegable.

4 WLAN
= () = [a]
. Ll
Owerview Devices WLAN Clients
Conclusion

Ahi lo tienes, jes asi de sencillo! Ahora los invitados también pueden disfrutar de las
ventajas de su red inalambrica Cisco Business.

Introduccién a la malla Preguntas frecuentes sobre malla Decodificador del modelo inalambrico
empresarial de Cisco Consejos para reiniciar Restablecer a los valores por defecto de fabrica Dia
cero: Configuracién mediante aplicaciones/web Aplicacion mavil frente a interfaz de usuario web
Practicas recomendadas para una red de malla inalambrica empresarial de Cisco Permitir listas



/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1776-CBW-PID-Decoder.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1776-CBW-PID-Decoder.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1873-tz-Reboot-Tips-for-Cisco-Business-Wireless-Access-Points.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2120-reset-to-factory-default-cbw.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1771-1906-day-zero-config.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1771-1906-day-zero-config.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2117-mobile-app-vs-web-ui-cbw-support.html 
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2133-cbw-best-practices.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2126-Whitelists-cbw-Mesh-Network.html

Actualizar software Familiaricese con la aplicacion CBW Resoluciéon de problemas Configuracion
de hora Resolucién de problemas de luz roja Nombres de grupos de puentes
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