Configuracion de los parametros del protocolo
simple de tiempo de red (SNTP) en un switch a
través de la interfaz de linea de comandos (CLI)

Objetivo

El objetivo de este documento es proporcionar y explicar los pasos (CLI) para permitir que
un servidor SNTP sincronice la configuracion de tiempo para un switch.

Introduccién

El protocolo simple de tiempo de red (SNTP) sincroniza la hora del sistema de un dispositivo
de red con un servidor SNTP de su eleccion. Un servidor SNTP utiliza el reloj horario
universal (UTC). Este es el tiempo coordinado estandar por el cual el mundo regula sus
relojes y su hora. El uso de SNTP es util en las actividades de administracion porque
garantiza que cuando se registran los eventos, utilizan un unico origen para las marcas de
tiempo. La recopilacion de eventos de red sincronicos muestra una ventana precisa en la
secuencia de eventos.

Debe estar conectado a un servidor SNTP para utilizar este servicio. Si ha activado una
fuente de tiempo de Internet diferente que sea suficiente para sus necesidades, no es
necesario que realice estos pasos. Independientemente de la fuente de tiempo que utilice,
es beneficioso que cada cliente utilice la misma fuente de tiempo de Internet para que la
autenticacion funcione. Si los clientes no pueden iniciar sesion, la configuracion de hora
seria un buen primer paso para la resolucién de problemas.

El objetivo de este documento es proporcionar y explicar los pasos (CLI) para permitir que
un servidor SNTP sincronice la configuracion de tiempo para un switch. Para configurar
estos parametros a través de la utilidad basada en web del switch, haga clic aqui.

Nota: Las imagenes que se muestran a continuacion se tomaron de varios switches, por lo
que el nombre del dispositivo variara y es muy probable que no coincida con el nombre del
switch. Los comandos después del simbolo de etiqueta deben ser los mismos para la
configuracion en su switch.

Dispositivos aplicables

. Serie Sx300

. Serie Sx350

- Serie SG350X
- Serie Sx500

. Serie Sx550X

Version del software

- 1.4.7.05 - Sx300, Sx500


https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-250-series-smart-switches/smb2766-configure-simple-network-time-protocol-sntp-settings-on-a-sw.html

- 2.2.8.04: Sx350, SG350X, Sx550X

Configuracion del Modo SNTP en un Switch

Habilitar SSH y la unidifusion SNTP

Paso 1. Secure Shell (SSH) y Telnet no estan habilitados de forma predeterminada. Para
conectarse a la CLI de su switch mediante SSH, el servicio SSH debe estar habilitado. Haga
clic aqui para obtener instrucciones.

Paso 2. Haga clic aqui para obtener instrucciones sobre el acceso a una interfaz de linea de
comandos (CLI) de switch Cisco Small Business mediante SSH o Telnet.

Paso 3. Acceda a la CLI del switch. El nombre de usuario y la contrasefa predeterminados
son cisco/cisco. Si ha personalizado sus credenciales, introduzca su nombre de usuario y
contrasena.

COML - PuTTY [o ][5 ]

Nota: Los comandos u opciones pueden variar segun el modelo del dispositivo. En este
ejemplo, PUTTY se utiliza para acceder a la CLI del switch a través de la consola. Para
obtener mas detalles sobre como acceder a PuTTY mediante una conexion de consola,
haga clic aqui.

Paso 4. Cambie al modo de configuracion global ingresando el siguiente comando en la CLI:



https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-250-series-smart-switches/smb2009-configure-transmission-control-protocol-tcp-and-user-datagra.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb4984-access-the-cli-via-putty-using-a-console-connection-on-300-a.html?dtid=osscdc000283

Paso 5. De forma predeterminada, la unidifusidn SNTP esta inhabilitada. Unicast es la
comunicacién entre un unico remitente y un unico receptor. La unidifusion SNTP se puede
habilitar ingresando el siguiente comando:

Configurar el modo SNTP

Paso 1. Habilite los clientes de broadcast SNTP mediante el siguiente comando:
SG350X(confi g) #sntp broadcast client enable [both | ipv4 | ipvé6]

Las opciones son:

- both: especifica que los clientes de difusion SNTP de IPv4 y IPv6 estan
habilitados.

- Ipv4: especifica que los clientes de difusion SNTP IPv4 estan habilitados.

- Ipv6: especifica que los clientes de difusion SNTP IPv6 estan habilitados.

Nota: En este ejemplo, se ingresa sntp broadcast client enable both.

S&350X(confi g) #exit

Paso 3. Ingrese el siguiente comando en el modo EXEC privilegiado para guardar la
configuracion.

Ahora deberia haber configurado correctamente los parametros SNTP en su switch a través
de la CLI.




Establecer la configuracién de SNTP para mostrar la hora local

Su reloj esta ahora configurado en UTC. Si tiene ubicaciones en varias zonas horarias, UTC
garantiza la uniformidad en el tiempo con todos los dispositivos, pero no mostrara la hora
local. Siga estas instrucciones para cambiar la hora de visualizaciéon a la zona horaria local.

Paso 1. Ingrese el siguiente comando para ingresar al modo de configuracion global.

Paso 2. Introduzca para su zona horaria especifica y cuantas horas de diferencia tiene la
hora local en comparacion con UTC. En este ejemplo, la zona horaria se establece en Hora
central, que esta a 6 horas de UTC.

Paso 3. (opcional) Si su zona horaria sigue la hora de ahorro de luz diurna, puede
configurarla ingresando el siguiente comando.

Paso 4. Cambie al modo EXEC privilegiado ejecutando el siguiente comando:

SG350X(confi g) #exit ﬁ

Paso 5. Ingrese el siguiente comando en el modo EXEC privilegiado para guardar la
configuracion.

Verificar la configuracién de SNTP

Paso 1. Ingrese el siguiente comando para verificar las configuraciones SNTP:



Verifique que los clientes de difusion estén habilitados.

Nota: En este ejemplo, SNTP Broadcast para clientes IPv4 e IPv6 se habilita como resultado
de los pasos proporcionados anteriormente.

Paso 3. Ingrese el siguiente comando para verificar la configuracidon de la zona horaria. Esto
mostrara las configuraciones en ejecucion.




Paso 4. Verifique que la configuracion de la zona horaria esté habilitada.

SND_SETVET
Flock timezone

~lock summer-time

entp broadcast

~1lock dhcop timezol

Ha activado correctamente el modo SNTP en su switch.
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