Solucién de problemas de Smartports en su
switch Sx250, Sx350, SG350X o Sx550X

Obijetivo:

El objetivo de este documento es mostrar como identificar, resolver problemas y deshabilitar la
funcién Smartport si esta causando problemas con su switch.

Dispositivos aplicables | Versidon de software

- Serie Sx250 |2.5.7

- Serie Sx350 [2.5.7

- Serie SG350X |2.5.7
- Serie Sx550X |2.5.7

Este articulo respondera a las siguientes preguntas:

. ;s Tengo activada la funcién Smartport?
. +Qué sucede si la funcidén Smartport esta activada, pero no parece funcionar?
. ;Como inhabilito la funcidén Smartport?

Introduccion

¢, Sabia que los switches Sx250, Sx350, SG350X y Sx550 incluyen una funcién Smartport?

Esta funcién Smartport aplica una configuracion preconfigurada a ese puerto del switch en funcion
del tipo de dispositivo que intenta conectarse. Auto Smartport permite al switch aplicar estas
configuraciones a las interfaces automaticamente cuando detecta el dispositivo.

Smartports tienen configuraciones predefinidas para lo siguiente:

- Impresora

- Escritorio

- Guest

- Servidor

- Host

. Camara IP

. Teléfono IP

. Teléfono IP + Escritorio
- Switch

- Router

- Puntos de acceso inalambricos

Smartports puede ahorrarle mucho tiempo, pero puede que haya circunstancias en las que deba
cambiar la configuracion. En algunos casos, podria ser mas facil simplemente inhabilitar la
funcion Smartport y continuar. ¢ No esta seguro? Consulte este articulo para obtener mas
detalles.

En primer lugar, averigiemos si tiene activada la funcién Smartport.



¢ Tengo activada la funcion Smartport?

jLa respuesta corta depende!

Si tiene la version de firmware 2.5.7 y anterior, la funcion Smartport se habilita de forma
predeterminada. Por lo tanto, a menos que haya cambiado esta configuracién, se activara.

Si tiene una versién de firmware 2.4.5.47 (o anterior) y actualiza a la ultima version (febrero de
2021) 2.5.7 (o posterior cuando esté disponible), la configuracion predeterminada permanecera
con la funcién Smartport activada a menos que haya desactivado manualmente esta funcion.

Si compra un switch con la version de firmware 2.5.7 (o posterior), el firmware tendra la funcion
Smartport desactivada de forma predeterminada. Este cambio se realizé porque algunos clientes
no deseaban utilizar necesariamente la funcién Smartport o estaba causando problemas con la
conectividad y los clientes no se dieron cuenta de que estaba activada.

Si no esta seguro de si la funcién esta activada, puede comprobarla. Vaya a Smartport >
Properties. En esta ubicacion, puede ver la configuracion de Smartport o simplemente desactivar
la funcidn si asi lo desea.

Si desea obtener pasos detallados para actualizar el firmware, consulte el articulo Actualizacion
del firmware en un switch.

¢ Qué sucede si la funcién Smartport esta activada, pero no
parece funcionar?

Para comprobar estos posibles problemas, inicie sesion en la interfaz de usuario web del
conmutador.
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Verifique la configuracion del protocolo de deteccién

El switch requiere que se active el protocolo de deteccion de Cisco (CDP) o el protocolo de
deteccion de enlaces de capa (LLDP). Estos protocolos comparten informacion de identificacion
entre los dispositivos de conexion o el equipo de red, lo que permite que un dispositivo anuncie el
tipo de dispositivo, la version del sistema operativo, la direccion IP, la configuracién y las
capacidades al switch. CDP, disefiado por Cisco, también puede haber sido adoptado por otros
fabricantes. Si se activa en equipos de terceros, el switch de Cisco también podria detectarlo.
Tanto CDP como LLDP estan habilitados de forma predeterminada, por lo que a menos que lo
haya cambiado manualmente, puede pasar a la siguiente seccion.

Si necesita volver a activar CDP y LLDP manualmente, debe reiniciar el equipo para ver si la
funcién Smartport esta funcionando ahora. Puede comprobarlos en la pestaina Administracion. Si
eso soluciona tu problema, jfelicitaciones!

Si CDP o LLDP no identifican claramente un dispositivo, es posible que desee inhabilitar la
funcién Smartport para eliminar los problemas. Haga clic para saltar a la seccién inhabilitar
Smartports de este articulo.

Comprobar configuraciones de puerto

Paso 1

Vaya a Administration > Logs > RAM Memory. Verifique los registros del dispositivo. Busque el
bloqueo de puertos colocado en el bloqueo clasico o cualquier entrada que no se haya producido

como resultado de una configuracion configurada. Ademas, busque las entradas que puedan
colocar los puertos como Desactivado o Apagado.

RAM Memory
Alert lcon Blinking: Enabled
RAM Memory Log Table Showing 1-10 0f 32 | 10 ~| perpage
Log Index | Log Time Severity Description
2147483616  2012-Jul-19 18:46:27 Informational  %AAA--CONNECT: New hitp connection for user cisco, source 192.168.1.1 destination 192.168.1.254 ACCEPTED
2147483617 2012-Jul-19 18:21:26 Informational %BOOTP_DHCP_CL--BOOTPCONFIGURED: The device has been configured via BOOTP
2147483618  2012-Jul-19 18:21:24  Wamning %STP-W-PORTSTATUS: gi2: STP status Forwarding
2147482619 2012-Jul-19 18:21:20  Informational  %LINK--Up: Vlan 1
2147483620 2012-Jul-19 18:21:20 Informational  %LINK--Up: gi2
2147483621  2012-Jul-19 17:38:57 Informational  %INIT-I-Startup: Cold Startup
2147482622 2012-Jul-19 17:56:48 Warning %LINK-W-Down: gi20
2147483623  2012-Jul-19 17:56:48 Warning %LINK-W-Down: gi19
2147482624  2012-Jul-19 17:56:48 Warning %LINK-W-Down: gi18
2147483625 2012-Jul-19 17:56:48 Warning %LINK-W-Down: gi17
=
Paso 2

Vaya a Administracién > Discovery LLDP neighbor > LLDP Neighbor Information.

-

A4
System Settings

Console Settings
Stack Management
User Accounts
Idle Session Timeout
» Time Settings
» System Log
» File Management
Reboot
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Paso 3

Compruebe los dispositivos que pueden ser o no dispositivos Cisco conectados al switch.
Verifique que sean los dispositivos correctos y que las direcciones IP sean correctas.

Filter: ] Local Portequals to | GE2 . Clear Filter

[] Local Port Chassis ID Subtype Chassis ID Port ID Subtype ~ Port ID System Name ~ Time to Live

| Deete || Details ]M

Paso 4

Vaya a Administration > Discovery CDP > CDP Neighbor Information.

+ Administration

CDP Neighbor Information 3

Paso 5

Verifique cualquier informacion CDP disponible. Si aun tiene problemas de conectividad, siga los
pasos de la siguiente seccion para desactivar la funcién Smartport.

Fiter: | Local interface equals to [ 2]

Device ID ~ System Name Local Interface | Advertisement Version Time to Live (sec) Capabilities | Platform Neighbor Interface

| ClearTable | | Detais... | | Refresh |




Comprobacién de la seguridad del puerto
Paso 1

Vaya a Seguridad > Seguridad de puertos.
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Paso 2

En la pagina Port Security, verifique si hay puertos que no estén en Classic Lock. El bloqueo
clasico es el valor predeterminado para cada puerto. Cualquier puerto que no esté en el Bloqueo
clasico tiene un limite en el numero de dispositivos en ese puerto, lo que puede causar
desconexiones. Si no configurd la configuracion, puede seguir los pasos para inhabilitar
Smartports para solucionar este problema.

Port Security
Port Security Table Showing 1-28 of 28 per page
Filter: Interface Type equals to |K‘
Entry No. | Interfface | Interface @ Learning Max No. of = Action Trap Trap
Status | Mode Addresses Allowed on Violation Frequency (sec)
1 GE1 Unlocked  Classic Lock 1 Disabled
2 GE2 Unlocked  Classic Lock 1 Disabled
3 GE3 Unlocked  Classic Lock 1 Disabled
4 GE4 Unlocked  Classic Lock il Disabled
5 GEb Unlocked  Classic Lock 1 Disabled
6 GE6 Unlocked  Classic Lock i Disabled
7 GE7 Unlocked  Classic Lock 1 Disabled
8 GE8 Unlocked | Limited Dynamic Lock 10 Disabled
9 GE9 Unlocked  Classic Lock 1 Disabled
10 GE10 Unlocked  Classic Lock 1 Disabled
11 GEMNM Unlocked  Classic Lock 1 Disabled
12 GE12 Unlocked  Classic Lock il Disabled
13 GE13 Unlocked | Limited Dynamic Lock 10 Disabled
14 GE14 Unlocked  Classic Lock il Disabled
15 GE15 Unlocked  Classic Lock 1 Disabled
16 GE16 Unlocked | Limited Dynamic Lock 10 Disabled
_________________________________________________________________________________________________________________|
Paso 3

Vuelva a Port Security y verifique que todos los puertos hayan vuelto a Classic Lock y verifique la
conectividad con los dispositivos de su red.

Si experimentd desconexiones o problemas de Internet, verifique que la conectividad haya vuelto.
Si esto no soluciond los problemas de puerto, puede que desee inhabilitar la funcién Smartport
como se detalla en la siguiente seccion de este articulo.



¢ Cémo inhabilito la funcion Smartport?
Paso 1

Elija Smartport > Properties.

v Smartport 1
Properties 2

Paso 2

Seleccione Disable junto a Administrative Auto Smartport para desactivar globalmente la funcion
Smartport en el switch. Haga clic en el boton Aplicar.

Esto desactivara el Smartport en todas las interfaces pero no afectara a las configuraciones de
VLAN manuales.
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Conclusion:

Buen trabajo, ha sido capaz de solucionar y desactivar la funcién Smartport.
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