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Objetivo

En este articulo se explica como funciona el equilibrio de carga de agregaciéon de enlaces (LAG)
en los switches de las series 350 y 550 de Cisco y como configurar el equilibrio de carga en su
switch.

Introduccion

El protocolo de control de agregacion de enlaces (LACP) forma parte de la especificacion IEEE
(802.3az) que permite agrupar varios puertos fisicos para formar un unico canal l6gico
denominado LAG. Los LAG aumentan el ancho de banda al tiempo que mantienen la redundancia
entre dos dispositivos.

El trafico reenviado a un LAG se balancea de carga a través de los puertos miembro activos, lo
que logra un ancho de banda efectivo cercano al ancho de banda agregado de todos los puertos
miembro activos del LAG.

El balanceo de carga de trafico sobre los puertos miembro activos de un LAG se administra
mediante una funcion de distribucion basada en hash que distribuye el trafico unidifusion y
multidifusion basado en la informacidén de encabezado de paquete de Capa 2 o Capa 3.

El dispositivo admite dos modos de balanceo de carga:

- Por direcciones MAC (Control de acceso a medios): se basa en las direcciones MAC de
destino y de origen de todos los paquetes.

- Por protocolo de Internet (IP) y direcciones MAC: se basa en las direcciones IP de destino y
de origen de los paquetes IP, y en las direcciones MAC de destino y de origen de los
paquetes que no son IP.

Dispositivos aplicables

- SG350
- SF350



- SG350X
- SG350XG
- SF550X
- SG550X
- SX550X
- SG550XG

Version del software

- 2.5.0.83

Administracion de LAG

En general, un LAG es tratado por el sistema como un unico puerto légico. En particular, el LAG
tiene atributos de puerto similares a un puerto normal, como el estado y la velocidad.

La familia de dispositivos 350 admite hasta 8 LAG. La familia de dispositivos 550 admite hasta 32
LAG. Todos los dispositivos admiten hasta 8 puertos en un grupo LAG.

Cada LAG tiene las siguientes caracteristicas:

- Todos los puertos en un LAG deben ser del mismo tipo de medio, como la conectividad de
cable Ethernet.

- Los puertos de un LAG no deben asignarse a otro LAG.

- No se asignan mas de 8 puertos a un LAG estatico y no mas de 16 puertos pueden ser
candidatos para un LAG dinamico.

- Cuando se agrega un puerto a un LAG, la configuracién del LAG se aplica al puerto. Cuando
el puerto se quita del LAG, se vuelve a aplicar su configuracion original.

- Los protocolos, como Spanning Tree, consideran que todos los puertos en el LAG son un
puerto.

Topologia

Client 1 Client 3 Server 1 Server 3

IP: 192.168.46.100 /24 1P 192.168.46.102 24 IP - 192.168.46.120 /24 IP: 192.168.46.122 /24
MAC 06:41:43 MAC : 06:3e:af MAC :06:62:01 MAC 06:3b:17

LAG configured on both switches using port 1& 2

| Client 4 Server 2

Client 2 ’ ) Server 4
IP: 192.168.46.101 124 2216846103 /24 IP: 16216845121 124 IP: 192.168.46.123 124
MAC : 06:41:42 A MAC 06:62:0e MAC 063015

Dos switches conectados a través de LAG usando so6lo 2 puertos y algoritmo de balance de carga
direccion MAC vs direccion MAC/IP. Ademas, 4 clientes se conectaron a un switch y 4 servidores
al segundo switch.



Como Funciona el Balanceo de Carga LAG en los Cisco 350 y
550 Series Switches

Tenga en cuenta que los switches de las series 350 y 550 de Cisco utilizan el método Exclusive
OR (XOR) para elegir la interfaz que reenvia el trafico. Estos switches proporcionan equilibrio de
carga entre los puertos LAG mediante XOR en la direccion MAC (destino y origen) o la
combinacion de direccion MAC/IP (destinos y origenes). Esto significa que para paquetes
especificos con las mismas direcciones MAC o IP, el trafico se enviara a través de un puerto
especifico y no dos o tres al mismo tiempo. Esto implica que una conexion cliente a servidor no
podria exceder el rendimiento de un puerto sin importar cuantos puertos haya en un LAG. Se
basa exclusivamente en la informacion de encabezado del paquete. Si se mantienen sin cambios,
no habra ninguna diferencia en el comportamiento del algoritmo.

Compararemos la direccion MAC del modo de algoritmo con la direccion MAC/IP. Dado que
utilizamos 2 puertos para LAG, so6lo podemos tener dos resultados diferentes de XOR, 0 o 1. Esto
significa que necesitamos utilizar solo el ultimo bit de la direccion para la comparacién XOR para
poder tener 0 o 1. Si los resultados de XOR son 0, el trafico pasara a través del st puerto del LAG
y si el resultado es 1, pasara a través del 2nd port del LAG.

- 0> Puerto 1
. 1> Puerto 2

Si utilizamos 3 6 4 puertos, podriamos recibir un minimo de 3-4 resultados diferentes de XOR.
Necesitariamos utilizar 2 bits para la comparacion, de modo que pudiéramos tener 4
combinaciones diferentes.

- 00 > Puerto 1
- 01 > Puerto 2
- 10 > Puerto 3
- 11 > Puerto 4

Si usamos 5-8 puertos, podriamos recibir un minimo de 5-8 resultados diferentes de XOR 'y
necesitariamos usar 3 bits para la comparacion, de modo que pudiéramos tener 8 combinaciones
diferentes como 000, 001, 010, 011, 100, 101, 110y 111. Y el mecanismo para elegir el puerto
seria similar al anterior pero con mas opciones.

- 000 > Puerto 1
- 001 > Puerto 2
- 010 > Puerto 3
- 011 > Puerto 4
- 100 > Puerto 5
- 101 > Puerto 6
- 110 > Puerto 7
- 111 > Puerto 8

Ejemplo de un LAG de dos puertos con Balanceo de Carga de
Direccién IP/MAC

En este ejemplo, nos centramos en 2 puertos para el LAG. Por lo tanto, sélo tenemos que tomar
en consideracion el ultimo bit de la forma binaria de la direccion MAC e IP para la operacion XOR.


https://en.wikipedia.org/wiki/XOR_gate
https://en.wikipedia.org/wiki/XOR_gate

A continuacion se muestra una conversion de direcciones IP y MAC a binarias, asi como XOR en
esos origenes y destinos.

Fuentes:
Forma
Nombre Direccién IP ﬁ;n(i Ts?od; Direccién MAC (s6lo Forma binaria de salida
altimo 6 ultimos digitos) MAC (ultimo digito) XOR
octeto)
Cliente 0
1 192.168.46.100 01100100 :06:41:43 0100 0011 XOR
1=1
Cliente 1
5 192.268.46.101 01100101 :06:41:42 0100 0010 XOR
0=1
Cliente 0
3 192.168.46.102 01100110 :06:3e:af 1010 1111 XOR
1=1
Cliente 1
4 192.168.46.103 01100111  :06:3e:ae 1010 1110 XOR
0=1
Destinos:
Forma
Nombre Direccién IP :ol;n(as %Tod:I Direccién MAC (s6lo Forma binaria de salida
altimo 6 ultimos digitos) MAC (dltimo digito) XOR
octeto)
Servidor 0
1 192.168.46.120 01111000 :06:62:0f 0000 1111 XOR
1=1
Servidor 1
5 192.268.46.121 01111001 :06:62:0e 0000 1110 XOR
0=1
Servidor 0
3 192.168.46.122 01111010 :06:3b:f7 1111 0111 XOR
1=1
Servidor 1
4 192.168.46.123 01111011  :06:3b:f6 1111 0110 XOR
0=1

XOR hecho en todas las direcciones IP y MAC de destino y de origen da el mismo valor 1. Esto
significaria que todo el trafico utilizaria solamente el puerto 2 del LAG. El puerto 1 no se utilizaria
para las conexiones de ninguno de los clientes a ninguno de los servidores y significa que el
modo de direccion MAC/IP no es 6ptimo.

Ejemplo de un LAG de dos puertos con Balanceo de Carga de
Direcciéon MAC solamente

Ahora analizaremos el balanceo de carga basado solamente en la direccion MAC.



Direccién MAC (s6lo 6

Forma binaria de MAC

Ultimo digito de la

Nombre ,timos digitos) (Ultimo digito) salida binaria
“Hente 06:41:43 0100 0011 1
Shente 064142 0100 0010 0
51" 06:3e:f 1010 1111 1
shente 06:3e:ae 1010 1110 0
Direcciéon MAC (s6lo6  Forma binaria de MAC Ultimo digito de la
Nombre - - iltimo digi ida binari
dltimos digitos) (altimo digito) salida binaria
SeMIAr 06:62:01 0000 1111 1
ge""'dor 06:62:0e 0000 1110 0
ge""'dor :06:3b:f7 1111 0111 1
jer‘"dor :06:3b:f6 1111 0110 0

Esta vez XOR hecho para cada direccion MAC es diferente.

- Si llevamos el paquete del cliente 1 al servidor 1, hariamos 1 XOR 1 > 0 usando el puerto 1.
- Si llevamos el paquete del cliente 1 al servidor 2, hariamos 1 XOR 0 > 1 usando el puerto 2.
- Si llevamos el paquete del cliente 2 al servidor 2, hariamos 0 XOR 0 > 0 usando el puerto 1.
- Si llevamos el paquete del cliente 2 al servidor 1, hariamos 0 XOR 1 > 1 usando el puerto 2.

Ahora, conseguiriamos un equilibrio de carga 6ptimo y la utilizacidon de los puertos seria bastante
igual.

Nota: Mientras usamos el algoritmo IP/direccion MAC, en algunos casos podemos lograr la salida
optima cambiando la direccion IP solamente en el lado de origen o destino, ya que la direccion
MAC del dispositivo seguira siendo la misma.

Configuracién del Algoritmo de Balanceo de Carga LAG en el
Switch

Paso 1. Inicie sesion en el switch de Cisco ingresando el nombre de usuario y la contrasefa.
Haga clic en Iniciar sesién. De forma predeterminada, el nombre de usuario y la contrasefia son
cisco, pero dado que esta trabajando en una red existente, debe tener su propio nombre de
usuario y contrasena. Escriba esas credenciales en su lugar.

Nota: De forma predeterminada, la ventana Aplicacion muestra la opcion Administraciéon de
switches seleccionada y debe dejarse solo.



e Switch
CIScO NI Switch Management v |

Language: English v
2 Secure Browsing (HTTPS)

Paso 2. Navegue hasta Administracion de puertos > Administracion de LAG y seleccione la
opcién Algoritmo de balance de carga. Puede seleccionar MAC Address o IP/MAC Address. Haga
clic en Apply (Aplicar).

Nota: De forma predeterminada, MAC Address es la opcion seleccionada para Load Balance
Algorithm.

Getting Started
Dashboard

Configuration Wizards Load Balance Algorithm:f(e) MAC Address e
Search 4@ () IP/MAC Address
» Status and Statistics —.
(M) Cancel ]

LAG Management

»  Administration

— LAG Management Table
Port Settings
Error Recovery Settings LAG Name | LACP | Link State Active Member | Standby Member
» Link Agaregation LAG 1 Link Not Present
LAG Management e LAG 2 Link Not Present
LAG Settings LAG 3 Link Not Present

Paso 3. Ahora podra ver la notificaciéon correcta en la pantalla. Haga clic en File Operations para
guardar la configuracion en el switch para la configuracién de inicio.

LAG Management
Success. To permanently save the configuration, go to thage or click the Save icon.

= Save | . .,
Nota: También puede hacer clic en el -lcono para guardar la configuracion.

Paso 4. Se abrira la pagina Operaciones de archivos. Verifique que el Nombre de Archivo de
Origen esté seleccionado como Configuracién en Ejecucién y Nombre de Archivo de Destino esté
seleccionado como Configuracién Inicial. Haga clic en Aplicar para guardar la configuracion.



Getting Started
Dashboard
Configuration Wizards E
Search

» Status and Statistics

File Operations

Operation Type: Update File

Backup File
System Settings . - o
e Duplicate
Stack Management

User Accounts Source File Name: ( e Running Conﬂguration’
Idle Session Timeout artup Contiguration

Mirror Configuration

» Time Settings
» System Log Destination File Name: Running Configuration
» File Management e (o Startup Conﬁgura@

Firmware Operations

File Directory

FindIT Network Probe Settil

Conclusion

Ahora tiene una mejor comprension del balanceo de carga LAG y como configurarlo en los
switches de las series 350 0 550. También ha aprendido que si selecciona el balance de carga de
la direccion IP/MAC, en ciertas topologias, existe la posibilidad de que el balanceo de carga no
funcione eficazmente.

Consulte estos articulos relacionados:

Configuracién de Grupos de Agregacion de Links en SG350XG vy SG550XG

Configuracion de los parametros de LAG en un switch a través de la interfaz de linea de
comandos (CLI)

Gestidn vy configuracion del grupo de agregacion de enlaces (LAG) en los switches apilables
Sx500, Sx350X y Sx550X



https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-350x-series-stackable-managed-switches/smb5098-configuring-link-aggregation-groups-on-the-sg350xg-and-sg550.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/smb5848-configuring-lag-settings-on-a-switch-through-cli.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/smb5848-configuring-lag-settings-on-a-switch-through-cli.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-500-series-stackable-managed-switches/smb2860-link-aggregation-group-lag-management-and-settings-on-sx500.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-500-series-stackable-managed-switches/smb2860-link-aggregation-group-lag-management-and-settings-on-sx500.html
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