Comoiniciar sesén en lainterfaz de usuario web
(IU) de un switch empresarial de Cisco

Objetivo

El objetivo de este documento es mostrarle como acceder alainterfaz de usuario web (Ul) en un switch
Cisco Business que no esta en unared existente.

I ntroduccion

Una de las formas maés sencillas de configurar los parametrosy realizar cambios en un conmutador es
acceder a su interfaz de usuario Web. Lainterfaz de usuario Web también se denominainterfaz basada en
Web, guia basada en Web, utilidad basada en Web, pagina de configuracion Web o utilidad de
configuracion Web.

Cada uno de los switches que se enumeran a continuacion es un switch administrado e incluye unainterfaz
de usuario web. Este tipo de interfaz, lo que se ve en la pantalla, muestra las opciones de seleccion. No
necesita conocer ningun comando para desplazarse por estas pantallas. Lainterfaz de usuario Web
proporcionaa administrador una herramienta que contiene todas las caracteristicas posibles que se pueden
cambiar paramodificar e rendimiento de un conmutador. Ademas, lainterfaz de usuario web puede
proporcionar acceso a una cuenta de invitado, 1o que permite al usuario ver la configuracién sin que se
produzcan cambios.

Al configurar un nuevo switch, Cisco Business recomienda que realice las configuraciones para el switch
antes de conectarlo alared. Esto puede ayudar a evitar posibles problemasy conflictos.

Si desea acceder ala CLI de un switch que ya se encuentra en unared, consulte Acceso ala CLI atravésde
PUTTY mediante una conexién de consola en switches gestionados de las series 300 y 500.

Al realizar estas configuraciones, no debe estar conectado a unared privadavirtual (VPN) o alnternet.
Switches aplicables

SF300
SG300
SF350
SG350
SG350X
SG350XG
SF500
SG500
SG500X
SG500XG
SF550
SF550X
SG550X
SG550XG
CBS220
CBS250
CBS350


https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb4984-access-the-cli-via-putty-using-a-console-connection-on-300-a.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb4984-access-the-cli-via-putty-using-a-console-connection-on-300-a.html

Conectar al switch

Dado que el conmutador no se encuentra en unared, puede conectar un extremo de un cable Ethernet aun
puerto numerado del conmutador y €l otro extremo al ordenador. Asegurese de que e switch tiene
alimentacién. Dependiendo del modelo, es posible que se necesite un adaptador para el equipo.

Determinar ladireccion | P

Para acceder alainterfaz de usuario web, debe conocer la direccion IP del switch. Para que todo resulte
sencillo, siga uno de estos procedimientos:

* Si e switch Cisco Business es nuevo, ladireccion | P predeterminada es 192.168.1.254.

 Si no puede recordar ladireccion |P o no tiene una configuracién especial, utilice un clip de papel
abierto para presionar €l botén de reinicio en e switch durante al menos 10 segundos mientras esta
encendido. Esto restablecera|os pardmetros predeterminados del switch y ladireccién IP
predeterminada de 192.168.1.254.

» S configuraunadireccion IP estatica del switch, podriaingresar esadireccion IP en lugar de la
direccion predeterminada. Esto no se recomienda, ya que puede haber configuraciones en conflicto
gue pueden crear problemas en su red existente.

Es importante que el adaptador Ethernet del ordenador tenga una direccion 1P de lamisma subred IP que €l
switch Cisco Business conectado. La direccion debe estar en el rango 192.168.1.2-192.168.1.253.

Para comprobar ladireccion IP asignada al sistema, abra un simbolo del sistema, escribaipconfig y pulse
intro. Si ladireccién IP no se encuentra dentro de este interval o, debera cambiar temporalmente la direccion
| P del adaptador.

En Windows, hagaclic eninicio y escriba conexionesde red. Seleccione Ver conexionesdered. Hagaclic
con el boton derecho del ratén en Ethernet (Conexidn de area local) y hagaclic en Propiedades.
Seleccione Internet Protocol Version 4 (TCP/IPv4) y hagaclic en Properties. Hagaclic en e boton de
opcion Usar la siguiente direccion | P. Introduzca una direccion entre 192.168.1.2 y 192.168.1.253. Ingrese
255.255.255.0 en el campo Subnet Mask. Click OK.

Si desea probar que hay conectividad, puede ir aterminal e ingresar ping 192.168.1.254. Si recibe
respuestas, esta configurado.

Acceder alainterfaz de usuario web del switch

Ahora que conoce ladireccion IP del switch y que ambos dispositivos se encuentran en la misma subred,
puede acceder alainterfaz de usuario web.

Paso 1
Abraun navegador web.
c (6|
=t Apps il Small Business Sup & Google Drive Cisco [N Sicu

Si no ve el explorador web que desea utilizar, puede acceder aél en labarra de busguedainferior izquierda



de un ordenador con Windows. Comience a escribir el nombre de la aplicacién y seleccionela cuando
aparezca como una opcion.

= D @ Filters

Best match

e Google Chrome
Desktop app

Apps

1) ChromeSetup.exe
Search suggestions

L chr- See web result

Photos (4+)
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Paso 2

Introduzca 192.168.1.254 o la direccion | P estética, si esta configurada, y hagaclic en Intro en el teclado.
Esto deberia abrir lainterfaz de usuario web, mostrando primero la pantallade inicio de sesion.

Al acceder a un switch, esta direccion | P predeterminada sélo se aplica en situaciones en las que el switch
no esta conectado a un router y el equipo esta conectado directamente al switch. Si el switch esta conectado
aun router, el protocolo de configuracion dinamica de host (DHCP) asignard, de forma predeterminada, una
direccion | P, que puede ser diferente.

C il 192.168.1.254

Paso 3

Si aparece una pantalla deinicio de sesién, vaya directamente al paso 8.

Si recibe una advertencia de que no es seguro. Esto se debe a que no tiene un certificado registrado para el



switch. Puede elegir Proceed, Add Exception o Advanced. Esto variard segun el navegador web.

Si dispone de un bloqueador de ventanas emergentes, deberd hacer clic para permitir la ventana emergente
antes de continuar. La notificacion suele aparecer en la parte superior derecha de la pantalla.

En este ggemplo, Chrome se utiliz6 para un navegador web. Aparece este mensgje, haga clic en Advanced.

A

Your connection is not private

Attackers might be trying to steal your information from .net (for example, passwords,
messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID

O Help improve Safe Browsing by sending some system information and page content to Google. Privacy policy

ADVANCED BACK TO SAFETY

Paso 4

Se abrird una nueva pantallay debera hacer clic en Proceed to (Direccion | P utilizada para acceder al
switch) (no segura).

This server could not prove that it is .net; its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting your
connection.

[ Proceed to .net (unsafe) ]

Si utiliza Firefox como navegador web, haga clic en Advanced.

% Your connection is not secure

The owner of net has configured their website improperly. To protect your information from being
stolen, Firefox has not connected to this website.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites



Paso 6

Hagaclic en Agregar excepcion.

.net:50 uses an invalid security certificate.

The certificate is not trusted because it is self-signed.
The certificate is only valid for .

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

Add Exception...

Paso 7

Haga clic en Confirmar excepcion de seguridad.

You are about to override how Firefox identifies this site.

! Legitimate banks, stores, and other public sites will not ask you to do this.
Server
Location: | https:// Jlogin.html | | Get Certificate

Certificate Status

This site attempts to identify itself with invalid information. View...

Wrong Site

The certificate belongs to a different site, which could mean that someone is trying to impersonate this site.

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted authority using a secure signature.

Permanently store this exception

Confirm Security Exception Cancel

Paso 8

A continuacién, deberaintroducir un nombre de usuario y una contrasefia. Las credenciales
predeterminadas son cisco para el nombre de usuario y la contrasefia por primera vez. Los switches mas
antiguos pueden utilizar admin como nombre de usuario y contrasefia predeterminados. Se recomienda
encarecidamente gue cambie la contrasefia para que sea mas compleja por motivos de seguridad.

Si no ve ninguna pantalla de inicio de sesién, consulte la seccién Conse os para la resolucién de problemas
gue aparece a continuacion.
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¢ Tiene problemas? Pruebe estos consegjos paralaresolucion de
problemas

Si ha seguido los pasos, pero no ha obtenido acceso alainterfaz de usuario web, es posible que se encuentre
en una subred de red de arealocal (LAN) distintaaladel switch.

¢QuéesunaLAN?

Una LAN puede ser tan grande como varios edificios o tan pequefia como una casa. Todos |os usuarios
conectados alaLAN se encuentran en la misma ubicacion fisica

Normalmente, en una LAN, el router utiliza DHCP para asignar a cada dispositivo su propiadireccion |P
interna. Siguen uno de estos patrones:

* 10.0.0.0/8 (10.x.x.X)
» 172.16.0.0/12 (172.16.X.X - 172.31.X.X)
» 192.168.0.0 /16 (192.168.x.X)

Estas direcciones sdlo son visibles dentro de unared de arealocal, entre dispositivos y se consideran
privadas de las redes externas.

Muchas redes utilizan una subred LAN 192.168.1.x, pero no todas. Si no tiene conexion con el switch, no
veralainterfaz de usuario web y 1o mas probable es que reciba un codigo de error. Si esto ocurre, debe



asegurarse de que su red esté en la misma subred que su switch mientras realiza las configuraciones.

Dado que ladireccion IP del switch esta configurada para el valor predeterminado de 192.168.1.254, tendra
gue ingresar a su computadoray establecer una direccion | P estética que esté en la misma subred para
conectarse. El Ultimo octeto, representado con unax en 192.168.1.x puede ser cualquier nimero 2-253. En
€l escenario improbable de que tenga una direccion | P estatica configurada en el switch, deberia estar en la
misma subred que la | P estética. Para obtener més informacion sobre estas subredes, lea Direccionamiento
|Py Conexioén en Subredes para Nuevos Usuarios.

Recuerde seguir estos pasos de nuevo para cambiar la direccion |P del ordenador a DHCP unavez que haya
terminado con las configuraciones en €l switch, antes de volver a conectarse alared existente.

Paso 1
Puede asignar manualmente unadireccion IP local a ordenador para gue esté en lamismared que €l

conmutador. En Windows, haga clic con el boton derecho del raton en €l icono del ordenador en la parte
inferior derecha de la pantalla.

Paso 2

Seleccione Open Network & Internet settings.

Troubleshoot problems

Open Network & Internet settings

Paso 2 (opcidn alter nativa)

Haga clic en €l icono de ventana y luego en €l icono de engranaje en laparte inferior izquierdade la
pantalla.


https://www.cisco.com/c/es_mx/support/docs/ip/routing-information-protocol-rip/13788-3.html
https://www.cisco.com/c/es_mx/support/docs/ip/routing-information-protocol-rip/13788-3.html

A continuacion, seleccione Red e I nter net.

™
f"' ""] Metwork & Internet
e Wi-Fi, airplane mode, VEN
Paso 3

Unavez que siga una de estas opciones, vera una pantalla similar a esta. Seleccione Cambiar opciones del
adaptador.



Settings — O X

@ Home Status
| Find a setting jel | Network status
Network & Internet g @ @
I @ Status Ethernet 2
cisco.com
7 Wi-Fi

You're connected to the Internet
If you have a limited data plan, you can make this network a

*= Ethernet metered connection or change other properties.
< Dial-up Change co@ection properties
o VPN Show available networks

8 Airplane mode Change your network settings

€  Mobile hotspot (@ Change adapter options J
S.

View network adapters and change connection setting

(S Data usage ) .
s % Sharing options
For the networks you connect to, decide what you want to share.
@& Proxy
Paso 4

Haga clic con el boton derecho del ratdn en lared que esta utilizando y seleccione Properties en el menu
desplegable. Esto le permite ver qué IP estd asignada y |e permite cambiar |a configuracion.

."'. Wi-Fi
w-...,,:[m NETGEARYS
Intel(R) Dual & Disable

Connect / Disconnect
Status

Diagnose

E;’ Bridge Connections

Create Shortcut
Delete

Rename

G &

Properties ]

Paso 5

Seleccione Internet Protocol Version 4 (TCP/IPv4). Haga clic en Properties (Propiedades).



0 Bluetooth Network Connection Properties X

Networking  Bluetooth

Connect using:
¥ Bluetooth Device (Personal Area Network)

This connection uses the following items:

&3 Client for Microsoft Networks A
¥ "B File and Printer Sharing for Microsoft Networks
v E'Npcap Packet Driver (NPF)

L & Nic:msoﬂ Network Adapter Multplexor Protocol

™ 4 Microsoft LLDP Protocol Driver v
< 2] >
 nstal.. Uninstall [ Propeties |
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK || Cancel

Paso 6

Ingrese unadireccion IP local que esté en lamisma subred del switch. En este g emplo, seingreso
192.168.1.33. Haga clic en los espacios de en € cuadro Mascara de subred y se rellenaran autométi camente.

Click OK.



General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: O (192 168 . 1 . 33 )
Subnet mask: e [255 .255.255. 0 |
Default gateway:

JDTaIiN DINS server agaress automaoca

(®) Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[[]validate settings upon exit Advanced...

© (% ) o

Paso 7

Ahora el ordenador portétil debe poder comunicarse con el switch. Vuelvaala seccion Acceso alainterfaz
de usuario web del switch de este articulo y sigalos pasos.

Resolucion de problemas adicional

Otras cosas que debe probar si alin no se esta conectando:

* Introduzcaladireccion IP del switch con un navegador web diferente, de modo que en lugar de
Chrome, puede utilizar Firefox. Si no tiene un segundo navegador web, puede realizar una blusgueday
descargar uno para que la aplicacién esté disponible paraintentarlo.

 Intenteingresar ladireccion IP con http:// antes de ladireccion IP.

* Intenteingresar ladireccion |P con https:.// antes de ladireccion | P.

* Realice unreinicio tanto para el portatil como parael switch

» Used clip parahacer un restablecimiento de fébrica en € switch en caso de que no funcionarala
primeravez.

Conclusion

Ahora deberiatener acceso alainterfaz de usuario web del switch que incluye un panel de navegacion en el
lado izquierdo. Contiene una lista de las funciones de nivel superior del switch.



L os colores de esta pagina pueden variar, asi como las caracteristicas de nivel superior, dependiendo del
equipo y laversion de firmware. Las categoriasy las opciones varian seguin los switches.

Este es un g emplo del panel de navegacion en un switch SG550.

Getting Started

Dashboard

Configuration Wizards
Search This page provides easy steps to configure your devic
» Status and Statistics »
» Administration “y Initial Setup
» Port Management Manage Stack
> Smartport Change Management Applications and Service

hmidi-Ahbhdanagement Change Device IP Address

» Spanning Tree
» MAC Address Tables

» Multicast

Create VLAN

Configure Port Settings

» |P Configuration

]ﬂi Device Status

» Security
» Access Control System Summary
» Quality of Service Port Statistics

RMON Statistics

View Log

Other resources: |

[ ] Do not show this page on startup

Este es un g emplo del panel de navegacidn en un switch CBS350.



e CBS350-48FP-

Getting Started

Dashboard
This page provides easy steps to cc

Configuration Wizards

£ |Initial Setup

Search Manage Stack

Change Management App

Status and Statistics Change Device [P Address
Create VLAN
Administration Configure Port Settings
Port Management il Device Status
System Summary
Smartport Port Statistics
RMON Statistics
VLAN Management View Log

Spanning Tree

Other resources: Support | Fori

MAC Address Tables () Do not show this page on

Haga clic en los siguientes enlaces para ver |a pagina de un producto para cada serie de switches. Cada uno
muestra decenas de enlaces a otros articul os sobre ese equipo:

» Switches gestionados serie 300



/content/en/us/support/switches/sf300-24-24-port-10-100-managed-switch-gigabit-uplinks/model.html

Switches gestionados serie 350

Switches administrados apilables serie 350X
Switches gestionados apilables serie 500
Switches gestionados apilables serie 550X
Switches inteligentes Cisco Business serie 220
Switches inteligentes Cisco Business serie 250
Switches gestionados Cisco Business serie 350

Puede encontrar més informacion en los siguientes enlaces:

» Procedimientos recomendados para configurar direcciones | P estéticas en € hardware empresarial de
Cisco

» Accedaalapéaginade configuracion basada en Web del router VPN de Cisco.

* Acceso alautilidad basada en Web de un WAP

» Acceso alautilidad basada en Web de un teléfono | P de Cisco

En los teléfonos de voz sobre IP (VolP), debe iniciar sesién como admin y advanced en lainterfaz de
usuario web para poder cambiar muchas de las configuraciones.


/content/en/us/support/switches/sf350-24-24-port-10-100-managed-switch/model.html
/content/en/us/support/switches/sg350xg-24f-24-port-ten-gigabit-sfp-plus-switch/model.html
/content/en/us/support/switches/sg500-28-28-port-gigabit-stackable-managed-switch/model.html
/content/en/us/support/switches/sf550x-24-24-port-10-100-stackable-managed-switch/model.html
https://www.cisco.com/c/es_mx/support/switches/business-220-series-smart-switches/series.html
https://www.cisco.com/c/es_mx/support/switches/business-250-series-smart-switches/series.html
https://www.cisco.com/c/es_mx/support/switches/business-350-series-managed-switches/series.html
https://www.cisco.com/c/es_mx/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
https://www.cisco.com/c/es_mx/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb381-accessing-the-web-based-setup-page-of-cisco-vpn-routers.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5499-access-the-web-based-utility-of-the-wireless-access-point-wa.html?dtid=osscdc000283
https://www.cisco.com/c/es_mx/support/docs/smb/collaboration-endpoints/cisco-ip-phone-6800-series/access-the-web-page-of-a-6800-series-ip-phone.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



