Configuracion de los parametros PNP en un
switch

Objetivo

La instalacion de nuevos dispositivos de red o la sustitucion de dispositivos puede ser costosa,
lenta y propensa a errores cuando se realiza manualmente. Normalmente, los nuevos dispositivos
se envian primero a una instalacion central de almacenamiento temporal donde los dispositivos
se desempaquetan, se conectan a una red de almacenamiento provisional, se actualizan con las
licencias, configuraciones e imagenes adecuadas y, a continuacién, se empaquetan y se envian a
la ubicacion de instalacion real. Una vez completados estos procesos, los expertos deben viajar a
las ubicaciones de instalacién para realizar la instalacion. Incluso en los casos en los que los
dispositivos se instalan en el certificado de no objecién (NOC) o en el propio Data Center, es
posible que no haya suficientes expertos para el gran numero de dispositivos. Todos estos
problemas contribuyen a las demoras en la implementacién y a aumentar los gastos
operacionales.

La solucion Cisco Plug-n-Play reduce los costes asociados a la implementacion e instalacion de
los dispositivos de red, aumenta la velocidad de su instalacion y reduce la complejidad de las
implementaciones sin poner en peligro la seguridad. Con la solucién Plug-n-Play de Cisco, puede
realizar las instalaciones sin intervencion de los switches en diversos escenarios de
implementacion y ubicaciones de implementacion.

En este articulo se proporcionan instrucciones sobre como configurar los parametros de PNP en
el switch.

Dispositivos aplicables
. Serie Sx250
. Serie Sx350

. Serie SG350X
. Serie Sx550X

Versién del software

- 2.3.5.63

Configuracion de los parametros de PNP

Paso 1. Inicie sesidn en la utilidad basada en Web y elija Advanced en la lista desplegable
Display Mode.
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Nota: Las opciones de menu disponibles pueden variar en funcién del modelo de dispositivo. En
este ejemplo, se utiliza SG350X-48MP.

Paso 2. Elija Administration > PNP > PNP Settings.

» Administration

PNP Settings

Paso 3. (Opcional) Marque la casilla de verificacion Enable en el area PNP State para habilitar
PNP.

Nota: Esta funcion esta activada de forma predeterminada.



PNP Settings

PNP State: Enable

Paso 4. Elija una de las siguientes opciones para localizar la informacion de configuracion
relacionada con el protocolo de transporte a utilizar, la direccion del servidor PNP y el puerto TCP
a utilizar:

- Default Settings (Parametros predeterminados): Si se elige esta opcion, los parametros de
PNP se toman de la opcién DHCP 43. Si algunos o todos los parametros no se reciben de la
opcion DHCP 43, se utilizan los siguientes valores predeterminados: protocolo de transporte
predeterminado HTTP, nombre DNS pnpserver para el servidor PNP y el puerto relacionado
con HTTP o HTTPS.

Nota: Al seleccionar la opcion Configuracion predeterminada, todos los campos de la seccidn
Transporte PNP aparecen atenuados. Si se elige esta opcion, vaya directamente al Paso 11.

- Configuracién manual: establezca manualmente el protocolo que se utilizara para el
transporte PNP. El valor predeterminado es el puerto 80 para HTTP. En este ejemplo, se
elige esta opcion.

PNP Transport

Settings Definition: Default Settings
Manual Settings

Paso 5. (Opcional) Introduzca el numero del puerto TCP en el campo Puerto TCP. El sistema lo
introduce automaticamente: 80 para HTTP y 443 para HTTPS. En este ejemplo, se utiliza el
puerto predeterminado de 80.

Paso 6. (Opcional) Elija si desea especificar el servidor PNP por direccién IP o por nombre.

Server Definition: @By IP address By name

Nota: En este ejemplo, se elige By IP address (Por direccion IP).



Paso 7. (Opcional) Haga clic en el botdn de opcion IP Version (Version IP) que desee.
Las opciones son:

- Version 6: indica el tipo de direccion IPv6.
- Version 4: indica el tipo de direccidn IPv4. Si se elige esta opcidn, vaya directamente al Paso
10.

IP Version: Version 6©Version 4

Paso 8. (Opcional) Si se elige el tipo de direccion IP de la version 6 en el paso 7, haga clic en el
tipo de direccién IPv6 deseado.

Server IPv6 Address Type: @ Link Local Global

Las opciones son:

- Link Local: indica que la direccion IPv6 identifica de forma unica al host en un unico enlace de
red.

- Global: denota que la direccion IPv6 es una unidifusion global visible y accesible desde otras
redes. Si se elige esta opcion, vaya directamente al Paso 10.

Nota: En este ejemplo, se elige Link Local (Enlace local).

Paso 9. (Opcional) Si se elige el tipo de direccion IPv6 local de link, elija una interfaz local de link
en la lista desplegable Link Local Interface .

Server IPv6 Address Type: ) Link Local Global

Link Local Interface: VLAN 1 2

Nota: En este ejemplo, se elige VLAN 1.

Paso 10. Introduzca el nombre o la direccion IP del servidor SNTP. El formato depende del tipo de
direccion seleccionado.

Server IP Address/Name: 192.168.100.112

Nota: En este ejemplo, 192.168.100.112 es la direccion IP utilizada.

Paso 11. Configure la informacion de usuario que se enviara en los paquetes PNP enviados al
servidor. Seleccione una de las siguientes opciones:

- Configuracién predeterminada: al seleccionar esta opcion, la configuracién de nombre de
usuario y contraseila PNP se toma de la opcion DHCP 43. Si se elige esta opcion, vaya



directamente al Paso 14.
- Configuracién manual: elija configurar manualmente el nombre de usuario y la contrasena de
PNP. En este ejemplo, se elige esta opcion.

PNP User

User Definition: Default Settings

@Manual Settings

Paso 12. En el campo User Name, ingrese el nombre de usuario que se ingresara en los
paquetes PNP. En este ejemplo, se utiliza cisco.

User Name: cisc:o|

Paso 13. En el campo Password, ingrese la contrasefia en los formularios Encrypted o Plaintext.

Password: Encrypted

© Plaintext JCisc01234

Nota: En este ejemplo, se elige Plaintext y se ingresa la contrasefia de Cisco01234$.

Paso 14. Configure el intervalo de reconexion en segundos antes de intentar volver a conectar la
sesidon después de que se haya perdido la conexion. En este ejemplo, se elige Usar valor
predeterminado que tiene el valor predeterminado de 30 segundos.

PNP Behavior Settings

Use Default

Reconnection Interval:
User Defined

Paso 15. En el campo Discover Timeout, ingrese el tiempo de espera en segundos antes de
intentar la deteccion nuevamente después de que se haya producido un error en la deteccion del
servidor PNP. El valor predeterminado es 60 segundos.’

Discovery Timeout:

Paso 16. En el campo Factor exponencial de tiempo de espera, introduzca el valor que activa el
intento de deteccidon exponencialmente multiplicando el valor de tiempo de espera anterior por un
valor exponencial y aplicando el resultado como tiempo de espera (si el valor es menor que el



valor de tiempo de espera maximo). En este ejemplo, se utiliza el valor predeterminado de 3.

Timeout Exponential Factor:

Paso 17. Introduzca el valor maximo de tiempo de espera en el campo Max Discovery Timeout. El
valor debe ser mayor que el valor de tiempo de espera de deteccion.

Max Discovery Timeout: 540 sec

Paso 18. En el campo Watchdog Timeout, ingrese el intervalo de tiempo para esperar una
respuesta de un PnP o un servidor de archivos durante una sesion PNP activa, como durante un
proceso de descarga de archivos. En este ejemplo, se utilizan 60 segundos.

Watchdog Timeout: sec

Paso 19. Haga clic en Aplicar para guardar los parametros configurados.

Paso 20. (Opcional) Haga clic en Guardar para guardar los parametros configurados en el archivo
de configuracion de inicio.
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ort Gigabit PoE Stackable Managed Switch
PNP Settings

Success. To permanently save the configuration, go to the File Op

PNP State: Enable
PNP Transport
Settings Definition: Default Settings
) Manual Settings
Z TCP Port: 80 (Range: 1 - 65535, De
Server Definition: © BylIPaddress By name
IP Version: Version 6 ) Version 4
Server IPv6 Address Type: = Link Local Global
Link Local Interface: VLAN 1 5
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Server IP Address/Name: 192.168.100.112

PNP User
User Definition: Default Settings
© Manual Settings
User Name: cisco
Password: © Encrypted ROZ8xIG/Z6y1iBQgm0
Plaintext

PNP Behavior Settings
e e T
- i n interval User Defined =0 Sec
~ Discovery Timeout: 60 sec (Range: 1 - 20000
< Timeout Exponential Factor: 3 (Range: 1 - 9, Default:

© Max Discovery Timeout: 540 sec (Range: 1 - 20000
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Ahora deberia haber configurado correctamente los parametros de PNP en su switch.
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