Configuracion de la deteccidon de protocolo de
administracién de grupos de Internet (IGMP) o
de receptor multidifusion (MLD) en un switch

Obijetivo

La multidifusidn es la técnica de capa de red utilizada para transmitir paquetes de datos de
un host a hosts seleccionados en la red. En |la capa inferior, el switch transmite el trafico
multicast en todos los puertos, incluso si s6lo un host necesita recibirlo. El snooping del
protocolo de administracion de grupos de Internet (IGMP) se utiliza para reenviar el trafico
multidifusion del protocolo de Internet version 4 (IPv4) al host deseado. Por otra parte, el
snooping de descubrimiento de receptor multidifusion (MLD) se utiliza para reenviar el
trafico multidifusidn de protocolo de Internet version 6 (IPv6) a los hosts deseados.

Cuando se habilita IGMP, detecta los mensajes IGMP intercambiados entre el router IPv4 y
los hosts multicast conectados a las interfaces. A continuacidén, mantiene una tabla que
restringe el trafico de multidifusion IPv4 y los reenvia dindmicamente a las partes que
necesitan recibirlos.

Las siguientes configuraciones son requisitos previos para configurar IGMP.

1. Configuracion de Virtual Local Area Network (VLAN).
2. Habilite Bridge Multicast Filtering .

Cuando se habilita MLD, detecta los mensajes MLD intercambiados entre el router IPv6 y
los hosts multicast conectados a las interfaces. A continuacién, mantiene una tabla que
restringe el trafico de multidifusion IPv6 y lo reenvia dinamicamente a los puertos que
necesitan recibirlos.

Dispositivos aplicables

. Serie Sx250

. Serie Sx350

. Serie SG350X
. Serie Sx550X

Version del software

- 2.2.0.66

Configuracién de IGMP Snooping

Paso 1. Inicie sesién en la utilidad basada en web y elija Multicast > IPv4 Multicast
Configuration > IGMP Snooping.



IGMP Snooping

Paso 2. Marque la casilla de verificacion Enable (Activar) para IGMP Snooping Status
(Estado de deteccidon de IGMP). Cuando esta funcidn se habilita globalmente, el dispositivo
que monitorea el trafico de red puede determinar qué hosts han solicitado recibir trafico de
multidifusion.



IGMP Snooping

IGMP Snooping Is only operational when Eridge Multicast Filtering is enabled. Bridge Mullicast Filtering is currently enabled.

IGMF Snooping Etal‘uaGnahle

IGMP Querier Status: Enable

E—Mﬁ]—” Cancal ][ IGMP Snooping IP Multicast Group ]

Paso 3. (Opcional) Marque la casilla de verificacion Enable (Activar) para que IGMP Querier
Status (Estado del solicitante de IGMP) para activar IGMP Querier.

IGMP Snooping

IGMF Snooping is only operational when Bridgs Multicas! Filtering is enabled. Bridge Multicast Filtering is currently enabled.

IGMP Snooping Status: + Enable
IGMP Quener Status: @nahle

F—hﬂ—” Cancel ][ IGMP Snooping IP Multicast Group

Paso 4. Haga clic en Apply (Aplicar).

MLD Snooping
MLD Snooping is only operational when Endge Multicast Filtering is enabled. Bridge Mulicast Filtering is curmently enabled.

MLD Snooping Statlus: « Enable
MLD Querier Stalus:  « Enable

Ei Cancel || MLD Snooping IP Multicast Group |

Paso 5. En IGMP Snooping Table, haga clic en el botén de opcidn correspondiente al ID de
VLAN en la tabla IGMP Snooping.

|wm‘nm
| Endy Mo, YLANID | IGEFP Ssooping Slatus WRcefar Fars | Immad ale LastMembar | |1GEP Qusriar Shahes IEWF Quariar  IGMF Gueskr  Cuarier
Adminitratve | Oparational Agi Laam Leave  Gueny Countal | adminicyafee  Opersdonal | Eledon Varshon IF Addrass
3 '.-:. il MEt 7 : Dt .
2 4 Disadlad  Dhablad Enatlad  Disatied 2 Disstiad  Disablad Eratlad 3 _
| Cospimmngs. || Ea. |

Paso 6. Haga clic en Editar.

| KGMP Snooping Tabike
Enfry Mo | LAN ID | IGEP Sneoping Stalus WMRouter Farts | Immesdiake LastMembar  1GKP Ouariar Staies 1GEP Cugrer  IGMF Cuerked | Cuarier
Administratve  Oparafional Jus Leam Leave | Cuery Counir | Adminisative | Operadonal | Elecion Varskon IF Address

2 4 Disablad Dizabiad Enatlad Disabiad 2 Dizatlad Diisabilksd Enablad %2

=

Paso 7. Elija la VLAN deseada en la lista desplegable ID de VLAN.



VLAN ID:

IGMF Snooping Status: nahle
MRouter Pords Auto Learn: #| Enable
Immediate Leave: Enable

£ Last Member Query Counter: e Use Query Robustness (2)

User Defined
GNP Cuerier Status: |#| Enable
|GMP Cluerier Election: | Enable
[GMP Cuerier Version: & V2

v3

Cuerier Source [P Address: e Auto
User Defined

\hpply—|| Close |

Paso 8. Marque la casilla de verificacion Enable para IGMP Snooping Status para
determinar qué hosts bajo la VLAN elegida han solicitado enviar el trafico multicast. El
estado de la indagacion IGMP se muestra en el campo Estado de indagacion de IGMP
operativa.

VLAN ID: 1

IGMPF Snooping Status: OEnable
MR.outer Ports Auto Learn: #| Enable
Immediate Leave: Enable

£ Last Member Query Counter: & Use Query Robustness (2)

User Defined
[GMF Querier Status: |«#| Enable
|GNF Cuerier Election: | Enable
IGMF Cuerier Version: . V2

v3

Cuerier Source |P Address: e Auto
User Defined

fhpply|| Close |

Paso 9. (Opcional) Para permitir que el router multicast aprenda automaticamente los
puertos conectados, marque la casilla de verificacion Enable (Activar) para MRouter Ports
Auto Learn (Aprendizaje automatico de puertos MRouter).



VLAN ID: 1

IGMP Snooping Status: | Enable
MRouter Ports Auto Learn: OEnahle
Immediate Leave: Enable

& Last Member Query Counter: & Use Query Robustness (2)

ser Defined
|GNF Cuerier Status: | Enable
GNP Cluerier Election: | Enable
IGMP Cuerier Version: AT

v3

Cierier Source P Address: e Auto
User Defined

\apply|| Close |

Paso 10. (Opcional) Para reducir el tiempo que tarda el switch en bloquear el trafico MLD
qgue no pertenece a su puerto miembro, marque la casilla de verificacidn Enable (Activar)
para la licencia inmediata.

VLAN ID: 1
IGMP Snooping Status: | Enable

MFRouter Ports Auto Learn: | Enable

Immediate Leave: OEnahIe

£ Last Member Query Counter: » Use Query Robustness (2)

ser Defined
IGMP Cuerier Status: | Enable
IGMP Cuerier Election: «| Enable
IGMFP Querier Version: C T

v3

Cluerier Source [P Address: e Auto
ser Defined

\hpply—| | Close |

Paso 11. Establezca el Contador de consultas de ultimo miembro. Es el intervalo que el
switch espera para recibir una respuesta de un mensaje especifico del grupo. El tiempo va
de 100 a 2500 ms. El valor predeterminado es 1000 ms.

Use Query Robustness (2): establece la variable de robustez de IGMP en el valor
predeterminado si se elige este dispositivo como el consultor. El valor predeterminado es 2.

Definido por el usuario: elija el boton de opcion Definido por el usuario e introduzca el



numero de consultas especificas de grupo IGMP enviadas antes de que el dispositivo
asuma que no hay mas miembros para el grupo, si el dispositivo es consultor elegido.
Puede introducir cualquier valor entre 1y 7.

Paso 12. (Opcional) Marque la casilla de verificacion Estado del solicitante de IGMP para
permitir que este dispositivo funcione como consultor. Un consultor envia mensajes de
consulta para descubrir qué dispositivos de red son miembros de un grupo multicast
determinado.

VLAN 1D 1

IGMP Snooping Status: | Enable
MRouter Ports Auto Learn: # Enable
Immediate Leave: Enable

& Last Member Query Counter: & Use Cuery Robustness (2)

ser Defined
IGMFP Querier Status: oEnahle
IGMP Querier Election: | Enable
IGMP Cuerier Version: CAT

v3

Cuerier Source [P Address: e Auto
User Defined

fdpply|| Close |

Paso 13. (Opcional) Marque la casilla de verificacidn Eleccion del solicitante de IGMP para
seleccionar este dispositivo como el consultor. S6lo puede haber un solicitante IGMP en una
red.



VLAN ID:

IGMP Snooping Status:
MRouter Ports Auto Learn:
Immediate Leave:

# Last Member Query Counter:

|GNF Cuerier Status:
GNP Cluerier Election:
IGMP Cuerier Version:

Cuerier Source |P Address:

—

Close ]

Paso 14. (Opcional) Elija la version del solicitante IGMP utilizada si el dispositivo se
convierte en el consultor seleccionado. Haga clic en v3 si hay switches y/o routers de
multidifusion en la VLAN que realizan el reenvio de multidifusion IP especifico de origen.

Nota: En este ejemplo, se elige la version 2. Permite que la consulta de pertenencia sea
general y especifica del grupo. La consulta de pertenencia general se utiliza para determinar
todos los grupos de multidifusion a los que se suscriben las estaciones. La consulta de
pertenencia especifica de grupo se utiliza para determinar si hay un suscriptor para un

grupo determinado.

VLAN ID:

IGMPF Snooping Status:
MR.outer Ports Auto Learn:
Immediate Leave:

& Last Member Query Counter:

[GMP Cuerier Status:
|GMP Cuerier Election:

1

b

b

.

-

Enahble
Enable
Enahble

Use Query Robustness (2]
User Defined

| Enable

oEnable
CIRY

2

v3

Auto

User Defined

1

)

Enahle
Enahble
Enahle

Jse Query Robustness (2}
User Defined

Enahble
Enable

[GMP Cuerier Version:

V2

Cuierier Source |P Address:

— ]

Close ]

Paso 15. Establezca la direccion IP de origen del solicitante IGMP. Muestra la direccion IP

del consultor seleccionado.

Va

Auto
ser Defined



Auto (Automatico): determina automaticamente la direccion IP de origen del solicitante.
Definido por el usuario: permite elegir la direccion IP del solicitante.

Nota: En este ejemplo, se elige Auto (Automatico).

WVLAN 1D 1w

IGMP Snooping Status: | Enahble
MRouter Ports Auto Learn: # Enable
Immediate Leave: Enable

& Last Member Query Counter: @ Use Query Robustness (2)

ser Defined Range: 1
|GMP Querier Status: |#| Enahle
|GMP Querier Election: | Enahle
|GMP Querier Version: CI

v3

Cluerier Source IF‘Address:l e Auto
User Defined 192 1681104 «

_a.w.)_][ Close ]

Paso 16. Haga clic en Apply (Aplicar).

VLAN ID: 1

IGMFP Snooping Status: +| Enable
MRouter Ports Auto Learn: #| Enable
Immediate Leave: Enable

£ Last Member Query Counter: e Use Query Robustness (2)

User Defined Range: 1
[GMP Querier Status: |# Enable
[GMP Querier Election: +| Enable
[GMP Querier Version: . y2

V3

Cluerier Source P Address: e Auto
User Defined 192 168.1.104 »

=) o

Ahora deberia haber configurado la funcién de indagacion IGMP.

Configuracion de la deteccion de MLD



Paso 1. Inicie sesion en la utilidad basada en Web y elija Advanced en la lista desplegable
Display Mode en la parte superior derecha.

oot |ETTTRM O io: CETRY Lo ot
- (rE— Q

Advanced

Paso 2. Elija Multicast > IPv6 Multicast Configuration > MLD Snooping.

zetting Started
Dashboard
Configuration Wizards
Search

Status and Statistics
Administration

Fort Management
Smartport

YLAN Management
Spanning Tree

MAC Address Tables

rF|irvyr|v|¥v¥|¥| v | r

Froperies

MAC Group Address

IP Multicast Group Address

|3
[+ 1Pv6 Multicast Configuration
MLD Snooping
LD Interace settings

MLD VLAN Settings
MLD Proxy

IGMP/MLD Snooping IP Multicast Group

Multicast Router Port

Forward All

Unregistered Multicast

IF Configuration
Security

Access Control
Cuality of Service
SMNMP

ry|v|v¥| v | ¥

Paso 3. Marque la casilla de verificacion Estado de deteccion de MLD. Cuando la funcion
Snooping de MLD esta habilitada globalmente, el trafico de red de supervisidén de
dispositivos puede determinar qué hosts han solicitado recibir trafico de multidifusion. El
dispositivo realiza la funcién de deteccién MLD soélo si estan activados el snooping de MLD y
el filtrado de multidifusion de puente.

Nota: En este escenario, el filtrado de multidifusion de puente esta habilitado actualmente.



MLD Snncping
MLD Snooping is only operational when Endge Multicast Filtering is enabled. Bridge Multicast Filiering is currently enabled.

MLD Snooping suamGname

MLD Querier Stalus.  « Enable

\whpply| | Cancel || MLD Snooping IP Muiticast Group |

Paso 4. Marque la casilla de verificacion Estado del solicitante de MLD para activar el
solicitante de MLD.

MLD Snncping
MLD Snooping is only operational when Endge Multicast Filtering is enabled. Bridge Multicast Filiering is currently enabled.

MLD Snooping Status: « Enable

MLD Querier Status; ®Enahle

\hpply— | Cancel || MLD Snooping IP Multicast Group

Paso 5. Haga clic en Apply (Aplicar).

MLD Snooping
MLD Snooping is only operational when Endge Multicast Filtering is enabled. Bridge Multicast Filtering is currently anabled.

MLD Snooping Stalus: « Enable
MLD Querer Status.  « Enable

applyf| Cancel || MLD Snooping IP Multicast Group |

Paso 6. Haga clic en el botén de opcidn correspondiente a la ID de VLAN en la tabla
Snooping de MLD.

 MLD Snooping Table
Entry Moo WLAN D  MLD Srnooping Status FiRouber Porls  iImmediabe Last Member  MLD Guenes Status MLD CGuerier  MLD Querses
Adminisyative | Operatonal Aulo Leam Leave Cwery Counder  administratve  Operabional | Elecion Wersion

z 4 Dizablad Dimabled Enablad Disablad 2 Dizabled Dizablad Enabled w1

[ Copy Sa@ings... .-I-. Edit.. J

Paso 7. Haga clic en Editar.

| MLD Snooping Table
Entry Heo  WLAN I MLD Srmooping Status R ouber Ports  Immediate Last Member  WLD Guener Status MLD Cuerier  MLD Cusnses
AdminisTative | Operatonal Auln Leam Leave Cwery Courder  Administratve Operational  Elecion Version
- i Nsabled O c Enabled  Disabled : Disabled  Disabled  Enahbled .
2 4 [Haablad Digabded Enablad Digabled 2 Digabled Dizablad Enabled w1

Paso 8. (Opcional) Elija el ID de VLAN en el que desea aplicar el Snooping de MLD.



VLAM ID:

MLD Snooping Status: #| Enable
MRouter Ports Auto Learn: +# Enable
Immediate Leave: Enable

# Last Member Query Counter: e Use Cuery Robustness (2)

User Defined Range:1-7
MLD Cuerier Status: |« Enahble
MLD Cuerier Election: | Enahble
MLD Cuerier Version: s vi

V2

\Apply|| Close |

Paso 9. (Opcional) Marque la casilla de verificacion Enable (Activar) para el estado de
deteccion de MLD. Esta opcidn monitorea el trafico de red para determinar qué hosts han
solicitado enviar trafico multidifusion.

VLAN 1D 1

MLD Snooping Status: oEnable
MRouter Ports Auto Learn: « Enable
Immediate Leave: Enable

£ LastMember Query Counter. & Use Query Robustness (2)

User Defined Range: 1-7
MLD Cuerier Status: |« Enable
MLD Cuerier Election: #| Enahble
MLD Cruerier Version: = v

V2

apply||  Close |

Paso 10. (Opcional) Marque la casilla de verificacidn Mrouter Ports Auto Learn . Esta opcion
permite el aprendizaje automatico de los puertos a los que esta conectado el router Mrouter.
Un router Mrouter es un router disefiado para los paquetes multicast del router
correctamente.



VLAM ID: 1

MLD Snooping Status: | Enahle
MRouter Ports Auto Learn: OEnahle
Immediate Leave: Enable

& Last Member Cuery Counter: & Use Query Robustness (2)

User Defined
MLD Cuerier Status: | Enahle
MLD Cuerier Election: | Enahle
MLD Cuerier Version: CIY

V2

\hpply||  Close |

Paso 11. Marque la casilla de verificacidon Enable (Activar) para la licencia inmediata para
bloquear rapidamente una secuencia multidifusiéon enviada a un puerto miembro en caso de
gue se reciba un mensaje IGMP Group Leave.

VLAN ID: 1
MLD Snooping Status: + Enable

MRouter Ports Auto Learn: + Enable

Immediate Leave: OEnahIe

& Last Member Query Counter: & Use Query Robustness (2)

ser Defined
MLD Querier Status: + Enable
MLD Cuerier Election: + Enable
MLD Cuerier Version: o vl

V2

fhpply|| Close |

Paso 12. Establezca el Contador de consultas de ultimo miembro.

Use Query Robustness (2): establece la solidez de la consulta en el valor predeterminado.
Los valores predeterminados son 2.

Definido por el usuario: permite especificar un niumero de consultas especificas de grupo de
IGMP que se enviaran antes de que el switch asuma que no hay mas miembros en el grupo.

Paso 13. (Opcional) Marque la casilla de verificaciéon Enable (Activar) para que el estado del
solicitante de MLD permita que este dispositivo funcione como un consultor. Un consultor
envia mensajes de consulta para descubrir qué dispositivos de red son miembros de un
grupo multicast determinado.



VLAN ID: 1
MLD Snooping Status: «| Enable
MRouter Ports Auto Learn: +# Enable
Immediate Leave: Enable

£ LastMember Query Counter. e Use Query Robustness (2)

User Defined
MLD Cuerier Status: @Enable
MLD Cuerier Election: #| Enable
MLD Cuerier Version: s v

V2

\Apply|| Close |

Paso 14.(Opcional) Active la casilla de verificacion Eleccion del solicitante de MLD para
elegir este dispositivo como el consultor. Solo puede haber un solicitante IGMP en una red.

VLAN ID: 1

MLD Snooping Status: +| Enable
MRouter Ports Auto Learn: # Enable
Immediate Leave: Enable

£ Last Member Query Counter. e Use Query Robustness (2)

User Defined
MLD Cuerier Status: ¥ Enahle
MLD Cuerier Election: ®Enable
MLD Cuerier Version: s v

V2

\Apply|| Close |

Paso 15. (Opcional) Elija la version del solicitante MLD utilizada si el dispositivo se convierte
en el consultor seleccionado. Elija v2 si hay switches y/o routers de multidifusion en la VLAN
que realizan el reenvio de multidifusion IP especifico de origen.

Nota: En este ejemplo, se elige v1.



VLAM ID: 1r

MLD Snooping Status: |« Enable

MRouter Ports Auto Learn: |« Enahble

Immediate Leave: | | Enable

& Last Member Query Counter. & Use Query Robustness (2)

ser Defined | (Range:1-7

MLD Querier Status: |« Enahle

MLD Ctuerier Election: |« Enahble

MLD Ciuerier Version: s vi

fhpply| | Close |
Paso 16. Haga clic en Apply (Aplicar).

VLAM ID: 1ir

MLD Snooping Status: || Enable

MR outer Ports Auto Learn: #| Enahle

Immediate Leave: || Enable

£ Last Member Query Counter. e Use Query Robustness (2)

User Defined | (Range: 1

MLD Cuerier Status: [+ Enahle

MLD Cuerier Election: |#| Enahle

MLD Ciuerier Version: s v
v2

Lsopiy [ cClose |

Ahora deberia haber configurado correctamente MLD en su switch.
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