Copia de seguridad y restauracion o intercambio
de firmware en un switch

Obijetivo

El firmware es el programa que controla el funcionamiento y la funcionalidad del switch. Es
la combinacién de software y hardware que tiene el cddigo del programa y los datos
almacenados en él para que el dispositivo funcione.

La creacion de una copia de seguridad del firmware es util si, por cualquier motivo, desea
restaurar el firmware inactivo o anterior después de actualizar a la ultima version o
viceversa.

El objetivo de este documento es mostrarle como realizar copias de seguridad y restaurar o
intercambiar el firmware en su switch.

Dispositivos aplicables

. Serie Sx250

. Serie Sx350

. Serie SG350X
. Serie Sx550X

Versién del software

- 2.2.0.66

Copia de seguridad y restauracion o intercambio de firmware

Firmware de copia de seguridad

Paso 1. Inicie sesidn en la utilidad basada en web del switch y elija Administration > File
Management > Firmware Operations.

- Admwstraon |

System Settings
Stack Management
User Accounts
ldle Session Timeout
» Time Settings
» System Log
» File Management
| |
File Operations
File Directory
Feboot
Discovery - Bonjour

Paso 2. Haga clic en el botén de opcion Backup Firmware como Operation Type (Tipo de



operacion).
Firmware Operations

Active Firmware File: image_tesla_Sx250-350_Sx350X-550x_2 2 0.66.hin
Active Firmware Version: 2.2.0.66
Operation Type: Update Firmware

Swap Image

Copy Method: 8 HTTPMHTTPS

v — L)

[—Apa.h,r—” Cancel ]

Paso 3. Haga clic en el botén de opcion HTTP/HTTPS como Método de copia.

Firmware Operations

Active Firmware File: image_tesla_Sx250-350_Sx350X-550%_2.2.0.66.bin
Active Firmware Version: 2.2.0.66

Operation Type: Update Firmware
#» Backup Firmware
Swap Image

Copy Method: I » HTTRHTTPS m
USE
[—Apa.l-v,r—] [ Cancel l

Nota: Elija USB si desea copiar el firmware en una unidad flash USB.
Paso 4. Haga clic en Apply (Aplicar).
Firmware Operations

Active Firmware File: image_tesla_Sx250-350_5x350xX-550X_2 2 .0.66.hin
Active Firmware Version: 2.2.0.66

Operation Type: Update Firmware
» Backup Firmware

Swap Image

Copy Method: . HWP.'IHWFS

s L

Ao cance

A continuacion, aparecera una barra de progreso que muestra el progreso del proceso de
copia de seguridad.




Processing Data
258560 of 25948718 Bytes Transferred

—

Cuando se ha completado el proceso, la barra de progreso desaparece y la pantalla indica
con una marca de verificacion que el proceso de copia de seguridad es correcto.

Firmware Operations

Success.

Restaurar o intercambiar el firmware

Importante: Antes de continuar, aseglrese de haber descargado la version de firmware que desea restaurar o
intercambiar desde el sitio web de Cisco.

Paso 1. En la utilidad basada en Web, elija Administration > File Management > Firmware
Operations.

- Adminisiraion |

System Settings
Stack Management
User Accounts
Idle Session Timeout
k Time Settings
» System Log
» File Management

Paso 2. Haga clic en Intercambiar imagen.

Firmware Operations

Active Firmware File: image_tesla_Sx250-350_5Sx350x-550%_2 2. 0.66.hin
Active Firmware Version: 220566
Operation Type: Update Firmware

Backup Firmware
I = Swap Image |

Active Image After Reboot: image_tesla_Sx250-350_Sx350X-550x_2.2.063 hin *
Active Image Version Number After Beboot. 2.2.0.63

Paso 3. Verifique y verifique la version de firmware activo. Este es el firmware actual que
utiliza el dispositivo.


https://software.cisco.com/download/navigator.html?mdfid=268437593

Firmware Operations

Active Firmware File: image_tesla_Sx250-350_Sx350X-550X_2 2. 0.66.hin
Active Firmware Version: 22066
Operation Type: Update Firmware

Backup Firmware
® Swap Image

Active Image After Reboot: image_tesla_Sx250-350_5x3560X-550x_2 2063 hin v
Active Image Version Mumber After Reboot: 2.2.0.63

Paso 4. Elija la version de firmware que desea restaurar en el switch de la lista desplegable
Imagen activa después del reinicio.

Firmware Operations

Active Firmware File: image_tesla_Sx250-350_5x350X-550x_2.2 0.66.hin
Active Firmware Version: 2.2.0.66
Operation Type: Update Firmware

Backup Firmware
® Swap Image

Active Image After Reboot: [image_tesIa_SxESEI—BEEI_SxESDX—EEDX_E.E.D.EE.bin r

Active Image Version Number After Reboot: 2.2.0.63

[—MQH[ Cancel ]

Paso 5. Haga clic en Apply (Aplicar).

Firmware Operations

Active Firmware File: image_tesla_Sx250-350_5x350X-550x_2.2 0.66.hin
Active Firmware Version: 2.2.0.66
Operation Type: Update Firmware

Backup Firmware
& Swap Image

Active Image After Reboot: image_tesla_Sx250-350_Sx350x-550x_2.2.0.63.hin *
Active Image Version Number After Reboot: 2.2.063

Cuando el proceso se haya completado, la pantalla indicara con una marca de verificacion
que el proceso es exitoso.

Firmware Operations

Success.

Reinicio del switch



Para que se aplique la version de firmware restaurada, se debe reiniciar el switch.

Paso 1. En la utilidad basada en web, elija Administration > Reboot.

System Setlings
Stack Management
User Accounts
ldle Session Timeout
F Time Settings
F System Log
¥ File Management

Discovery - Bonjour

Paso 2. Haga clic en Inmediato.
Reboot

To reboot the device, click the ‘Reboot’ button.

Reboot:

Date Time

In Days Hours

Minutes

Paso 3. (Opcional) Marque la casilla de verificacion Clear Startup Configuration File para
eliminar la configuracién de inicio una vez que se reinicie el switch. Con esta opcién
seleccionada, el switch realiza esencialmente un restablecimiento predeterminado de
fabrica, ya que tanto las configuraciones en ejecucién como las de inicio se eliminaran al

reiniciar.
Reboot
To reboot the device, click the "Reboot’ button.

Reboot. @ Immediate
Date Time

In Days Haours

V| Clear Startup Configuration File

Paso 4. Haga clic en Reiniciar.

Minutes



Reboot

To reboot the device, click the ‘Reboot’ button.

Reboot: @ Immediate
Date Time HH

In Days Hours Minutes

J| Clear Startup Configuration File

Luego, el switch se reiniciara. Este proceso puede tardar unos minutos.
Verifique el Firmware activo
Para verificar si el firmware se ha restaurado correctamente:

Paso 1. En la utilidad basada en Web, elija Administration > File Management > Firmware
Operations.

System Settings
Stack Management
User Accounts
Idle Session Timeout
¥ Time Settings
» System Log
» File Management
L |
File Operations
File Directory
Feboot
Discovery - Bonjour

Paso 2. Verifique la versidn de firmware activo para verificar si el firmware se ha restaurado
correctamente en el switch.

Firmware Operations

Active Firmware File: image_tesla_Sx250-350_5x350x-550%_2.2.0.63.hin
Active Firmware Version: 2.2.0.63
Operation ﬁ-pe: » Update Firmware
Backup Firmware
Swap Image
Copy Method: e HTTPMHTTPS

v e———— -— L

Ahora deberia haber realizado correctamente la copia de seguridad y restaurado el firmware
del switch.
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