Configuracion de grupos SNMP en un switch
Obijetivo

El protocolo simple de administracion de red (SNMP) es un protocolo de administracion de
red que ayuda a registrar, almacenar y compartir informacion sobre los dispositivos de la
red. Esto ayuda al administrador a abordar los problemas de la red. SNMP utiliza bases de
informacion de administracion (MIB) para almacenar la informacion disponible de manera
jerarquica. Los grupos SNMP se utilizan para combinar los usuarios SNMP en funcion de los
privilegios de acceso y la autorizacion a diferentes vistas SNMP en las MIB. Cada grupo
SNMP se identifica de forma unica mediante una combinacién de nombre de grupo y niveles
de seguridad.

Este documento explica como crear y configurar un grupo SNMP en un switch. Supone que
las vistas SNMP ya se han configurado para el dispositivo. Para obtener mas informacion,
haga clic aqui.

Dispositivos aplicables

. Serie Sx250

. Serie Sx300

. Serie Sx350

. Serie SG350X
. Serie Sx500

. Serie Sx550X

Version del software

- 1.4.7.05 — Sx300, Sx500
. 2.2.8.04: Sx250, Sx350, SG350X, Sx550X

Configuracion de Grupos SNMP en un Switch

Paso 1. Inicie sesién en la utilidad basada en Web del switch.
Paso 2. Cambie el modo de visualizacion a avanzado.

Nota: Esta opcidon no esta disponible en los switches de las series SG300 y SG500. Si tiene
esos modelos, vaya directamente al Paso 3.

cisco Language: BahIIEY

Paso 3. Elija SNMP > Groups.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2606

Paso 4. Haga clic en Agregar para crear un nuevo grupo SNMP.

Paso 5. Ingrese el nombre del grupo SNMP en el campo Group Name.

£ Group Name: ISNMP_Gmum I|{11f30 characters used)

Security Model: 0 SNMPv1
) SNMPv2
® SNMPV3

Nota: En este ejemplo, el nombre del grupo es SNMP_Group1.

Paso 6. Elija el boton de opcién para la version SNMP en el area Security Model (Modelo de



seguridad). Las opciones son:

- SNMPvV1: esta opcion significa que no hay autenticacion ni privacidad.

- SNMPv2: esta opcion incluye la mayoria de las funciones SNMPv1. También
proporciona autenticacién para asegurarse de que los mensajes SNMP se intercambian
entre entidades autorizadas.

- SNMPV3: esta opcion incorpora las funciones SNMPV2 y ofrece autenticacion junto con
privacidad para asegurarse de que solo las entidades autorizadas puedan ver los
mensajes SNMP.

& Group Mame:  |SNMP_Group1
Security Model: SMNMPv

SNMPv2
Oswr-.ql:va
Nota: En este ejemplo, se elige SNMPv3.

Paso 7. Marque las casillas de verificacion Enable que corresponden al nivel de seguridad
deseado para el grupo SNMP recién creado. Las opciones son:

- Sin autenticacion y sin privacidad: esta opcion significa que no se asigna ninguna
autenticacion ni cifrado de datos al grupo.

- Autenticacién y Sin Privacidad: esta opcidn autentica los mensajes SNMP y garantiza
gue su origen se autentica.

- Autenticacion y privacidad: esta opcion autentica los mensajes SNMP y los cifra.

& Group Mame:  |[SNMP_Group1

Security Model: SHMPV
SHNMPv2
® SHMPv3

Enable | Security Level View

Mo Authentication and Mo Privacy
Authentication and Mo Privacy
O Authentication and Privacy | FRead Default v |  Write

\apply—|| Close |

Paso 8. Las vistas SNMP son el subconjunto de objetos MIB que se pueden asignar a un
grupo SNMP para controlar los privilegios de escritura, lectura y notificacion de los usuarios
SNMP sobre la informacion del objeto MIB. Active las casillas de verificacion de los
privilegios de acceso deseados, como Leer, Escribir y Notificar, y elija la vista deseada de la
lista desplegable para el grupo SNMP recién creado. La lista desplegable contiene las vistas
predeterminadas y las vistas definidas por el usuario.

- Lectura: el acceso de administracion es de sélo lectura para la vista seleccionada.
- Escribir: el acceso de administracion se escribe para la vista seleccionada.
- Notify: se envia un mensaje de notificacion a los usuarios SNMP cuando se produce un



evento en la vista seleccionada. Esto solo esta disponible en SNMPV3.

Enable  Securily Laval Wimw
Ho Authenticatian and Mo Privacy Read | Deiull v | White | Daault v Malify | Dl |
Absglcalon a0 No Pl Rsad JORENT ) e SORGIEe L sou JDRGIE
L Authentication and Pﬁ‘l’ﬂﬂ‘_‘ L Read Drafaull T o Wiile Deefaull L Ll Nﬂﬁfj DefaultSuper =

Paso 9. Haga clic en Apply para guardar el grupo SNMP en el archivo de configuracion en
ejecucion.

£ Group Mame: |SNMP_Gruup1 | (11/30 characters used)
Security Model: 0 SNMPv1
) SNMPv2
® SHNMPv3
Enable | Security Level View
] Mo Authentication and Mo Privacy Read | Default v | Write
] Authentication and No Privacy Read |Default v | Write
|| Authentication and Privacy |« Read | Default v | [« Write

Paso 10. (Opcional) Si es necesario cambiar el modelo de seguridad o el nivel de seguridad
del grupo configurado, marque la casilla de verificacion correspondiente y haga clic en
Editar para implementar los cambios.

Enable  Security Laval View
Mo Authenticalion and Na Privacy Read | Detaull v | Waite | Daedaull v MWolity | Defaull |
Aulhintication and Na Privacy Read Dekaull v Wribe Daefaull v M alify Dl v
+ Authentication and Privacy L Read Detaull v W Wirite Default " dl Mality DefaulcSuper =

Paso 11. (Opcional) Para eliminar los grupos de la tabla de grupo, active la casilla de
verificacion correspondiente y, a continuacioén, haga clic en Eliminar.

Groups
For group configuration to bacome effactive, you may have to configure the corresponding parameters on the Views page.

 Group Table
||| Group Mame Sacurity Model | No Authentication Views | Authentication Views | Privacy Views
Read Write MNotify | Read | Write Notify Read Wiite Motify

| SNMP_Group  SNMPv3 Default Default DefaultSuper

SR LR mund SRR

Paso 12. (Opcional) Haga clic en Guardar para guardar los parametros en el archivo de
configuracion de inicio.

e cisco Langusoe: [ ZXTTNNNNEA

Managed Switch

Ahora deberia haber configurado correctamente los grupos SNMP en su switch.
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