Actualizaciones de configuracion de contrasena
en CBS Firmware 3.2.0.84

Objetivo

El objetivo de este articulo es revisar las actualizaciones de configuracion de
contrasena en el firmware 3.2.0.84 de los switches Cisco Business

Dispositivos aplicables | Version de software

CBS250 |3.2.0.84
CBS350 |3.2.0.84

Introduccion

La versién de firmware 3.2.0.84 para Cisco Business Switches (CBS)250 y CBS350
Series incluye varias actualizaciones de configuracién de contrasefias opcionales y
obligatorias. Algunos de estos parametros se activaran cuando actualice el switch a la
version 3.2.0.84

Los usuarios no pueden deshabilitar la configuracién de contrasefa obligatoria en la

interfaz de usuario web (UI)I ni en la interfaz de linea de comandos (CLI).

iSigue leyendo para obtener mas informacion!
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Menu Contrasena
Para acceder al menu de configuracion de contrasefia modificada:
Paso 1

Inicie sesidn en el switch CBS.



1IN
CISCO

Switch

User Name o
Password 9

English ~

Emo

Paso 2

Elija Advanced en la lista desplegable de la parte superior de la interfaz de usuario
web del switch.

admin =~ English ~ Advanced ~ 9 o C3

Paso 3

Navegue hasta Seguridad y vera dos opciones de menu - Configuracion de inicio de
sesion que contiene las opciones de menu de la antigua Fortaleza de contrasefia y
algunas opciones de menu adicionales y un nuevo menu Estado de proteccion de
inicio de sesion.

TACACS+ Client
RADIUS Client

P RADIUS Server
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Login Protection Status

Paso 4

Haga clic en Login Settings. Este menu tiene dos secciones: Configuracion de inicio de
sesion'y Bloqueo de inicio de sesion

La configuracion de inicio de sesion incluye la configuracion de seguridad de
contrasefa anterior con la configuracion de proteccidn de contrasefna reciente.



Antigliedad de contrasena: esta opcion esta desactivada de forma predeterminada. Si
esta activado, le permite establecer una hora de caducidad de la contrasena en dias.
Prevencion de contrasenas reciente: evita que los usuarios cambien su contrasefia y la
cambien inmediatamente a la antigua. Esto esta desactivado de forma predeterminada.
Recuento de historial de contrasenas: se puede establecer en un valor entre 1y 24,
siendo el valor predeterminado 12 contrasenas recordadas.

Longitud minima de la contrasena: el numero minimo de caracteres que se puede
utilizar para la contrasena.

Repeticion de caracteres permitida: el nUmero maximo de caracteres que se pueden
repetir en una fila. Por ejemplo, si configura su contrasefia en TACRocks2222 esto
fallaria, porque tiene cuatro repeticiones 2, pero TACRocks222 funcionaria, porque solo
tiene tres.

Numero minimo de clases de caracteres: hay cuatro clases de caracteres diferentes:
Mayusculas, minusculas, numeros y caracteres especiales. Puede configurar cuantas
de estas clases deben utilizarse en una contrasena.

Login Settings

Password Aging: (+f Enable
« Password Aging Time: 180 Days (Range: 1 - 365, Default: 180)
Recent Password Prevention: (f Enable
1« Password History Count: 12 (Range: 1 - 24, Default: 12)
# Minimal Password Length: 8 (Range: 8 - 64, Default: 8)
= Allowed Character Repetition: 3 (Range: 1 - 16, Default: 3)
# Minimal Number of Character Classes: 3 (Range: 1 - 4, Default: 3)
Up to four distinct character classes may be enforced for passwords:
upper case, lower case, numerical and special characters.
Paso 5

El menu Login Lockdown tiene dos secciones: Login Response Delay 'y Quiet Period
En,ambas desactivadas de forma predeterminada.

El retraso de respuesta de inicio de sesion fuerza un retraso de 1 a 10 segundos entre
el intento de inicio de sesion y la respuesta. Esto puede ralentizar drasticamente los
ataques automatizados de diccionario contra el sistema.

La Aplicacion de Periodo Tranquilo bloquea esencialmente el acceso al switch para la
administracién si un usuario intenta iniciar sesién demasiadas veces con una
contrasena incorrecta.

La configuracién incluye:

Duracion del periodo silencioso: el numero de segundos que se debe bloquear el
acceso cuando se activa.

El desencadenado de intentos y el intervalo de desencadenado le indica el numero de
intentos de inicio de sesion fallidos (los intentos de desencadenado) en el periodo que
se esta supervisando (el intervalo de activacion) antes de que bloquee el acceso.



De forma predeterminada, si esta activado, bloqueara el sistema después de cuatro
inicios de sesion fallidos en un periodo de sesenta segundos.

El perfil de acceso de periodo tranquilo especifica cdémo un administrador puede
acceder al dispositivo durante el bloqueo. De forma predeterminada, esto sélo se
realiza a través del puerto de la consola y no se debe cambiar a menos que el usuario
tenga un motivo especifico para cambiarlo.

Se pueden agregar perfiles de acceso adicionales si es necesario en Seguridad >
Meétodo de acceso de administracion > Perfiles de acceso.

Login Lockdown

Login Response Delay: (+f Enable
Response Delay Period: 1 Sec (Range: 1 - 10, Default:

Quiet Period Enforcement: ~ (+/ Enable

Quiet Period Length: 300 Sec (Range: 1 - 65535, Default: 300)
Triggering Attempts: 4 Range: 1 - 100, Default: 4)
Triggering Interval: 60 Sec (Range: 1 - 3600, Default: 60)

Quiet Period Access Profile :  console-only v

Paso 6

El nuevo menu Estado de proteccion de inicio de sesion es una visualizacion
informativa. Muestra lo que los usuarios no han podido iniciar sesion en el switch a
través de la consola, SSH o la interfaz de usuario web.

También muestra cuantos fallos de inicio de sesidon han ocurrido en los ultimos 60
segundos y si hay un bloqueo que bloquea nuevas conexiones SSH o de interfaz de

usuario web.
Login Protection Status
Quiet Mode Status : Inactive

Login Failures in Last 60 Seconds : O

Login Failure Table

Username IP Address Service Count Most Recent Attempt Time

user 172.16.1.108 HTTP 9 29-Apr-2022 10:53:18



Nuevas reglas de contrasena obligatorias

Se aplicaran a todas las cuentas de usuario nuevas y a los cambios de contrasena
realizados en las cuentas de usuario existentes.

Las nuevas reglas NO PUEDEN desactivarse.

Comprobara que la contrasena no pertenece a una lista de contrasefas comunes
conocidas. Esta lista comun de contrasefias se compilé eligiendo las 10.000
contrasefas mas usadas de una lista de las 10.000.000 contraseifias mas comunes.
Esta lista se puede encontrar en el enlace github.

Ninguna variacion de las contrasefias comunes utilizando mayusculas/minusculas o
utilizando las siguientes sustituciones de caracteres:

"$" por "s", "@" por "a", "0" por "o", "1" por "I, "!" para "i", "3" para "e"

Bloqueara las contrasefnas que incluyen mas de dos caracteres secuenciales en una fila
(buscando de nuevo las sustituciones y casos comunes). Por ejemplo, si una
contrasena contiene abc, se bloqueara porque tiene tres letras secuenciales. Asi que
@>bc ya que hay la sustitucion comun del simbolo @ por un. De manera similar, cba se
bloqueara porque es secuencial en orden inverso. Otros ejemplos incluyen "efg123!$",
"abcd765%", "kji!$378", "qr$58!230".

La nueva contrasefia no debe contener el nombre de usuario. Por ejemplo, no hay
"Admin548" para el usuario admin.

La nueva contraseia no debe contener el nombre del fabricante. Por ejemplo, no
Cl!sc0IsCool.

La nueva contrasena no debe contener el nombre del producto. Por ejemplo, no
CBSCo0I$witch

Mensajes de error

Si intenta utilizar una contrasefa que se encuentra en el diccionario o que contiene
contrasefias comunmente utilizadas, vera el siguiente mensaje de error.

Edit User Account X

Password rejected - Passwords must not match words in the dictionary, and must not contain commonly used
passwords.

For nasswaord stranath rennirameants. refar to the usar aaicda

Si utiliza una contraseia que contiene caracteres secuenciales, volvera a recibir el
siguiente mensaje de error.

Edit User Account X

© Password rejected - Password cannot contain more than 2 sequential characters or numbers.

For password strength requirements, refer to the user guide.

Generador de contrasenas


https://github.com/danielmiessler/SecLists/tree/master/Passwords/Common-Credentials

Para ayudarle a obtener contrasefias validas al crear nuevos usuarios o editar
usuarios existentes, se ha incorporado un generador de contrasefas aleatorio en la
interfaz de usuario web del switch.

Paso 1

Vaya a Administracién > Cuentas de usuario.

System Settings
Console Settings

Stack Management
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Paso 2
Agregar o Editar una cuenta de usuario.

User Accounts

Password Recovery Service: (¥ Enable

User Account Table

+ &|w

() User Name User Level

O admin Read/Write Management ...
Paso 3

Haga clic en el enlace Sugerir contrasefia.



Edit User Account X

For password strength requirements, refer to the user guide.

User Name: userl by

Password:

Confirm Password:

User Level: O Read-Only CLI Access (1)
(O Read/Limited Write CLI Access (7)
*) Read/Write Management Access (15)

Close

Paso 4
Se abrira una pagina con la sugerencia de contrasefia y podra copiar esta nueva

contrasena en el portapapeles. Para utilizar la contrasefa de la cuenta, simplemente
haga clic en Yes.

Suggest Password X

The following strong password has been generated:

8 eAnU&bM5#fh3 Copy to Clipboard o

Would you like to use it for this account?

No

Es MUY importante que copie esta contrasefa en el portapapeles antes de decir Si para
utilizarla en la cuenta. Si no guarda esta contrasena antes de decir si, no podra averiguar
cual es la contrasefa y es poco probable que la recuerde. Guarde la contrasefia copiada
en un documento en una ubicacién segura.

Este proceso generara una contrasefa valida, pero es posible que la contrasefa que

genera no sea una contrasena "segura" segun el medidor de seguridad de la contrasena.
i di u A sbil", pu ha sugeri

Si dice que la contrasefia es "débil" ede probar otra contrasena sugerida o agregar

caracteres al final de la cadena.

Conclusion

Ahora sabe todo sobre las actualizaciones de configuracion de contrasenas en el
firmware 3.2.0.84 de los switches Cisco Business
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