Conexion inestable en switches Cisco Business
220

Objetivo

En este articulo se explica como resolver problemas de inestabilidad de
enlaces/inestabilidad de puertos en los switches Cisco Business serie 220.

Dispositivos aplicables | Version del firmware

- Switches empresariales de Cisco serie 220 [10.4.1.0

Introduccioén

Una inestabilidad de link, también conocida como inestabilidad de puerto, se produce
cuando una interfaz fisica en el switch se activa y desactiva continuamente. Esto
ocurre a una velocidad de tres o mas veces por segundo durante al menos diez
segundos. La causa comun suele estar relacionada con cables malos, no compatibles
o no estandar o con Small Form-Factor Pluggable (SFP) o con otros problemas de
sincronizacién de enlaces. La inestabilidad de link puede ser intermitente o
permanente.

Identificacidon de inestabilidad de link

La inestabilidad de enlaces es facil de identificar en una red. La conectividad de ciertos
dispositivos sera intermitente. El link inestable se puede ver e identificar en el Syslog
del switch. Los mensajes de Syslog proporcionan informacion sobre eventos, errores o
cualquier problema grave que ocurra dentro del switch. Al revisar sus Syslogs, busque
entradas Up y Down que parezcan estar adosadas en un breve lapso de tiempo. Esas
entradas también describiran exactamente qué puerto esta causando el problema para
que pueda resolver el problema de ese puerto especifico.

RAM Memory

RAM Memory Log Table

Log Index Log Time Severity Description

2147482324  2021-

2147482325 2021-

2147482326 2021-

2147482327  2021-

2147482328  2021-

2147482329 2021-

2147482330 2021-

2147482331 2021- Warning %STP-W-PORTSTATUS: gi1/0/4: STP status Forwarding
2147482332 2021~ Informational  %LINK-I-Up: gi1/0/4

2147482333  2021- ‘Warning %o LINK-W-|

n: gil/o/a
2147482334 2021 Warning %STP-W-PORTSTATUS: gi1/0/4: STP status Forwarding

2147482335  2021- Informational  %LINK-1-Up: gi1/0/4

2147482336 2021 Informational ~ %NT_poe-I-PowerNegStatusExpire: Port gi1/0/4 power negotiation moved to expire state, power protocol and allocation will remain at 6W (CDP) until port down/up cycle

2147482337  2021- Warming %LINK-W-Down: gil/0/4



Confirme que esta en la ultima versién de firmware

El firmware es el programa que controla el funcionamiento y la funcionalidad del
switch. La actualizacién del firmware mejora el rendimiento del dispositivo, lo que
podria proporcionar seguridad mejorada, nuevas funciones y correccion de errores. La
actualizacion del firmware puede ser una solucion sencilla si comienza a experimentar
problemas con el switch.

Paso 1

Vaya a Status and Statistics > System Summary.

Interface
Etherlike

Hardware Resource
Utilization

Health
p SPAN & RSPAN
» RMON

» View Log

Paso 2

En Version de software encontrara su version de firmware actual.

System Information Edit Software Information
Systern Description: 10-Port Gigabit PoE Smart Switch Firmware Version (Active Image): 2.0.0.13

Systern Location:

Systern Contact: Firmware Version (Non-active) 2.0.0.8
Host Name:
Systern Object ID: Boot Version: 1.0.0.11

Systern Uptime
Current Time:
Base MAC Address:

Jumbo Frames:

Paso 3

Navegue hasta descargas de CBS350 en Cisco.com vy verifique la ultima version
disponible. Si no dispone de la ultima version, actualice el firmware. Haga clic para
obtener instrucciones paso a paso sobre este proceso.

Compruebe el hardware fisico del dispositivo, incluidos los cables



Pruebe los cables que se utilicen en el puerto. Para confirmar que dispone de los
cables correctos, puede consultar la hoja de datos del dispositivo que se encuentra
aqui.

Paso 1

Intente cambiar los cables y la supervision. Si el problema persiste, continue con el
siguiente paso.

Paso 2

Vaya a Administration> Diagnostics > Copper Test.

System Settings
Console Settings
User Accounts

Idle Session Timeout

Time Settings

System Log

File Management
CBD Settings
PnP

Reboot

Paso 3

Seleccione un puerto y pulse Prueba de cobre.

Copper Test 9 Copper Test
Select the port on which to run the copper test.:

©

Test Results

Test Results

Cable Length

Operational Port Status:

Aparecera una advertencia que explica que el puerto se cerrara durante un breve
periodo de tiempo. Click OK.



Test Copper Ports X

The port is shut down during the brief testing period.
Click OK to continue or Cancel to stop the test.

(0 Don't show me this again
Paso 5

Apareceran los resultados. Si muestra que todo esta bien, probablemente no sea el
cable. Si los resultados no son correctos, cambie el cable y repita la prueba de cobre
para confirmar que no es el cable.

Test Results

Last Update:

Test Results:

Distance to Fault:

Operational Port Status: Down

Analizar su topologia

Para confirmar que es un problema fisico y no una configuracion en el switch, conteste
las siguientes preguntas:

- ¢ Qué dispositivos estan conectados al switch?
- Analice cada dispositivo conectado al switch para ver si ese es el problema. ¢ Ha tenido
algun problema con esos dispositivos?

¢ Es el puerto o el dispositivo?

- Conecte otros dispositivos a ese puerto para ver si el problema continua. Si se trata del
dispositivo, es posible que deba ponerse en contacto con la administracion de soporte
para dicho dispositivo.

- Conecte el dispositivo a otros puertos para ver si causa problemas en otro puerto. Si
encuentra que es el puerto, debera determinar si se trata de un problema fisico o de
configuracion.

Desactivar Ethernet de eficiencia energética (EEE)

Después de comprobar la topologia, los dispositivos y habilitar la prevencion de
inestabilidad de enlaces, todavia esta experimentando una inestabilidad de los
puertos, intente desactivar Ethernet de eficiencia energética (EEE). El propdsito de
EEE es que los enlaces Ethernet tengan tiempo de inactividad y la oportunidad de
ahorrar energia. Sin embargo, no todos los dispositivos son compatibles con EEE
802.3AZ, por lo que su desactivacion puede ser el mejor curso de accion.



Paso 1
Inicie sesién en la interfaz de usuario web del switch.
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Paso 2

Vaya a Administracién de puertos > Ethernet verde > Propiedades.

Port Settings
Error Recovery Settings

Loopback Detection
Settings

» Link Aggregation

» PoE

Port Settings

Paso 3

Inhabilite 802.3 Ethernet de eficiencia energética (EEE) desmarcando la casilla de
activacion. Pulse Aplicar.



Properties 9 Gancel

Port LEDs: & Enable

IErvergyEFﬁuem Ethernet: [ Enable | o

Paso 4

Guarde las configuraciones pulsando el icono Guardar.

) | admin  English v Advanced v

Inhabilitacion de Ethernet de eficiencia energética (EEE) por
puerto

Si la desactivacion de EEE globalmente en su switch no es una opcion, puede
desactivarla por puerto. Asegurese de que esta inhabilitando EEE en el puerto que
experimenta inestabilidad de link.

Paso 1

Vaya a Administracién de puertos > Ethernet verde > Configuracién de puertos.

Port Settings

Error Recovery Settings

Loopback Detection
Settings

» Link Aggregation

» PoE

Properties

Paso 2

Seleccione el puerto, en este ejemplo que utilizamos GE2, presione el icono de edicion
para editarlo.



Port Settings

Port Setting Table
g
Entry No. Port  Energy Efficient Ethemnet Operational Status
o 1 GE1  Disabled Disabled
I @ 2 GEZ  Disabled Disabled I o
[ GE3  Disabled Disabled
o 4 GE4  Disabled Disabled
[ GES  Disabled Disabled
o & GE6  Disabled Disabled
o 7 GE7  Disabled Disabled
o 8 GE8  Disabled Disabled
o 9 GES  Disabled Disabled
o 10 GE10 Disabled Disabled
Paso 3

Inhabilite Energy Efficient Ethernet asegurandose de que no estd marcado. Pulse
Aplicar.

Edit Port Settings

Interface: ® Port GEZ v

IEnerg,]g.r Efficient Ethernet: O Enable o

@

Paso 4

Guarde las configuraciones pulsando el icono Guardar.

0 | admin  English v Advanced v

Conclusion

La inestabilidad de enlaces puede resultar debilitante en una red y con este
documento ha aprendido a diagnosticar, prevenir y ayudar a resolver el problema.

¢, Tiene problemas con Smartport? Diagnostigue Smartports aqui.
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