Habilitar la deteccidn de loopback en los
switches de la serie empresarial de Cisco

Obijetivo

Este articulo pretende mostrar como habilitar la deteccion de loopback en los switches Cisco
Business de las series 220, 250 y 350.

Introduccién

Loopback Detection (LBD) es una funcién del switch que proporciona proteccion contra loops
mediante la transmision de paquetes de protocolo de loop fuera de los puertos donde se ha
habilitado la proteccién contra loops. Cuando el switch envia un paquete de protocolo loop y luego
recibe el mismo paquete, cierra el puerto que recibié el paquete.

El LBD funciona independientemente del protocolo de arbol de extension (STP). Después de que
se detecta un loop, el puerto que recibio los loops se coloca en el estado Apagar. Se envia una
trampa y se registra el evento. Los administradores de red pueden definir un intervalo de
deteccion que establezca el intervalo de tiempo entre los paquetes LBD.

Se deben establecer las siguientes condiciones para que el LBD esté activo en un puerto
especificado:

- LBD esta habilitado globalmente.

- LBD esta habilitado en el puerto especifico.

- El estado de funcionamiento del puerto esta activo.

- El puerto se encuentra en el estado Reenvio STP o Desactivado.

Dispositivos aplicables | Versidén de software

. Serie CBS220 (Ficha técnica) [2.0.0.17

. CBS250 (Ficha técnica) | 3.1.0.57 (Descargar ultima)

- CBS350 (Ficha técnica) | 3.1.0.57 (Descargar ultima)

- CBS350-2X (Ficha técnica) | 3.1.0.57 (Descargar ultima)
- CBS350-4X (Ficha técnica) | 3.1.0.57 (Descargar ultima)
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Paso 1

Inicie sesion en la utilidad basada en web del switch y elija Administracién de puertos >
Configuracién de deteccion de loopback.


https://www.cisco.com/c/es_mx/products/collateral/switches/business-220-series-smart-switches/datasheet-c78-744915.html
https://www.cisco.com/c/es_mx/products/collateral/switches/business-250-series-smart-switches/nb-06-bus250-smart-switch-ds-cte-en.html
https://software.cisco.com/download/home/286325765
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769

Port Settings

Error Recovery Settings

Para los switches de las series CBS 250 y 350, elija Advanced settings en el menu desplegable
de la parte superior.

Paso 2

Marque la casilla de verificacion Enable para Loopback Detection.

Loopback Detection Settings

Loopback Detection:@Enable

“ Detection Interval: 30 (Range: 1 - 60, Default: 30)

Paso 3

Introduzca un valor en el campo Intervalo de deteccion. Esto estableceria el intervalo de tiempo
en segundos entre los paquetes LBD.



Loopback Detection Settings

Loopback Detection: & Enable

Detection Interval: 30 IRange: 1 - 60, Default: 30)

En este ejemplo, se utiliza 30.

Paso 4
Haga clic en Apply (Aplicar).

Loopback Detection Settings Cancel

Loophack Detection: ® Enable

Detection Interval: 30 (Range: 1 - 60, Default: 30)

Paso 5

Para guardar la configuracion permanentemente, vaya a la pagina Copiar/Guardar configuracion o
haga clic en el icono Guardar en la parte superior de la pagina.

@ -'cll's'élc"' CBS220-8P-E-2G-CBS220-8P-E admin(CBS22... )

Loopback Detection Settings
Activar deteccion de loopback en el puerto
Paso 1

En la Tabla de Configuracion de Puerto de Deteccion de Loopback, haga clic en el boton de
opcidn del puerto que desea configurar y luego haga clic en Editar.



Loopback Detection Port Setting Table

Filter: Interface Type equalsto  Port |~

| oopback Detection State

Entry No. Port  Administrative Operational

3 1 GE1 Disabled Inactive
2 GE2  Disabled Inactive
O 3 GE3 Disabled Inactive

En este ejemplo, se elige el puerto GE2.

Paso 2

A continuacion aparecera la ventana Edit Loopback Detection Interface Settings . En la lista
desplegable Interfaz, asegurese de que el puerto especificado sea el que eligié en el Paso 1. De
lo contrario, haga clic en la flecha desplegable y elija el puerto derecho.

Edit Loopback Detection Interface Settings

Interface: ® Port O LAG LAGT

Loopback Detection State: J Enable

Paso 3



Marque la casilla de verificacion Enable para Loopback Detection State.

Edit Loopback Detection Interface Settings

Interface: ® Port GE2 ~v| O LAG LAGT

Loopback Detection State:@Enable

Paso 4
Haga clic en Apply (Aplicar).
Edit Loopback Detection Interface Settings

Interface: ® Port GEZ2 v O LAG LAG1

Apply Close

Para guardar la configuracion permanentemente, vaya a la pagina Copiar/Guardar configuracion o
haga clic en el icono Guardar en la parte superior de la pagina.

Loopback Detection State: & Enable

Paso 5

e -.':ll's-yo" CBS220-8P-E-2G-CBS220-8P-E ) admin(CBS22...)

Loopback Detection Settings
Paso 6
Vuelva a la ventana Port Management > Loopback Detection Settings para verificar su

configuracion. El estado administrativo de la deteccion de loopback y estado operativo ahora
deben mostrar habilitado.

Loopback Detection Port Setting Table
@
Filter: Interface Type  equals to Port v




Paso 7

Repita los pasos del 1 al 4 para cada puerto que desee que se active LBD.

Conclusion

Ahora ha activado correctamente el LBD en puertos especificos de su Cisco Business 220, 250 o
350 Series Switch.
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