Configuracion de comunidades de protocolo
simple de administracion de red (SNMP) en un
switch empresarial de Cisco

Objetivo

El protocolo simple de administracion de red (SNMP) es un protocolo de administracion de red
que ayuda a registrar, almacenar y compartir informacion sobre los dispositivos de la red. Esto
ayuda al administrador a abordar los problemas de la red. Los derechos de acceso en SNMPv1y
SNMPv2 se administran mediante la definicidn de comunidades. Los nombres de comunidad son
claves compartidas entre las estaciones de administracion SNMP y los dispositivos.

Este documento tiene como objetivo mostrarle como configurar una comunidad SNMP en un
Cisco Business Switch. Supone que las vistas SNMP ya se han configurado para el dispositivo.
Para obtener mas informacién, haga clic aqui. Para obtener mas informacion sobre los grupos
SNMP, haga clic aqui.

Dispositivos aplicables | Version de software

- CBS250 (Ficha técnica) |3.0.0
- CBS350 (Ficha técnica) |3.0.0
. CBS350-2X (Ficha técnica) |3.0.0
- CBS350-4X (Ficha técnica) |3.0.0

Configuracion de la Comunidad SNMP en un Cisco Business
Switch

Paso 1. Inicie sesidn en la utilidad basada en Web del switch.

Paso 2. Cambie el modo de visualizaciéon a avanzado.

e CBS350-8P-E-2G - switc... Q English v | | 00
—

Paso 3. Elija SNMP > Communities.


https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-250-series-smart-switches/smb2606-configure-simple-network-management-protocol-snmp-views-on-a.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-250-series-smart-switches/smb2627-configure-simple-network-management-protocol-snmp-groups-on.html
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
https://www.cisco.com/c/es_mx/products/collateral/switches/small-business-smart-switches/data_sheet_c78-610061.html
https://www.cisco.com/c/es_mx/products/collateral/switches/small-business-smart-switches/data_sheet_c78-610061.html
https://www.cisco.com/c/es_mx/products/collateral/switches/small-business-smart-switches/data_sheet_c78-610061.html

Engine ID

Views

Groups

Users

Paso 4. Haga clic en Agregar para crear una nueva comunidad SNMP.

Communities

The SNMP service is currently disabled.
For a community configuration to be effective, the SNMP service must be enabled.

Community Table

Pz @

SNMP Management Station Community Type Community String A

0 results found.

Paso 5. Haga clic en el botén de opcidn de la estacion de administracion SNMP. Las opciones
son:



- All - Esta opcion proporciona a cualquier dispositivo IP la capacidad de acceder a la
comunidad SNMP.

- Definido por el usuario: esta opcion le permite introducir manualmente la direccion IP de la
estacion de administracion.

Add SNMP Community

SNMP Management Station: () All{(®) JUser Defined
IP Version: () Version 6 (s Version 4

Nota: En este ejemplo, se elige Definido por el usuario. Si se selecciona All (Todos), vaya
directamente al Paso 8.

Paso 6. Haga clic en el botén de opcidn de la version IP deseada. Las opciones son:

- Version 6: seleccione esta opcidn si la direccion IP de la estacion de administracion es una
direccion IPv6.

- Version 4: seleccione esta opcidn si la direccion IP de la estacion de administracion es una
direccién IPv4.



Add SNMP Community

SNMP Management Station: (O All (®) User Defined

IP VVersion: (o) Wersion 6 () Version 4
IPv6 Address Type: (® Link Local (O Global
Link Local Interface: VLAN 1T ~

Nota: En este ejemplo, se elige la version 6. Si se elige la version 4, continue con el Paso 8.

Paso 7. Elija el tipo de direccion IPv6. Las opciones son:
- Link Local (Enlace local): Esta opcion se elige cuando la direccion comienza con FE80, se

identifica de forma unica en un unico enlace de red y se utiliza para la comunicacion de red
local.

- Global: Esta opcidén se elige cuando la direccion utilizada es accesible desde otras redes.

Add SNMP Community

SNMP Management Station: (O All (®) User Defined

IP Version: (o) Version 6 () Version 4
IPv6 Address Type: (® JLink Local (O Global
Link Local Interface: VLAN 1 ~

Nota: En este ejemplo, se elige Link Local (Enlace local). Si se elige Global, vaya directamente al
Paso 10.

Paso 8. Elija la interfaz a través de la cual se recibe la direccion en la lista desplegable Link Local



Interface . Las opciones son:

- VLAN: esta opcidn utiliza una red de area local virtual (VLAN) como interfaz a través de la
cual se recibe la direccion. Las VLAN ayudan a crear dominios de broadcast Iégicos que
pueden abarcar un solo switch o varios switches a través de la red.

- ISATAP - Esta opcidn utiliza el protocolo de direccionamiento automatico de tunel dentro del
sitio (ISATAP) para proporcionar tunelizacion de tres maneras: de host a router, de router a
host y de host a host. Ayuda a proporcionar tuneles automaticos de IPv6 sobre IPv4. ISATAP
es un mecanismo de tunelizacion de punto a punto multiple que conecta nodos de pila duales
en una red IPv4 y se utiliza para vincular redes IPv4 e IPv6.

Add SNMP Community

SNMP Management Station: (O All (® User Defined

IP Version: () Version 6 () Version 4
IPv6 Address Type: (® Link Local (O Global
Link Local Interface: VLAN 1 ~

“ |P Address:

Nota: En este ejemplo, se elige VLAN 1.

Paso 9. Ingrese la direccion IP de la estacion de administracion SNMP en el campo Direccion IP.



Add SNMP Community

SNMP Management Station: (O All (® User Defined

IP Version: () Version 6 () Version 4
IPv6 Address Type: (® Link Local (O Global
Link Local Interface: VLAN 1

2 |P Address:

fe80::200:18ff:fe21:67cf

Nota: En este ejemplo, la direccion IP es fe80::200:f8ff:fe21:67cf.

= Community String: (0/20 char

Paso 10. Introduzca el nombre de comunidad que se utiliza para autenticar la estacion de
administracion en el dispositivo en el campo Cadena de comunidad.

Add SNMP Community

SNMP Management Station: (O All (® User Defined

IP Version: (®) Version 6 () Version 4

IPv6 Address Type: (® Link Local (O Global

Link Local Interface: VLAN 1T ~

= |P Address: fe80::200:f8ff:fe21:67cf

= Community String: CI'est_Community ){'I 4/20 characters used)

Nota: En este ejemplo, la cadena de comunidad es Test_Community.

Paso 11. Elija uno de los botones de opcién de la comunidad dada.

- Basic: el modo basico ayuda a elegir el nivel de acceso de la comunidad. Las opciones son:
- Sdlo lectura: los usuarios solo pueden leer.

- Lectura y escritura: los usuarios pueden leer, escribir y cambiar la configuracion del



dispositivo. Sin embargo, no podran modificar la comunidad.

- SNMP Admin: todos los usuarios pueden acceder a toda la configuracién del dispositivo y
modificar la comunidad.

- Advanced (Avanzado): Esta opcidn solo esta disponible si se elige IPv6 Link Local en el paso
7. Proporciona derechos de acceso a los miembros del grupo asociados al nombre del grupo.
Elija el nombre del grupo en la lista desplegable Nombre del grupo.

Add SNMP Community

SNMP Management Station: (O All (®) User Defined

IP Version: (®) Version 6 () Version 4

IPv6 Address Type: (® Link Local O Global

Link Local Interface: VLAN 1T ~

» IP Address: fe80::200:f8ff:fe21:67cf

% Community String: Test_Community (14/20 characters used)

() |Basic Access Mode () Read Only View Name Default
(»))Read Write etau 7

(O SNMP Admin

Nota: En este ejemplo, se elige Basic.

Paso 12. (Opcional) Marque la casilla de verificacion View Name vy elija el nombre de la vista
SNMP en la lista desplegable View Name que especifica la coleccion de subarboles MIB a los que
se concede el acceso. Esto le permite otorgar los permisos adecuados en funcién de la opcion
elegida en el modo basico.



Add SNMP Community

SNMP Management Station: O All (® User Defined

IP Version: (® Version 6 () Version 4

IPv6 Address Type: (® Link Local O Global

Link Local Interface: VLAN 1 ~

= |P Address: fe80::200:18ff:fe21:67cf

Community String: Test_Community (14/20 characters used)

() Basic Access Mode () Read Only View Name Defauit
® Read Write etau v
(O SNMP Admin

Nota: La opcion View Name no esta disponible cuando se encuentra en SNMP Admin o en modo
Advanced. En este ejemplo, se elige Default.

Paso 13. Haga clic en Apply (Aplicar).

Add SNMP Community X

SNMP Management Station: (O All () User Defined

IP Version: (® Version 6 O Version 4
IPv6 Address Type: (@® Link Local O Global
Link Local Interface: VLAN 1~
IP Address: fe80::200:18ff:fe21:67cf
Community String: Test_Community (14/20 characters used)
(®) Basic Access Mode (O Read Only View Name Default
() Read Write elau v
O SNMP Admin

v

Apply Close

Paso 14. (Opcional) Haga clic en Guardar para guardar los parametros en el archivo de
configuracion de inicio.

e CBS350-8P-E-2G - switc... Q =) English v Advanced -~

Ahora deberia haber agregado correctamente una comunidad en el switch.

Administrar comunidad SNMP

Paso 1. Inicie sesidn en la utilidad basada en Web del switch.

Paso 2. Cambie el modo de visualizaciéon a avanzado.



e CB3350-8-E-26 - switc. Q o Englsh v E 00

Paso 3. Elija SNMP > Communities.

Engine ID

Views

Groups

Users

Paso 4. Marque la casilla de verificacion de la comunidad que necesita editar y, a continuacion,
haga clic en el boton Editar.



Comm@y Table

+ @ w

SNMP Management Station Community Type Community String

fe80::200:f8ff:fe21:67cf%vlan1 Basic Test_Community

Paso 5. Edite los campos deseados y haga clic en Aplicar.

Edit SNMP Community X

SNMP Management Station:  fe80::200:f8ff:fe21:67cf%vlan1 ~

Community String: Test_Community ~

@ Basic Access Mode: ) Read Only View Name Defaul
(®) Read Write efault v
(O SNMP Admin

(O Advanced Group Name ~

@ Close

Paso 6. (Opcional) Para eliminar las comunidades de la tabla de comunidad, marque la casilla de
verificacion correspondiente y haga clic en Eliminar.

Community Table

+@:9

SNMP Management Station Community Type Community String

fe80::200:f8ff:fe21:67cf%vlan1 Basic Test_Community

Paso 7. (Opcional) Haga clic en Guardar para guardar los parametros en el archivo de
configuracion de inicio.

cleco CBS350-8P-E-2G - switc.. Q English v Advanced ~



Ahora deberia haber eliminado correctamente una comunidad SNMP del switch.
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