Configuracion de Bluetooth en switches Catalyst
1200y 1300

Objetivo

El objetivo de este articulo es configurar los pardmetros Bluetooth en los switches Catalyst
1200y 1300.

Dispositivos aplicables | Version de softwar e

Céalyst 1200 | 4.0.0.91 (Ficha técnica)
Caalyst 1300 | 4.0.0.91 (Ficha técnica)

I ntr oduccion

¢Busca un switch asequible y facil de implementar para su pequefia 0 mediana empresa? Los
switches Catalyst de Cisco serie 1200 y 1300 encajan en la lista que también proporciona
funciones de switching avanzadas, seguridad mejorada y se pueden gestionar fécilmente
mediante el panel de control empresarial de Cisco o la aplicacion movil Cisco Business.

Consulte las siguientes paginas para obtener mas informacion sobre los switches Catalyst 1200
y 1300.

Pép qué actualizar alos switches Catalyst de Cisco serie 1200 o 1300 Compar acion de
funciones

G@ia rapida de los switches Catalyst de Cisco serie 1200y 1300

La compatibilidad con Bluetooth en los switches Catalyst permite la conectividad |P através de
Bluetooth para administrar € switch. Los switches Catalyst admiten Bluetooth a través de un
dongle USB Bluetooth complementario que se puede conectar a puerto USB del switch. Esto
permite a los usuarios crear una red de area personal (PAN) a través de la conexion Bluetooth
gue luego se puede utilizar paraadministrar el switch mediante http, https, telnet o SSH.

Lista de dongles compatibles:

B¥D-400 Adaptador Bluetooth 4.0 de Kinivo
Adaptador USB Bluetooth 4.0 de Asus
Adaptador USB Bluetooth 4.0 de Insignia
Adaptador Bluetooth Philips 4.0

Adaptador USB Lenovo LX1815 Bluetooth 5.0
Adaptador USB Lenovo LX1812 Bluetooth 4.0


/content/en/us/products/collateral/switches/catalyst-1200-series-switches/nb-06-cat1200-ser-data-sheet-cte-en.html
/content/en/us/products/collateral/switches/catalyst-1300-series-switches/nb-06-cat1300-ser-data-sheet-cte-en.html
/content/en/us/products/collateral/switches/catalyst-1200-series-switches/nb-06-cat1200-1300-ser-upgrade-cte-en.html
/content/en/us/products/collateral/switches/catalyst-1200-series-switches/nb-06-cat1200-1300-ser-upgrade-cte-en.html
/content/en/us/products/collateral/switches/catalyst-1200-series-switches/nb-06-cat1200-1300-ser-aag-cte-en.html

Configurar Bluetooth
Paso 1

Inicie sesién en €l switch Catalyst. En este g emplo, se utiliza un switch Catalyst 1200.
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Seleccione Administration > Bluetooth Settings.

System Settings

Stack Management

Paso 3

Marque Enable para habilitar el servicio Bluetooth en el switch.

Bluetooth Settings

Bluetooth Service : @Enable



Bluetooth esta activado de forma predeterminada.

Paso 4

Seleccione el PIN entre |as siguientes opciones:

Cifrado: introduzca un PIN cifrado
Fexto sin formato: introduzca un PIN de texto sin formato (4 digitos)

PIN: O Encrypted

® Plaintext

Note:

El PIN predeterminado es 9999. Como practica recomendada, es recomendable
configurar un nuevo PIN al utilizar estafuncion.

Paso 5

Configure los campos siguientes:

Nembre del dispositivo Bluetooth
beéscripcion de lainterfaz BT



# Bluetooth Device Name: (®) Switch Host Name

() User Defined

BT Interface Description :

Paso 6

Conecte un dispositivo de seguridad Bluetooth USB en e puerto USB-A del conmutador.

Aparecera una notificacién de Syslog que indica que se ha insertado un mecanismo de
seguridad.

©® Syslog Notification (Notice):

%Bluetooth-N-H_BLTH_PLATFORM_EVENT: Blue
inserted into USB Port

Show logs

Note:

El mecanismo de seguridad Bluetooth debe estar conectado a puerto USB-A del
conmutador y NO al puerto USB-C, que es un puerto de consola.

Paso 7

Actualice la pagina para ver los cambios en la configuracion de Bluetooth.



Dongle Present : Yes
Dongle MAC : 00:! 36
State : Discoverable

Paso 8

Para configurar un nuevo pin, escriba el pin de 4 digitos en & cuadro que aparece junto a
campo Plaintext. En este ggemplo, es 4578.

« PIN: O Encrypted

® Plaintext || 4578

Note:

Se recomienda configurar un nuevo pin, ya que cualquiera que conozca € pin

predeterminado puede utilizarlo para conectarse a switch y administrarlo sin su
conocimiento.

Paso 9

Para configurar una direccion IP estética, en BT IP Interface, seleccione User Defined, ingrese
ladireccion IP en el cuadro provisto bajo BT IP Addressy BT IP Mask.



BT IP Interface : (O None
User Defined o

« BT IP Address: 172.16.1.100

4 BT IP Mask: ® Network Mask | 255

Note:

Ladireccién IP debe estar en una subred que no esté siendo utilizada por el switch.

Paso 10

Hagaclic en Apply (Aplicar).

Bluetooth Settings

Configuracion del lado del cliente

Los siguientes sistemas cliente se pueden utilizar para administrar un switch Catalyst
1200/1.300.

Wigndows 10
Wigndows 11

M@cOS 11 (Big Sur) y versiones anteriores. MacOS 12 (Monterey) y 13 (Ventura) no son
compatibles debido alaeliminacion de lafuncionalidad PAN

Afdroid: requiere DHCP (no se puede establecer |a | P estatica en el dispositivo cliente)



HAS (iPad y iPhone)
En este ggemplo, se utiliza un PC con Windows 10.

Paso 1

Para establecer la conexion desde € ordenador portétil que gjecuta Windows 10, haga clic con
el botén derecho del ratdn en el icono de Bluetooth de la barra de tareas y seleccione Unirse a
unared de area personal.

Add a Bluetooth Device
Allow a Device to Connect
Show Bluetooth Devices

Send a File
Receive a File

Join a Personal Area Network

Le
Open Settings

Remove lcon

wow e S U800, »

Paso 2

Haga clic en Agregar un dispositivo. El adaptador Bluetooth del portétil realizara un analisis
del &realocal en busca de dispositivos Bluetooth que pueda detectar.

5 Devices and Printers
T ¥ « All Control Panel ltems

File Edit View Tools

Add a device Add a printer

Paso 3

Una vez gue aparezca € switch Catalyst que se configurd en la seccion anterior, seleccione €l



switch y haga clic en Next para continuar.

ﬂ' Add a device

Choose a device or printer to add to this PC

Select a device

CP-8865
Phone

SRS-BTX300
Speakers

50" RCA Roku TV
Television

ResMed 48 b
Unknown

switch4a32f0

0 NeWk infrastructure device

Roku Ultra
Television

Not finding what you're looking for?

Paso 4

Ingrese el PIN y hagaclic en Next nuevamente.




!: Add a device

Enter the passcode for your network infrastructure device

You can find the passcode on your switch4a52f0 or in the info that came:

Q’ 4578 o

Paso 5

Abra la configuracién de Internet de la red. Desplacese hacia abajo y haga clic en Cambiar
opciones del adaptador. Aqui puede ver todos los adaptadores y la conexion de red Bluetooth.

Troubleshoot problems

Open Network & Internet settings
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Advanced network settings

Q Change adapter options

View network adapters and change connection settings.

Paso 6

También se debe asignar una direccion IP estaticaen el lado del cliente y debe estar dentro de la
misma subred. Haga clic con el botén derecho del ratén en Conexion de red Bluetooth y vaya a
Propiedades.



I8 Network Connections

1 /& > Control Panel > All Control Panel Items >

File Edit View Advanced Tools

Organize ~ View Bluetooth network devices Disable this ne

- Bluetooth Network Connection L"' b Cisco Any
k% - .

Not cgnﬂcted — Client Cor
~ Bluet View Bluetooth Network Devices

Wi-Fi| ® Disable

Not ¢«
Status
X -dﬂ Intel (R

Create Shortcut
!; Rename

® o]

—

Paso 7

Vayaa Protocolo de Internet version 4 (TCP/1Pv4).



9 Bluetooth Network Connection Properties

Networking  Bluetooth
Connect using:
¥ Bluetooth Device (Personal Area Network)

This connection uses the following items:

&3 Client for Microsoft Networks -
JFile and Printer Sharing for Microsoft Networks

L? Npcap Packet Driver (NPCAP)

Y Intemet Protocol Version 4 (TCP/IPv4) o

(] 4 Microsoft Network 1 er Multiplexor Protocol
2 Microsoft LLDP Protocol Driver

v 4 Intemet Protocol Version 6 (TCP/IPv6) v
< 9 >

| Install... J Uninstall ‘ Properties
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

. OK || Cancel

Paso 8

Escriba la direccién IP. Para este giemplo, es 172.16.1.10. Especifique la méscara de subred y



haga clic en Aceptar.

Internet Protocol Version 4 (TCP/IPv4) Properties

General

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically

(@) Use the following IP address:

IP address: 172. 16 . 1 . 10
Subnet mask: 255 . 255 . 255 .
Default gateway:

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

Validate settings upon exit | Advanced...

Paso 9



Vuelva a la ventana Devices and Printers y haga clic con e boton derecho en su dispositivo.
Conéctese mediante un punto de acceso y vera gue la conexion se ha realizado correctamente.

52 Devices and Printers

T 5» « All Control Panel Items > Devices and Print

File Edit View Tools

Add a device Add a printer Connect using ~ Remove ¢

v Devices (1)

Connect using D Access poin&.

switch: I
Create shortcut

G Remove device

Troubleshoot

Properties




Bluetooth Network Connection

9 Connection successful

Paso 10

En lainterfaz de usuario web del switch, puede ver la Notificacion de Syslog que indica que €
enlace Bluetooth esta activo.

© Syslog Notification (Information):

%LINK-1-Up: bluetooth 0

Show logs

Paso 11

Después de actualizar la pagina, puede ver € estado como Conectado y se mostrara el nombre
del dispositivo conectado. Para este gjemplo, es el nombre de host del portétil.

Dongle Present : Yes
Dongle MAC :
State : Connected

Connected Device Name : CSCO-W-F

Paso 12

Después de establecer una conexion, abra un explorador web y escriba la direccién IP de
Bluetooth. Para este gemplo, es 172.16.1.100. Aparecerd la pantalla de inicio de sesiéon del



switch. Introduzca el nombre de usuario, lacontrasefiay hagaclicen Log In.

< C A Not 590| 172.16.1.100/¢sfb37cc84/cat1k/config/log_off_page

Paso 13

Alternativamente, puede utilizar PUTTY para administrar €l switch. Para ello, abra la aplicacion
masilla, introduzcalamismadireccion Py hagaclic en Abrir.



{5 PUTTY Configuration ? X

Category:
=2 S:ession Basic options for your PuTTY session
. _Logging Specify the destination you wantto connect to
= Terminal A y
- ..Keyboard Hasthlamadag IP address) Eort
- Bell 172.16.1.100) 22
. L.Features .
& Window onnection type:
: Appearance @ssH  (OSerial ()Other.  Telnet W
- Behaviour
: Translation Load. save or delete a stored session
- [#-Selection Saved Sessions
: - Colours
= Connection
- Data Default Settings Load
- Proxy Jeff Probe 2.4.1 — '
4-SSH USE Serial Port | q
L. Sarial WinSCP temporary session AR
cbd.sbecenter.net ' '
;?Im_at cbd2 sbeenter.net Delete |
- riogin cbdazure.ddns.net
- SUPDUP
Close window on exit
(O Aways () Never aly on clean exit
Abaout Help Open | Cancel
Paso 14

Acepte laclave.



PUTTY Security Alert

Help

Paso 15

The hostkey is not cached for this server:
172.16.1.100 (port 22)

Y'ou have no guarantee that the server is the computer you think itis.

The server's rsa2 key fingerprint is:
ssh-rs: Ng

If you trust this host. press "Accept” to add the key to PuTTY's
cache and carry on connecting.

If you wantto carry on connecting just once, without adding the key
to the cache, press "Connect Once".

If you do not trust this host, press "Cancel" to abandon the connection.

Mare info... Connect Once

Inicie sesion con las credenciales del switch.

B2 172.16.1.100 - PuTTY

£ 1

ogin as: admin

Name : admin
sk kR EkEkE

Cancel




Conclusion

Ahora ya sabe todo sobre la funcion Bluetooth en e switch Catalyst 1200 o 1300, como
configurarlo y administrar el switch através de lainterfaz de usuario web o la CLI.

Para otras configuraciones y funciones, consulte la Guia de Administracion de la Serie
Catalyst.


/content/en/us/td/docs/switches/lan/csbms/catalyst-1200-1300/AdminGuide/catalyst-1200-admin-guide.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



