Solucion alternativa para cargar el certificado del
router serie RV32x

Summary

Un certificado digital certifica la propiedad de una clave publica por el sujeto designado del
certificado. Esto permite que las partes que confian en ellas dependan de las firmas o
afirmaciones hechas por la clave privada que corresponde a la clave publica certificada. Un
router puede generar un certificado autofirmado, un certificado creado por un administrador
de red. También puede enviar solicitudes a las autoridades de certificacion (CA) para
solicitar un certificado de identidad digital. Es importante disponer de certificados legitimos
de aplicaciones de terceros.

Hay dos maneras en que CA firma los certificados:
1. CA firma el certificado con claves privadas.
2. CA firma los certificados mediante CSR generados por RV320/RV325.

RV320 y RV325 sélo admiten certificados en formato .pem. En ambos casos, debe obtener
certificados en formato .pem de la Autoridad de Certificacion. Si obtiene otro certificado de
formato, debe convertir el formato por si mismo o solicitar el certificado de formato .pem de
nuevo desde la CA.

La mayoria de los proveedores de certificados comerciales utilizan certificados intermedios.
Como el certificado intermedio es emitido por la CA raiz de confianza, cualquier certificado
emitido por el certificado intermedio hereda la confianza de la raiz de confianza, como una
cadena de certificacion de confianza.

Esta guia describe cdmo importar el certificado emitido por la Autoridad de Certificacion
Intermedia en RV320/RV325.

Fecha identificada

24 de febrero de 2017

Fecha de resolucion

N/A

Productos afectados

1.1.1.06 y

RV320/RV325 .
posteriores




Firma de certificado mediante claves privadas

En este ejemplo, asumimos que obtuvo un RV320.pem de la CA intermedia de terceros. El
archivo tiene dicho contenido: clave privada, certificado, certificado CA raiz, certificado CA
intermedio.

Nota: Obtener varios archivos de la CA intermedia en lugar de s6lo un archivo es opcional.
Pero puede encontrar las cuatro partes superiores de los varios archivos.

Verifique si el archivo de certificado de CA contiene tanto el certificado de CA raiz como el
certificado intermedio. RV320/RV325 requiere el certificado intermedio y el certificado raiz
en un orden determinado en el paquete CA, primero el certificado raiz y luego el certificado
intermedio. En segundo lugar, debe combinar el certificado RV320/RV325 y la clave privada
en un solo archivo.

Nota: Cualquier editor de texto se puede utilizar para abrir y editar los archivos. Es
importante asegurarse de que cualquier linea, espacio o retorno de carro extra en blanco no
hara que el plan funcione como se esperaba.

Combinacién de certificados

Paso 1. Abra el RV320.pem, copie el segundo certificado (certificado raiz) y el tercer
certificado (certificado intermedio), incluido el mensaje de inicio/fin.

Nota: En este ejemplo, la cadena de resaltado del texto es el certificado raiz.



| RV320 - Notepad =[]
File Edit Format View Help

Bag Attributes E
JocalkeyID: 01 00 00 0O o
friendLiname: {00000 — 3000 - 2000 - X000 - 300000 T
Microsoft €SP Name: Microsoft EnhNAced

Cryptographic Provider v1.0

Key Attributes
X509v3 Key Usage: 10

————— BEGIN PRIVATE KEY-----

MIIEVQIBADNABgkghkiGOw0OBAQEFAASCEKCWIQSjAQEAAOIBAQC JEOQ

sv3IRH,/T5HUP
+NAyTgYHipxQDcobIF1LhYOUzD/cgz7 f7BdKzC 0T QPTEIASD=
————— END PRIVATE KEY-----
Bag Attributes

localkeyID: 01 00 00 00

friendLiName: StartCom PFX Certificate
subject=/description=0000X,/C=US/ ST=20000 L=XX XXX /0=XX
MCN=Xx¥x. ¥x¥. net,/emai Taddress=xx. xx@xx. com
issuer=/C=IL/0=5tartCom Ltd. /OU=54cure Digital
Certificate signing/CN=5tartCom Class 2 Primary
Intermediate sdrver CA
————— BEGIN CERTIFICATE-----
MIIG2jCCBCKgAWIBAGINAGEDMAOGCS5qGSIb3DQEBBQUAMIGNNQSWCQY

m

M14i¥Dx3G6L117gKkZOFAWLunIvcootwl3IB7 AMGh/ /IFNIWgFNpuXtulg
OEsC
————— END CERTIFICATE-----
Bag Attributes

friendLiName: startCom Certification Authority
subject=/C=IL/0=5tartCom Ltd. /OU=54cure Digital
Certificate signing/CN=5tartCom Certification Authority
155uer—fc ILfﬂ Startcnm Ltd. fﬂu sdcure D1g1ta1

Nota: En este ejemplo, la cadena de texto resaltada es el certificado intermedio.



| RV320 - Notepad = [ | (3]
File Edit Format View Help

————— ENDIPRIVATE KEY--—-- |3
Bag ATttributes

localkeyID: 01 00 00 0O

friendLiName: startCom PFX Certificate
subject=/description= 000000/ C=U5,/ ST=0000¢/ L=20000 /0=XX
M CN=Xxx. ¥xxx. net,/emai laddress=xx. xx@xx. com
issuer=/C=IL/0=5tartCom Ltd. /OU=S4cure Digital
Certificate signing/CN=5tartCom Class 2 Primary
Intermediate sdrver CA
————— BEGIN CERTIFICATE-----
MIIG2jCCBCKGAWIBAGINAQEDMAOGCSQGSIb3DQEBBQUAMIGNNQSWCQY

M14i¥Dx3GL117gkZOFAWdunIvco0twl3IB7 AMGh/ /IFNIWgFNpuXtulg
0OEsC
————— END CERTIFICATE-----
Bag Attributes

friendLiname: startCom Certification Authority
subject=/C=IL/0=5tartCom Ltd. /OU=54cure Digital
Certificate Signing/CN=5tartCom Certification authority
issuer=/C=IL/0=5tartCom Ltd. /OU=S4cure Digital
Certificate Signing/CN=5tartCom Certification Authority
————— BEGIN CERTIFICATE-----
MIIHYTCCEbGQAWIBAQIBATNAEgkghkiGOwW0IBAQUFADEIMQSWCQYDVQ

m

BEEyEkDQGdewaf?HAf1wr
+bMEKXNOP/F1UQQNNGQz9Ig0ogAa3Bcorogld=

————— END CERTIFICATE-----

BaE Attributes

subject=/C=IL/0=5tartCom Ltd. /OU=S4cure Digita1
Certificate signing/CN=5tartCom Class 2 Primary
Intermediate sdrver CA

issuer=/C=IL/0=5tartCom Ltd. /OU=S4cure Digital
Certificate signing/CN=5t3 om Certification autho
————— BEGIN CERTIFICATE-——---
MIIGNDCCEBYgAWIBAQIBGiNABgkghkl GOw0BAQUFADESMQswWOQYDVQQ

WZPEPIPXLrQs|ldiL98 rHIEH9LMF / TENGCONKQXBP 7 dC UA
Zx/Q=

J
L=l

[ CApem - Notepad) - O

File Edit Format View Help

-----BEGIN CERTIFICATE-----
MITHyTCCBbGgAwIBAgIBATNABgkqhkiG9w0BAQUFADBIMQswCQYDVQ

-----BEGIN CERTIFICATE-----
MIIGNDCCBBygAwIBAgIBGjNABgkqhkiGO9wOBAQUFADBOMQswCQYDVQQ

WZP8P3PXLrQsldiL98]/ydrHIEH9LMF/TtNGCbnkqXBP7dcgqhykguAzx/Q=
~--END CERTIFICATE---

Paso 3. Abra el RV320.pem y copie la seccion de clave privada y el primer certificado,
incluido el mensaje de inicioffin.



Nota: En el ejemplo siguiente, la cadena de texto resaltada es la seccion de clave privada.

| RV320 - Notepad o | 3 |-
File Edit Format View Help
Bag Attributes [«]

10ca1KeyID: 01 00 00 00 =
friendLiName: {X000000K- 10000 - 30000 - 20000 - 2000000 ¢
Microsoft CSP Name: Microsoft EnhNAced
Cryptographic Provider w1.0
Key Attributes
() 0 =

————— BEGIN PRIVATE B ——
k

Nota: En el ejemplo siguiente, la cadena de texto resaltada es el primer certificado.

| RV320 - Notepad o[ [E]
File Edit Format Wiew Help
Bag Attributes

localkeyID: 01 00 00 00

friendLiName: §XCOOOO0— OO — RO — KOO0 - X000

Microsoft C5P Name: Microsoft EnhNAced
Cryptographic Provider v1.0
Key Attributes

X509v3E Key Usage: 10
————— BEGIN PRIVATE KEY-----
MIIEVQIBADNABgkqhkiGOwWOBAQEFAASCEKCWIQSJAQEAADIBAQCIED] |-
Te 3

Sv3IRH,/TSHUP
+NAayTgYHi pxQDcobIF1LhYOUzD/ cgz7 f7BdKzC 0T QPTEJASD=
————— END PRIVATE KEY-——-——-
Bag ATLributes
localkeyID: 01 00 00 0O L5
friendLiName: StartCom PFX Certificate
subject=/description=>000000/C=US /ST=00000/ L =20000¢ /0=XX
WS CN=xxx. Xxxx. net /emai lAddress=xx. xx@xx. com
issuer=/C=IL/0=5tartCom Ltd. /OU=S4cure Digital
Certificate signing/CN=5tartCom Class 2 Primary
HLel (iet] | dl S - - -
————— BEGIN CERTIFICATE-----
II1G2jCCBCKgAWIBAQINAQEDMAOGCSQGSIb3IDOEEBQUAMIGNNQSWCQY

————— END CERTIFICATE—————

=

Paso 4. Pegue el contenido en un nuevo archivo y guardelo como cer_plus_private.pem



mlcer_EIus_Erivate.Eeml- Motepad —

File Edit Format View Help

----- BEGIN PRIVATE KEY----
MIIEvQIBADNABgkqhkiG9w0BAQEFAASCBKcW]gSjAgEAACIBAQCIEOqTe

Sv3RH/fSHuP+NAyfgYHipxQDcObJF1LhY0UzD/cgz7f7BdKzCOfqPTEJA90=
----- END PRIVATE KEY-—-

Nota: Si la version del firmware de RV320/RV325 es inferior a 1.1.1.06, asegurese de que
hay dos fuentes de linea al final del archivo (cer_plus_private.pem). En el firmware posterior
a 1.1.1.06, no es necesario agregar dos fuentes de linea mas. En este ejemplo, sélo se
muestra una version abreviada del certificado con fines de demostracion.

Importar CA.pem y cer_plus_private.pem en RV320/RV325

Paso 1. Inicie sesion en la utilidad basada en web del RV320 o RV325 y elija
Administracién de certificados > Mi certificado.

Getting Started
Setup Wizard
System Summary

» Setup

» DHCP

» System Management
» Port Management

» Firewall
» VPN

b

;rus;e; ;;E !ertiﬁcate

Trusted IPSec Certificate
Certificate Generator
CSR Authorization

» Log
User Management

Paso 2. Haga clic en Agregar para importar el certificado.

My Certificate
My Certificate Table
Used | Type Subject Duration Details Export
- 3 =iEge

Add

Paso 3. Haga clic en el botdn de opcidn Autorizado de terceros para importar el certificado.



My Certificate

3rd-Party Authorized

Self-Signed

Import Full Certificate Set

(®  Import from PC
CA Certificate: C:\Users\zhenwan2\Desktop\certs\CA pem| Browse...
Certificate + Private Key: wan2\Desktop\certs\cer_plus_private.pem | Browse...
Impaort from USB Device

USB Device Status: No Device Attached

| Save | | Cancel |

Paso 4. En el area Importar conjunto completo de certificados, haga clic en un boton de
opcion para elegir el origen de los certificados guardados. Las opciones son:

- Importar desde PC.: elija esta opcion si los archivos se encuentran en el equipo.
- Importar desde USB: seleccione esta opcion para importar los archivos desde una unidad
flash.

Nota: En este ejemplo, se elige Importar desde PC.

My Certificate

(®  3rd-Party Authorized
Sel-Signed

Import Full Certificate Set

Import from PC

CA Ceriificate: CUsers\zhenwan2\Deskiop\certs\CA pem  Browse__. BB

Ceriificate + Private Key. wan2\Deskiop\certs\icer_plus_private.pem  Browse... PE
Import from USB Device
USB Device Status: No Device Aftached | Refresh |

| Save | | Cancel |

Paso 5. En el area CA Certificate, haga clic en Browse... y busque CA.pem. archivo.

Nota: Si esta ejecutando firmware después de 1.1.0.6, haga clic en el boton Choose
(Seleccionar) y busque el archivo necesario.



My Certificate

(@ 3rd-Party Authorized
Self-Signed

Import Full Certificate Set
(®  Import from PC

CA Certificate: C\Users\zhenwan2\Deskiopic erts\CA_pe

Certificate + Private Key. wan2\Deskiop\certs\cer_plus_private.pem | Browse...

Import from USB Device

USE Device Status: No Device Aftached | Refresh |

| Save | | Cancel |

Paso 6. En el area Certificado + Clave privada, haga clic en Examinar...y busque el archivo
thecer_plus_private.pem.

Nota: Si esta ejecutando firmware después de 1.1.0.6, haga clic en el boton Choose
(Seleccionar) y busque el archivo necesario.

My Certificate

(@ 3rd-Party Authorized
Self-Signed

Import Full Certificate Set
®  Import from PC

CA Ceriificate; C\Users\zhenwan2\Deskiop\certs\CA. pem | Browse...

Certificate + Private Key. wan2\Deskiop\certs\cer_plus JJI"i\fatE.pE

Import from USB Device

USB Device Status: No Device Attached | Refresh |

| Save | | Cancel |

Paso 7. Click Save.
My Certificate

(@)  3rd-Party Authorized
Seli-Signed

Import Full Certificate Set
®  Import from PC

CA Ceriificate: ChUsers\zhenwan2\Deskiop\certs\CA pem|  Browse__. P

Certificate + Private Key. wan2\Deskiop\certs\cer_plus_private.pem | Browse...
Import from USB Device

USB Device Status: No Device Attached | Refresh |
e

Los certificados se importan correctamente. Ahora se puede utilizar para acceso HTTPS,



VPN SSL o VPN IPSec.

Paso 8. (Opcional) Para utilizar el certificado para HTTPS o SSL VPN, haga clic en el boton
de opcidn del certificado y haga clic en el boton Seleccionar como certificado primario.

My Certificate
My Certificate Table
Used Type Subject Duration Details Export
srspes  SLETEOak  fmaEeRT o EHEA
o o .:.l .:_I ~

Add | | Deiete | [ Select as Primary Certificate |

Ahora deberia haber importado correctamente un certificado.

Firma de certificado mediante CSR

Paso 1. Genere una solicitud de firma de certificado (CSR) en RV320/RV325. Para aprender
como generar una RSE, haga clic aqui.

Paso 2. Para importar el certificado, elija Solicitud de firma de certificado y haga clic en

Importar CSR firmado.
My Certificate
My Certificate Table
Used Type Subject Duration Details
CN=6c:20:56:c5:cacdc  From: 2014-10-27
LT OU=RV320 To: 2024-10-24 a

Paso 3. Haga clic en Examinar... y elija el archivo de certificado de CA. Esto contiene el
certificado CA raiz + CA intermedia.

Nota: En este ejemplo, no se requiere clave privada porque el certificado se genera
utilizando CSR.

My Certificate

. Authorize CSR

Import Full Certificate Set
© Import from PC

CA Certificate: C:1.Users\zhenwanZNDesktop‘m:ertsiC&pe
Certificate: Browse...

Import from USB Device
USB Device Status: No Device Aftached | Refresh |

| sae || cancel |

Paso 4. Click Save.


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4409-generate-certificates-on-rv320-and-rv325-vpn-routers.html

My Certificate

( Authorize CSR

Import Full Certificate Set
&  Import from PC

CA Ceriificate: C:\Users\zhenwan2\Desktop\certs\CA pem Browse._.

Certificate; Browse...
Import from USB Device
USB Device Status: Mo Device Aftached | Refresh |

e R

Ahora deberia haber cargado correctamente un certificado mediante el CSR.
Appendix:

Contenido de RV320.pem

Atributos de la bolsa

localKeylID: 01 00 00 00

friendLiName: {{XXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXX}}

Nombre de CSP de Microsoft: Proveedor criptografico de Microsoft EnhNA v1.0
Atributos clave

Uso de claves X509v3: 10

—COMENZAR CLAVE PRIVADA—
MIIEvQIBADNABgkghkiGOWOBAQEFAASCBKcWJgS]AgEAACIBAQCIEOte
Sv3RH/fSHUP+NAyfgYHipxQDcObJF1LhY0UzD/cgz7f7BdKzCOfqgPTEJA90=
—FINALIZAR CLAVE PRIVADA—

Atributos de la bolsa

localKeylD: 01 00 00 00

friendLiName: Certificado PFX de StartCom

subject=/description=XXXXXXXX/C=US/ST=XXXX/L=Xxxxx/O=XX/CN=xxx.xxx.net/emailAd
dress=xx.xx@xx.com

emisor=/C=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signing/CN=StartCom Clase 2
Primary Intermediate S4rver CA



—CERTIFICADO DE INICIO—
MIIG2jCCBcKgAwIBAgINAgBbMAOGCSqGSIb3DQEBBQUAMIGNQswCQY
MI4iYDx3GLii7gkZOFAW4unJvcoOtw0387AMGb//IfNIWgFNpuXtuUqOEsc
—CERTIFICADO FINAL—

Atributos de la bolsa

friendLiName: Autoridad de certificacion StartCom

subject=/C=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signing/CN=Autoridad de
certificacién StartCom

emisor=/C=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signing/CN=Autoridad de
certificacion StartCom

—CERTIFICADO DE INICIO—
MIIHYyTCCBbGgAwIBAgIBATNABgkghkiGOWOBAQUFADBIMQswCQYDVQ
Bj6y6koQOdjQK/W/7HA/lwr+bMEKXNIP/FIUQQNNGqz91gOgA38corog14=
—CERTIFICADO FINAL—

Atributos de la bolsa

subject=/C=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signing/CN=StartCom Class 2
Primary Intermediate S4rver CA

emisor=/C=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signing/CN=Autoridad de
certificacion StartCom

—CERTIFICADO DE INICIO—
MIIGNDCCBBygAwIBAgIBG]NABgkghkiGOWOBAQUFADBIMQswCQYDVQQ
WZP8P3PXLrQsldiL98I/ydrHIEHILMF/TINGCbnkgXBP7dcgghykguAzx/Q=

—CERTIFICADO FINAL—
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