Configuracion de los parametr os generales del
firewall en el RV016, RV042, RV042G y RV082

Objetivo

El firewall incorporado paralos modelos RV016, RV042, RV042G y RV 082 bloquea de forma
predeterminada determinados tipos de tréfico. Los tipos de tréfico que se bloquean, como las
solicitudesHTTPS, TCP e ICMPYy d trafico de administracion remota, se pueden gjustar. El propio
firewall también se puede activar o desactivar. Ademas, también se pueden bloquear determinados
aspectos de | os sitios web que pueden ser vulnerabilidades de seguridad. Estas funciones del sitio web,
cuando se desbloquean, pueden almacenar datos potencial mente dafinos en € equipo.

El objetivo de este documento es mostrarle cdmo configurar |os parametros generales del firewall en
los modelos RV016, RV042, RV042G y RV082.

Dispositivos aplicables

&€ECRVO016
&ECRV042
&ECRV042G

&ECRV082

Version del software

&€Cv4.2.3.06

Configuracion de los parametr os generales del firewall

Paso 1. Inicie sesion en la utilidad de configuracion web y elijaFirewall > General. Se abre la pagina
General.



Caracteristicas generales

Paso 1. En el campo Firewall, seleccione un botén de opcion paraHabilitar o Deshabilitar €l
firewall. El firewall esta activado de forma predeterminada; no se recomienda desactivarlo. Al
desactivar € firewall también se desactivan las reglas de acceso y los filtros de contenido.



General

Firewall :

SPI (Stateful Packet Inspection) :

DoS (Denial of Service) :
Block WAN Request :
Remote Management :
HTTPS :

Multicast Passthrough :

Restrict Web Features

Block :

[' Enable Disable]
®  Enable Disable
®' Enable Disable
®  Enable Disable
Enable ®* Disable Port : 443
®' Enable Disable
Enable ®  Disable
Java
Cookies
ActiveX

Access to HTTP Proxy Servers

Don't block Java/ActiveX/Cockies/Proxy to Trusted Domains, e.g. www.cisco.com

Save Cancel

Nota: Si deseadesactivar € firewall y sigue utilizando la contrasefia de administrador
predeterminada, aparecera un mensaje en e que se le advertira de que debe cambiar la contrasefia; no
podra desactivar €l firewall hasta que o haga. Haga clic en Aceptar para continuar con la pagina de
contrasefia 0 en Cancelar para permanecer en esta pagina.

Paso 2. En SPI (inspeccién exhaustiva de paquetes), seleccione €l botdn de opcion Enable o Disable.
SPI est4 activado de forma predeterminada. Esta funcion permite que el router inspeccione todos los
paquetes antes de enviarlos para su procesamiento. Sélo se puede activar si el firewall esta activado.



General

Firewall : ¢ Enable Disable
SPI (Stateful Packet Inspection) : [0 Enable Disable]
DoS (Denial of Service) : ®  Enable Disable
Block WAN Request : ® Enable Disable
Remote Management : Enable ®* Disable Port : 443
HTTPS : ®'  Enable Disable
Multicast Passthrough : Enable ®*  Disable

Restrict Web Features

Block : Java
Cookies
ActiveX
Access to HTTP Proxy Servers

Don't block Java/ActiveX/Cockies/Proxy to Trusted Domains, e.g. www.cisco.com

Save Cancel

Paso 3. En el campo DoS (Denegacion de servicio), seleccione el botén de opcion Enable o Disable.
DoS esta activado de forma predeterminada. Esta funcion evita que lared interna sufra ataques
externos (como SY N Flooding, Smurf, LAND, Ping of Death, IP Spoofing y reassembly). Solo se
puede activar si € firewall esta activado.



General

Firewall : ¢ Enable Disable
SPI (Stateful Packet Inspection) : ® Enable Disable
DoS (Denial of Service) : [0 Enable Disableﬂ
Block WAN Request : ® Enable Disable
Remote Management : Enable ®* Disable Port : 443
HTTPS : ®'  Enable Disable
Multicast Passthrough : Enable ®*  Disable

Restrict Web Features

Block : Java
Cookies
ActiveX
Access to HTTP Proxy Servers

Don't block Java/ActiveX/Cockies/Proxy to Trusted Domains, e.g. www.cisco.com

Save Cancel

Paso 4. En el campo Block WAN Request, seleccione €l boton de opcion Enable o Disable. Bloquear
solicitud WAN esta activado de forma predeterminada. Esta funcién permite que el router elimine las
solicitudes TCP e ICMP no aceptadas de laWAN, o que evita que los hackers encuentren €l router
haciendo ping en ladireccion IP de laWAN. Sdlo se puede activar si € firewall esté activado.



General

Firewall : ¢ Enable Disable

SPI (Stateful Packet Inspection) : ® Enable Disable

DoS (Denial of Service) : ®  Enable Disable

Block WAN Request : [0 Enable Disable]

Remote Management : Enable ®* Disable Port : 443
HTTPS : ®'  Enable Disable

Multicast Passthrough : Enable ®*  Disable

Restrict Web Features

Block : Java
Cookies
ActiveX
Access to HTTP Proxy Servers

Don't block Java/ActiveX/Cockies/Proxy to Trusted Domains, e.g. www.cisco.com

Save Cancel

Paso 5. En el campo Administracion remota, seleccione el botén de opcién Enable o Disable. La
gestion remota esta desactivada de forma predeterminada. Esta funcién le permite conectarse ala
utilidad de configuracion web del router desde cualquier lugar de Internet. Si activa esta funcion,
puede establecer el puerto utilizado paralas conexiones remotas en e campo Puerto. El valor
predeterminado es 443.



General

Firewall : ¢ Enable Disable
SPI (Stateful Packet Inspection) : ® Enable Disable
DoS (Denial of Service) : ®  Enable Disable
Block WAN Request : ® Enable Disable
Remote Management : [ Enable ®* Disable Port : 443 ]
HTTPS : ®' Enable Disable
Multicast Passthrough : Enable ®*  Disable

Restrict Web Features

Block : Java
Cookies
ActiveX
Access to HTTP Proxy Servers

Don't block Java/ActiveX/Cockies/Proxy to Trusted Domains, e.g. www.cisco.com

Save Cancel

Nota: Si utilizala contrasefia predeterminada del administrador, aparecera un mensgje en el que sele
advertira de que debe cambiar la contrasefia; haga clic en Aceptar para continuar con la pagina de
contrasefias 0 en Cancelar para permanecer en esta pagina. Es necesario cambiar la contrasefia para
evitar que usuarios no autorizados accedan a router con la contrasefia predeterminada.

Nota: Cuando la gestién remota esta activada, puede acceder ala utilidad de configuracién web desde
cualquier navegador introduciendo http://<direccién IP de WAN del router>:<puerto>. SiHTTPS
estd activado, introduzca https://<direccién | P de WAN del router>:<puerto> en su lugar.

Paso 6. En el campo HTTPS, seleccione el botén de radio Enable o Disable. HTTPS esta activado de
forma predeterminada. Esta funcién permite sesiones HT TP seguras.



General

Firewall : ¢ Enable Disable

SPI (Stateful Packet Inspection) : ® Enable Disable

DoS (Denial of Service) : ®  Enable Disable

Block WAN Request : ® Enable Disable

Remote Management : Enable ®* Disable Port : 443
HTTPS : (* Enable Disable )

Multicast Passthrough : Enable ®*  Disable

Restrict Web Features

Block : Java
Cookies
ActiveX
Access to HTTP Proxy Servers

Don't block Java/ActiveX/Cockies/Proxy to Trusted Domains, e.g. www.cisco.com

Save Cancel

Nota: Si estafuncion esta desactivada, |0s usuarios no podran conectarse mediante QuickV PN.

Paso 7. En el campo Multicast Passthrough, seleccione el botén de radio Enable o Disable. El paso a
través de multidifusion esté desactivado de forma predeterminada. Esta funcidn permite que los
paguetes de multidifusion | P se transmitan a sus dispositivos LAN correspondientesy se utiliza para
juegos de Internet, videoconferencias y aplicaciones multimedia.



Nota: Los modelos RV016, RV042, RV042G y RV082 no admiten el paso de trafico multidifusion a
través de un tanel 1PSec.

Paso 8. Click Save.



General

Firewall : ¢ Enable Disable
SPI (Stateful Packet Inspection) : ® Enable Disable
DoS (Denial of Service) : ®  Enable Disable
Block WAN Request : ® Enable Disable
Remote Management : Enable ®* Disable Port : 443
HTTPS : ®'  Enable Disable
Multicast Passthrough : Enable ®*  Disable

Restrict Web Features

Block : Java
Cookies
ActiveX
Access to HTTP Proxy Servers

Don't block Java/ActiveX/Cockies/Proxy to Trusted Domains, e.g. www.cisco.com

Save Cancel

Funciones web

Paso 1. En el campo Block, marque las casillas de verificacion de las funciones web que desea
bloquear en e firewall. Si desea permitir funciones bloqueadas para algunos dominios, dichos
dominios se pueden agregar a unalista de excepciones en €l paso 2. Ninguna de las funciones esta
bloqueada de forma predeterminada.



General

Firewall : ®  Enable Disable
SPI (Stateful Packet Inspection) : ® Enable Disable
DoS (Denial of Service) : ®  Enable Disable
Block WAN Request : ®  Enable Disable
Remote Management : Enable ® Disable Port : 443
HTTPS : ® Enable Disable
Multicast Passthrough : Enable ® ' Disable

Restrict Web Features

rBlOCk ; Ud Java
Cookies

¥ ActiveX

Access to HTTP Proxy ServersJ

Don't block Java/ActiveX/Cookies/Proxy to Trusted Domains, e.g. www.cisco.com

Save Cancel

L as opciones son:

- Java: Java es un lengugje de programacion para sitios web. Si activa esta casilla, se bloquearan los
subprogramas Java (pequefios programas incrustados en paginas web pero ejecutados fuera del
navegador web), pero es posible que los sitios web que utilizan esta funcion funcionen
incorrectamente.

- Cookies: una cookie consiste en datos que un sitio web almacena localmente en el equipo de un
usuario. El bloqueo de cookies puede provocar que |os sitios web que dependen de ellos se
comporten de forma incorrecta.

- ActiveX: ActiveX es un software desarrollado por Microsoft. Este marco de trabajo se puede
utilizar para gjecutar ciertas partes de paginas web. Si activa esta casilla, se bloguearan estos
componentes, pero es posible que los sitios web que utilizan ActiveX funcionen incorrectamente.

- Acceso alos servidores proxy HTTP: marque esta casillasi desea bloquear €l acceso alos
servidores proxy HTTP. El uso de servidores proxy de WAN puede poner en peligro la seguridad
del router.

Paso 2. Margue la casilla de verificacion No bloquear Java/ActiveX/Cookies/Proxy en dominios de
confianza para abrir lalista de dominios de confianza, donde puede agregar o quitar dominios en los
gue se permiten funciones web bloqueadas. Este campo esta desactivado de forma predeterminaday
solo esta disponible si se ha activado una casilla anterior para bloquear unafuncién. Si no se marca,
las funciones se bloquearan para todos |os sitios web.



General

Firewall : ®  Enable Disable
SPI (Stateful Packet Inspection) : ® Enable Disable
DoS (Denial of Service) : ®  Enable Disable
Block WAN Request : ®  Enable Disable
Remote Management : Enable ® Disable Port : 443
HTTPS : ® Enable Disable
Multicast Passthrough : Enable ® ' Disable

Restrict Web Features

Block : Ud Java
Cookies
¥ ActiveX

Access to HTTP Proxy Servers

[ Don't block Java/ActiveX/Cookies/Proxy to Trusted Domains, e.g. mw.cisco.com]

Save Cancel

Paso 3. (Opcional) Si marcd lacasillade verificacion No bloquear Java/ActiveX/Cookies/Proxy en
dominios de confianza, aparecera una lista de dominios de confianza. Para agregar un dominio ala
lista, introduzcalo en el campo Agregar y hagaclic en Agregar alalista. Si desea modificar un
dominio existente, hagaclic en é en lalista, editelo en e campo Agregar y, a continuacion, hagaclic
en Actualizar. Paraeliminar un dominio de lalista, hagaclic en é en lalistay, a continuacion, haga
clicen Eliminar.



www.cisco.com
www.example.com

Paso 4. Click Save.




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



