Configuracién de la politica de intercambio de
claves de Internet (IKE) en los routers VPN
RV130 y RV130W

Obijetivo

Intercambio de claves de Internet (IKE) es un protocolo que establece una comunicacion
segura entre dos redes. Con IKE, los paquetes se cifran y bloquean y desbloquean con
claves utilizadas por dos partes.

Debe crear una politica de intercambio de claves de Internet antes de configurar una politica
VPN. Consulte Configuracion de la Politica VPN en RV130 y RV130W para obtener mas
informacion.

El objetivo de este documento es mostrarle como agregar un perfil IKE a los routers VPN
RV130 y RV130W.

Dispositivos aplicables

‘RV130
- RV130W

Pasos del procedimiento

Paso 1. Utilice la utilidad de configuracion del router para seleccionar VPN > VPN IPSec de
sitio a sitio > Configuracién VPN avanzada en el menu de la izquierda. Aparecera la pagina
Advanced VPN Setup:

Advanced VPN Setup

NAT Traversal: Enable

IKE Policy Tahle
MNarne Local 1D Remaote 1D Exchange Mode | Encryption Algorithm | Authentication Algarithen DH Group
Mo data to display

Add Row

VPN Policy Table
Status MNarne Paolicy Type Encryption Algorithm | Authentication Algorithm | Local Remote
Mo data to display

| Save H Cancel ‘

IPSec Connection Status

Paso 2. En la Tabla de Politicas IKE, haga clic en Agregar Fila. Aparecera una nueva
ventana:

IKE Policy Table
Mame Local ID Remote D Exchange Mode| Encryption Algorithrn | Authentication Algorithr | DH Group
Mo data to display

Paso 3. Introduzca un nombre para la politica IKE en el campo Nombre IKE.



Add / Edit IKE Policy Configuration

G{E Mame; testpolicy ]

Exchange Mode: Main -

Paso 4. En el menu desplegable Exchange Mode, elija el modo en el que se utiliza un
intercambio de claves para establecer una comunicacién segura.

Add / Edit IKE Policy Configuration

IKE Marne: testpolicy
Exchange Mode:

M ain

Local

Las opciones disponibles se definen de la siguiente manera:
-Principal: protege la identidad de los comparfieros para aumentar la seguridad.

-Agresivo: sin proteccion de la identidad del mismo nivel, pero proporciona una conexion
mas rapida.

Paso 5. En el menu desplegable Tipo de Identificador Local, seleccione el tipo de identidad
que tiene el perfil.

Local

Local [dentifier Type: Local YWAN IF |+

Local Identifier; IP Address

Las opciones disponibles se definen de la siguiente manera:
-IP de WAN local (Internet): se conecta a través de Internet.

-Direccion IP: cadena unica de numeros separados por puntos que identifica cada maquina
que utiliza el protocolo de Internet para comunicarse a través de una red.

Paso 6. (Opcional) Si selecciona IP Address en la lista desplegable del paso 5, introduzca la
direccién IP local en el campo Local Identifier.

Local
Local Identifier Type: Local WiAN [P -
E_I:u:al [dentifier; 192.168.101 ]

Paso 7. En el menu desplegable Remote Identifier Type, elija el tipo de identidad que tiene
el perfil.



Remote

Remote |dentifier Type: Remote WWAN [P |-
Remote WWARN P
Femaote [dentifier: P Address

Las opciones disponibles se definen de la siguiente manera:

-IP de WAN local (Internet): se conecta a través de Internet.

-Direccién IP: cadena unica de numeros separados por puntos que identifica cada maquina

que utiliza el protocolo de Internet para comunicarse a través de una red.

Paso 8. (Opcional) Si selecciona IP Address en la lista desplegable del paso 7, introduzca la

direccién IP remota en el campo Remote Identifier.

Remote
Remaote ldentifier Type: Remote WAN P«
@emnte |dentifier: 192.168.2.100 )

Paso 9. En el menu desplegable Algoritmo de cifrado, seleccione un algoritmo para cifrar las

comunicaciones. AES-128 se elige de forma predeterminada.

IKE SA Parameters

Encryption Algorithm:

Authentication Algorithrm:

AES-128
Pre-Shared Key: AES-192
AES-256
OH Group: Group! (763 hit] -
SA-Lifetime: 28800 Seconds (Range: 30 - 85400, Default: 23800)
Dead Peer Detection: Enable
DFD Delay: 10 (Range: 10 - 999, Default: 10}
OPD Tirmeout: 30 (Range: 30 - 1000, Default: 30)

Las opciones disponibles se muestran de la siguiente manera, desde la menor hasta la

mayor seguridad:
*DES: Data Encryption Standard.
-3DES: triple estandar de cifrado de datos.
‘AES-128: el estandar de encriptacion avanzado utiliza una clave de 128 bits.
‘AES-192: el estandar de encriptacion avanzado utiliza una clave de 192 bits.

‘AES-256: Estandar de encriptaciéon avanzado que utiliza una clave de 256 bits.

Nota: AES es el método estandar de encriptacion en DES y 3DES para obtener un mayor
rendimiento y seguridad. Al ampliar la clave AES, se aumentara la seguridad con una



disminucién del rendimiento. Se recomienda AES-128 ya que proporciona el mejor
compromiso entre velocidad y seguridad.

Paso 10. En el menu desplegable Authentication Algorithm, seleccione un algoritmo para
autenticar las comunicaciones. SHA-1 se elige de forma predeterminada.

IKE SA Parameters

Encryption Algorithm: AES-128 -
Authentication Algorithrm:

Fre-Shared Key:

OH Group: Group! (763 bit) -

S4-Lifetime: 26800 Seconds (Range: 30 - 86400, Default: 25500)
Dead Peer Detection: Enable

DFD Delay: 10 (Range: 10 - 999, Default: 10}

OPD Timeout: 30 (Range: 30 - 1000, Default: 30)

Las opciones disponibles se definen de la siguiente manera:
-MD5: el algoritmo de resumen del mensaje tiene un valor de hash de 128 bits.
‘SHA-1: el algoritmo hash seguro tiene un valor de hash de 160 bits.
-SHA2-256: algoritmo hash seguro con un valor de hash de 256 bits.

Nota: MDS5 y SHA son funciones de hash criptograficas. Toman un fragmento de datos, lo
compactan y crean una salida hexadecimal Unica que normalmente no es reproducible.
MD5 basicamente no proporciona seguridad contra colisiones de hashing y solo se debe
utilizar en entornos de pequefas empresas en los que no se necesita resistencia a
colisiones. SHA1 es una mejor opcion que el MD5 porque ofrece mejor seguridad a
velocidades insignificantemente mas lentas. Para obtener los mejores resultados, SHAZ2-
256 no tiene ataques conocidos de relevancia practica y ofrecera la mejor seguridad.
Como se ha mencionado anteriormente, una mayor seguridad implica velocidades mas
lentas.

Paso 11. En el campo Pre-Shared Key, ingrese una contrasefa que tenga entre 8 y 49
caracteres de longitud.



IKE 53A Parameters
Encryption Algorithm: AES-128 -

Authentication Algorithm:  SHAA -

[F're—Shared Key: J

DH Group: Groupl (765 bit) -

oA-Lifetime: 28800 seconds (Range: 30 - 86400, Default: 28500)
Dead Peer Detection: Enahle

DFD Delay: 10 (Fange: 10 - 999 Default: 10}

DFD Timeout: 30 (Range: 30 - 1000, Default: 30)

Paso 12. En el menu desplegable Grupo DH, elija un grupo DH. El numero de bits indica el
nivel de seguridad. Ambos extremos de la conexidn deben estar en el mismo grupo.

IKE SA Parameters

Encryption Algorithm: AES-128 -
Authentication Algorithm:  SHAA -

Fre-Shared Key:

DH Group: Group1 (768 bit) |~}

SA-Lifetime: Group?2 (1024 bit) Seconds (Range: 30 - 86400, Default: 28800)
Groups (1536 bit)

Dead Peer Detection: Enable

DFD Delay: 10 (Range: 10 - 999, Default: 10}

OPD Timeout: 30 (Range: 30 - 1000, Default: 30)

Paso 13. En el campo SA-Lifetime, ingrese cuanto tiempo sera valida la asociacién de
seguridad en segundos. El valor predeterminado es 28800 segundos.

IKE SA Parameters

Encryption Algorithm: AES-128 -
Authentication Algorithm:  SHA-1 -

Pre-Shared Key:

DH Group: Groupl (760 bit) -
(SA—Lifetime: 28800 }ecnnds (Range: 30 - 86400, Default: 25800)
Dead Peer Detection: Enahle
DFD Delay: 10 (Range: 10 - 999 Default: 10)
DPD Timeaut: 30 (Range: 30 - 1000, Default: 30)

Paso 14. (Opcional) Marque la casilla de verificacion Enable en el campo Dead Peer
Detection si desea inhabilitar una conexion con peer inactivo. Vaya al paso 17 si no ha



activado la deteccion de puntos inactivos.

IKE 53A Parameters
Encryption Algorithm:

Authentication Algorithm:

Pre-Shared Key:

AES-128 -

SHA-1 -

DH Group: Groupl (765 bit) -
=4-Lifetime: 28300

@ead FPeer Detection: Enahle)

DFD Delay: 10

DPD Timeout: 30

seconds (Range: 30 - 86400, Default: 28500)

(Fange: 10 - 999 Default: 10}

(Range: 30 - 1000, Default: 30)

Paso 15. (Opcional) Si ha activado la deteccidn de puntos inactivos, introduzca un valor en
el campo Retraso DPD. Este valor especificara cuanto tiempo esperara el router para
verificar la conectividad del cliente.

Dead Peer Detection:

Enable

[DF'D Delay:

(Fange: 10 - 999, Default: 10} ]

OPD Timeout:

30

(Fange: 30 - 1000, Default: 30)

Paso 16. (Opcional) Si ha activado la deteccién de puntos inactivos, introduzca un valor en
el campo Tiempo de espera DPD. Este valor especificara cuanto tiempo permanecera
conectado el cliente hasta que se agote el tiempo de espera.

Dead Peer Detection: Enahle
DFD Delay: 10 (Range: 10 - 999 Default: 10}
r_
LIZEIF'D Tirneout: 30 (Range: 30 - 1000, Default: BDJJ

Paso 17. Haga clic en Guardar para guardar los cambios.



IKE SA Parameters

Encryptian Algarithm:
Authentication Algarithrm:

Pre-Shared Key:

AES128 -

SHA-1 -

DH Group: Group1 (763 bit)
SA-Lifetime: 28800
Daad Peer Detection: Enahle
DFD Delay: 10
DPD Timeout: 30
Save ” Cancel | | Back

-

Seconds (Range: 30 - 86400, Default: 25800)

(Range: 10 - 983, Default: 10}

(Range: 30 - 1000, Default: 30)




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



